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BRUSA HyPower fortalece a 
cibersegurança e minimiza 
os riscos de compliance
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A BRUSA HyPower AG enfrentava desafios crescentes devido ao 
aumento das ameaças cibernéticas, que colocavam seus ativos 
e a conformidade em risco. Para fortalecer sua cibersegurança 
e minimizar esses riscos, a empresa optou por uma solução 
abrangente de cibersegurança da NTT DATA.

Necessidade do negócio
Como uma empresa global com uma ampla gama de aplicações e 
processos digitais, a BRUSA HyPower precisava identificar de forma 
antecipada as violações de compliance e as potenciais ameaças, 
além de implementar as medidas de proteção adequadas.

Solução
Com os serviços de gestão de informações e eventos de segurança 
(SIEM) e centro de operações de segurança (SOC), combinados 
com resposta a incidentes e forense digital (DFIR) e consultoria em 
cibersegurança, a BRUSA HyPower está totalmente preparada para 
enfrentar uma ampla gama de ameaças e riscos.

Resultados
•  Detecção rápida de ameaças e incidentes

•  Análise aprofundada e preservação de evidências

•  Monitoramento avançado 24x7

A NTT DATA foi a empresa que mais 
se destacou na nossa avaliação de 
diferentes fornecedores de SOC. 
Sua presença global e longa experiência 
são fundamentais para proteger nosso 
negócio em constante crescimento."
Richard Knuchel, Corporate Security Officer, BRUSA HyPower AG

Perfil do cliente
A BRUSA HyPower AG é especializada 
em conversores de energia e  
sistemas de carregamento a bordo, 
desenvolvendo soluções para 
aplicações on-highway, off-highway e 
estacionárias para o mercado global. 
Fundada em 2021 em Buchs, uma 
comuna da Suíça, como um spin-off da 
BRUSA Elektronik AG, fornecedora de 
tecnologia de conversão de potência 
para e-mobility, a BRUSA HyPower 
conta com cerca de 220 colaboradores.

Por que a NTT DATA?
•	 Líder no fornecimento de SOCs

•	 Ampla experiência no combate a 
ameaças cibernéticas modernas e  
na redução de riscos de compliance

•	 Presença global e suporte 24x7



Desde a fase de avaliação até as operações, a comunicação 
sempre foi rápida e profissional – com direcionamento 
imediato para especialistas sempre que necessário."
Richard Knuchel, Corporate Security Officer, BRUSA HyPower AG
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Necessidade do negócio
Ameaças avançadas exigem 
uma nova abordagem para a cibersegurança

A cibersegurança vai além de uma preocupação 
tecnológica. Com riscos de danos financeiros, perda de 
reputação, enfraquecimento da confiança dos stakeholders 
e responsabilidade legal em jogo, as violações tornaram-se 
um risco para o compliance – e a cibersegurança passou a 
ser uma prioridade estratégica.

Os ataques se apresentam de diversas formas: 
ransomware, phishing, ameaças internas ou campanhas 
direcionadas por agentes patrocinados por Estados.  
A questão já não é mais se uma empresa será atacada,  
mas quando e qual será a gravidade do ataque.

Para minimizar o impacto operacional dos incidentes de 
segurança e garantir a continuidade dos negócios, são 
essenciais capacidades modernas de detecção, resposta  
e recuperação. Essas capacidades permitem que as 
organizações monitorem, investiguem e respondam a 
ameaças 24 horas por dia, 7 dias por semana.  
As empresas também precisam de um plano de resposta  
a incidentes bem estruturado, que possibilite uma ação 
rápida e coordenada para minimizar danos.

No entanto, a maioria das empresas não possui os  
recursos necessários para gerenciar isso internamente. 

Essa era a situação da BRUSA HyPower AG. A empresa 
necessitava de uma modernização no ambiente  de 
segurança de TI para proteger seus dados sensíveis.

Solução
Serviços gerenciados  
para proteger dados sensíveis

A BRUSA HyPower escolheu um conjunto de soluções   
da NTT DATA, composto por um serviços de segurança 
gerenciados (MSS) com SIEM/SOC, um contrato de retenção 
para resposta a incidentes e forense digital (DFIR) e 
serviços de consultoria.

A NTT DATA se destacou como a principal escolha na 
avaliação interna da BRUSA HyPower entre os fornecedores 
de SOC. Além da expertise comprovada em cibersegurança, 
nossa presença global permitiu atender às necessidades 
específicas do fabricante global.

O MSS de SIEM/SOC da NTT DATA é uma solução 
totalmente gerenciada que abrange implantação,  
gestão da plataforma, detecção de ameaças, relatórios  
de compliance, casos de uso personalizados, dashboards  
e playbooks para escalonamento de incidentes. A solução 
combina capacidades de SIEM empresarial com análises 
avançadas e inteligência contra ameaças.

Adaptamos o sistema para atender às necessidades de 
negócio da BRUSA HyPower. Esse processo incluiu a 
avaliação de elementos-chave, como topologia de rede, 
fontes de protocolo, localização dos centros de dados e 
requisitos lógicos críticos.

Como parte do contrato de serviços, o fabricante suíço  
de tecnologia de conversão de potência conta com acesso 
contínuo (24x7), à equipe de analistas de segurança e 
especialistas forenses da NTT DATA, sempre pronta  
para atuar em situações de emergência. 

Resultados
Proteção robusta contra ameaças  
cibernéticas e riscos de compliance

Com seus serviços gerenciados de SIEM/SOC e DFIR,  
a BRUSA HyPower fortaleceu seu ambiente de 
cibersegurança, garantindo proteção contínua e  
resposta ágil às ameaças. 
 
Proteção ininterrupta

Nossos especialistas de SOC monitoram o sistema SIEM  
da BRUSA HyPower 24 horas por dia, 7 dias por semana, 
possibilitando análise em tempo real e resposta a 
incidentes. Relatórios regulares fornecem insights  
sobre riscos e potenciais ameaças.
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Ferramentas adicionais, como Google SecOps e 
ServiceNow, permitem que os colaboradores visualizem 
avaliações de risco e acessem informações por meio do 
acompanhamento e resolução de chamados. Quando 
atividades suspeitas são detectadas, os analistas de SOC 
monitoram imediatamente os alertas e solucionam as 
ocorrências em conjunto com o cliente. Isso nos permite 
responder rapidamente a incidentes, preservar evidências 
e gerenciar relatórios de compliance. 
 
Um parceiro de confiança

Com a NTT DATA, a BRUSA HyPower conta com um parceiro 
sólido e experiente, que oferece proteção ideal para seu 
ambiente de TI em situações de emergência. 

Nossos especialistas e analistas de segurança realizam 
avaliações de risco, fornecem recomendações de tecnologia 
para proteção contra ameaças e oferecem todo o suporte 
para a realização de revisões de compliance. A BRUSA 
HyPower se beneficia de nossas parcerias estratégicas, 
de décadas de experiência e de nossa presença global – 
elementos que fortalecem e sustentam seu crescimento 
internacional.

Assim, a BRUSA HyPower pode concentrar-se em seus 
negócios enquanto confia na NTT DATA para manter, 
monitorar e gerenciar seu ambiente de segurança.

Sobre a NTT DATA

A NTT DATA é uma empresa global inovadora de negócios e serviços de tecnologia com mais de US$ 30 bilhões 
em receita. Atendemos 75% das empresas da Fortune 100 em todo o mundo, com o compromisso de ajudar 
nossos clientes a inovar, otimizar e transformar em longo prazo. Além disso, como um Global Top Employer, 
contamos com diversos especialistas em mais de 50 países, juntamente com um forte ecossistema de parceiros e 
startups.

Nossos serviços incluem consultoria de negócios e tecnologia, dados e inteligência artificial, soluções para 
diferentes setores, assim como o desenvolvimento, a implementação e a gestão de aplicações, infraestrutura e 
conectividade. Somos também um fornecedor líder de infraestrutura digital e IA em todo o mundo. A NTT DATA, 
parte do Grupo NTT, investe mais de US$ 3,6 bilhões por ano em P&D para ajudar as organizações e a sociedade 
a avançar com confiança e sustentabilidade para um futuro digital. Para mais informações, visite br.nttdata.com.

Ann-Cathrin Gauweiler  
Gerente de Prestação de Serviços | Consultoria em Cibersegurança 
Ann-Cathrin.Gauweiler@nttdata.com

Entre em contato
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