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(#m) TOYOTA-ASTRA MOTOR

A PT Toyota-Astra Motor (TAM) é uma
empresa de comércio automotivo
sediada em Jacarta, Indonésia.
Constituida como joint venture entre
a Toyota Motor Corporation e a Astra
International, a companhia conta com
uma ampla rede de concessionarias
dedicadas a distribuicdo e ao
atendimento pds-venda de veiculos da
marca Toyota.

+ Consultoria em ciberseguranca

+ Solugdes tecnoldgicas - seguranca
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Com os servigos de ciberseguranca da
NTT DATA, conseguimos identificar
areas-chave de melhoria e aprimorar
de forma pragmatica nossos processos
e controles tecnologicos.”

Wilbertus Darmadi, Chief Information Officer, TAM

Visao geral

Para a Toyota-Astra Motor, as avalia¢Ges de seguranga de rede
e a consultoria tornaram-se essenciais para reforgar as medidas
de protecdo de dados. Essas iniciativas oferecem visibilidade
sobre vulnerabilidades, pontos fortes e possiveis fragilidades da
infraestrutura de seguranca.

A NTT DATA, em parceria com a TAM, identificou vulnerabilidades
de seguranca e implementou medidas de contencao,
possibilitando o desenvolvimento de estratégias personalizadas
para melhorar a postura de ciberseguranca e aumentar a
resiliéncia contra ransomware e outras ameagas cibernéticas.



PT Toyota-Astra Motor

Necessidade do negécio

Proteger sistemas de informacao criticos

A area de sistemas de informacdo da TAM é responsavel
por assegurar a confidencialidade, integridade e
disponibilidade dos principais sistemas, dados e
aplicagdes da empresa. A TAM fornece servicos de TI para
colaboradores, parceiros e concessionarias, operando
uma arquitetura robusta e complexa. Garantir que essa
infraestrutura seja protegida e resiliente é essencial para
garantir o desempenho e a continuidade do negdcio.

Solucao

Aprimorar os servicos de ciberseguranca

A TAM contou com a NTT DATA para fortalecer sua postura
de seguranca por meio de um portfélio abrangente

de servicos e solucdes, que inclui desde controles
administrativos e procedimentais até mecanismos técnicos
de protecdo. A expertise local e regional da NTT DATA
garantiu a TAM acesso a competéncias e experiéncias
essenciais para superar seus desafios.

A NTT DATA, atuando em estreita colaboragdo com

a equipe da TAM, conduziu andlises aprofundadas e
consultoria estratégica em ciberseguranca, com foco na
identificagdo de riscos e alternativas de fortalecimento
da infraestrutura digital. A expertise da NTT DATA em
engenharia e arquitetura de seguranca foi fundamental
para planejar, implementar e integrar tecnologias
criticas, como firewalls, solucdes de controle de acesso a
rede, tokenizacdo de dados e ferramentas de testes de
seguranca de aplicagdes.

O escopo também incluiu servigos de pericia digital e
resposta a incidentes, consultoria em hardening, além de
avaliacGes estratégicas em gerenciamento de identidade e
acesso (IAM, na sigla em inglés), gerenciamento de acesso
privilegiado (PAM, na sigla em inglés) e prevencdo de
falhas de seguranca.

Ao centralizar todas as iniciativas de sequran¢a em um
Unico parceiro estratégico, a TAM otimizou seus processos,
reduziu complexidades operacionais e ampliou a eficiéncia
na gestdo de riscos cibernéticos.

Para mais informacades, acesse:
br.nttdata.com

Resultados

Ciberseguranca para viabilizar a transformacao
digital

Com o suporte da NTT DATA e seu portfélio de servicos
em ciberseguranca, a TAM aprimorou suas politicas e
processos de ciberseguranca e implementou controles
técnicos eficazes para proteger seus sistemas,
infraestrutura e ativos estratégicos.

Ao contar com a NTT DATA como parceira estratégica em
seguranca cibernética, a TAM fortaleceu significativamente
sua resiliéncia frente as ameacas digitais em constante
evolucdo. Isso tem permitido a empresa manter o foco em
suas prioridades estratégicas e objetivos de longo prazo.
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A NTT DATA tem se mostrado
uma parceira estratégica e
confiavel em todas as frentes
de ciberseguranca — da
consultoria a entrega de
solucdes e servigos gerenciados.
Contar com uma empresa que
combina presenca local com
expertise regional e global faz
toda a diferenca. Gragas a essa
parceria, conseguimos atender
com precisdo e agilidade

as nossas necessidades de
seguranca digital.

Wilbertus Darmadi, CIO, TAM
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