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Da ciberseguranca a resiliéncia

ciberneética

Por Maria Pilar Torres Bruna

Os profissionais que atuam na area da ciberseguranca podem testemunhar como a frequéncia e a
sofisticacdo dos ataques cibernéticos estdo aumentando, levando muitas organizacdes a aceitar a
possibilidade de serem alvos de invasores cibernéticos, que poderdo ter éxito em seus ataques. Por
isso, é essencial que as empresas ndo s6 atuem na prevencao desses incidentes, mas também
desenvolvam estratégias eficazes para gerencia-los, visando minimizar seu impacto na operagao e

nos clientes finais.

Manter a execu¢do dos processos criticos de
uma organizacao durante um ataque cibernético
€ o principal objetivo da resiliéncia cibernética;
para alcanca-lo, é necessario pér em pratica uma
série de processos, procedimentos e tecnologias
concebidos para defender as operacdes criticas
enquanto um ataque ocorre — o que pode durar
varias semanas — e continuar a fornecer o
servico durante a regularizacao das atividades.

Nao raro, a resiliéncia cibernética e a
ciberseguranca sao confundidas e, embora
sejam abordagens diferentes, sdo dominios
complementares. A ciberseguranca se dedica a
protecdo e deteccdo, ou seja, seu foco principal
precede os ataques; ja a resiliéncia cibernética
prepara as organizacdes para enfrentar e se
recuperar de um ataque através da criagao de
planos de contingéncia eficazes, e de uma
cultura organizacional que capacite os
funcionarios a realizar seus trabalhos sem
depender de determinados sistemas ou
ferramentas habituais.

A preparacao da equipe é essencial em qualquer
plano de resiliéncia cibernética. Enquanto o
treinamento em ciberseguranca visa habilitar os
funcionarios a identificar potenciais ameacas e
adotar comportamentos preventivos, a
capacitacdo em resiliéncia cibernética gira em
torno da resposta aos incidentes, permitindo a
continuidade do trabalho sem o uso dos
sistemas comprometidos. Como faco para
atender os clientes de um banco durante um
ataque? Como posso continuar a vender os
meus produtos? Como posso continuar a emitir
cartdes de embarque?
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E as organiza¢des precisam estar atentas a sua
postura de resiliéncia cibernética, que precisa
melhorar a cada ano. Diante de ataques
cibernéticos cada vez mais sofisticados e
comuns, apenas uma empresa com resiliéncia
cibernética é capaz de mitigar os prejuizos
econdmicos, reduzir o investimento necessario
para a recuperacdo, bem como os custos
relacionados a punicdes e litigios. Além disso, se
torna capaz de minimizar danos a terceiros,
preservar sua reputagdo e manter a capacidade
competitiva, o que a habilita para a lideranca no
futuro.

Dada a importancia da resiliéncia cibernética no
futuro, decidimos dedicar o RADAR deste més a
este topico.

Maria Pilar Torres Bruna
Diretora de Ciberseguranca



A seguranca digital sob ataque

Cibercronica por Yeiber Basilio Caso Ramirez

Recentemente, o mundo da ciberseguranca testemunhou varios incidentes substanciais. De ataques
cibernéticos a grandes bancos e empresas de e-commerce a vulnerabilidades criticas em sistemas

ferroviarios e de dispositivos moveis, a seguranca digital continua sendo um desafio constante. A
sequir, retrataremos as noticias de maior destaque do més.

Em especial, temos o caso do ataque
cibernético sofrido pelo JPMorgan Chase, que
explorou uma vulnerabilidade de dia zero, e
permitiu aos invasores desviar grandes somas
de dinheiro e comprometer os dados dos
clientes, causando danos significativos a
reputacao do banco.

Nesse meio tempo, a Amazon passou por uma
violagdo massiva de dados. Os cibercriminosos
roubaram as informac&es pessoais e os dados
de cartdo de crédito de milhdes de clientes
para vaza-los na dark web. Isso resultou em
inumeros casos de roubo de identidade e
transacdes nao autorizadas.

Um grupo de investigadores demonstrou
como explorar vulnerabilidades no sistema
ferroviario da Renfe, permitindo que atores
mal-intencionados enviem ordens aos trens, e
até interromper suas atividades. Esta
descoberta sublinha a necessidade premente
de reforcar a seguranca em infraestruturas
criticas.

No campo dos dispositivos méveis, foi
descoberta uma vulnerabilidade nas bandas
base dos dispositivos mdveis 5G fabricados
pela Samsung, MediaTek e Qualcomm. Tal
falha abriria margem para a espionagem dos
usuarios da rede por eventuais invasores.
Tendo isso em vista, no entanto, os fabricantes
implementaram as corre¢des necessarias para
mitigar a ameaca. Uma vulnerabilidade de dia
zero também foi descoberta no aplicativo de
mensagens Telegram para Android, apelidado
de "EvilVideo", que permitiria a eventuais
invasores enviar arquivos APK maliciosos
disfarcados de videos, comprometendo os
dispositivos dos usuarios.
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Um dos episédios mais alarmantes envolveu a
exploracao de vulnerabilidades de dia zero da
“Versa Director”, posta em pratica pelo grupo
chinés APT Volt Typhoon. O ataque foi
direcionado a infraestrutura critica da internet
nos Estados Unidos, na qual varias organizacdes
deixaram de implementar medidas de
seguranca adequadas, o que levou a exposi¢ao
de portas de gerenciamento cruciais. Esse
incidente sublinha a urgéncia em aprimorar
praticas de ciberseguranca, em especial no caso
de infraestruturas que servem de base para
servigos essenciais.

Paralelamente, foi relatada uma das maiores
violacdes de dados da histéria recente, que
afetou 3 bilhdes de pessoas. O evento destacou
a vulnerabilidade das empresas dedicadas a
agregacao de dados, que, quando
comprometidas, expdem as informacdes de
milhdes de usuarios. A multinacional Toyota foi
outra vitima de uma violacdo de dados, com o
vazamento de 240 GB de informacgdes de
funcionarios e clientes, embora o ataque tenha
se originado em um provedor externo.

Além desses casos, houve um ataque de
ransomware que afetou 200 empresas nos
Estados Unidos, incluindo a Kaseya. Os sistemas
foram hackeados por cibercriminosos, que
exigiram um resgate para desbloquea-los,
causando interrup¢des significativas nas
operacdes das empresas afetadas.

Na Europa, a Espanha nao ficou de fora dessa
onda de ataques cibernéticos. Varias empresas
espanholas do setor financeiro e de energia
relataram incidentes importantes, em especial,
ataques de ransomware que paralisaram
temporariamente suas operacdes.
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Os invasores usaram variantes avancadas de
ransomware que criptografavam dados criticos
e exigiam pagamentos com criptomoedas, o
que dificultou a recuperacdo dos sistemas
afetados.

Na América Latina, o Chile sofreu um ataque
significativo a sua infraestrutura energética.
Um grupo de ransomware, que recentemente
adotou o novo nome de APT INC, lancou um
ataque que comprometeu os servidores
VMware ESXi, amplamente utilizados em
sistemas criticos. Esse grupo é conhecido por
sua sofisticacao e por usar ferramentas
avancadas de criptografia, o que complicou as
respostas das vitimas.

Na area de infraestrutura critica, o Aeroporto
SeaTac e varios portos maritimos em Seattle
sofreram interrupc¢des operacionais devido a
ciberataques que forcaram a utilizagdo de
processos manuais, afetando gravemente a
logistica e o transporte. Esses ataques
ressaltam a vulnerabilidade de setores que
dependem de sistemas digitais
interconectados.

Em todo o mundo, houve um aumento
substancial nas vulnerabilidades relacionadas
ao escalonamento de privilégios. Em um
relatério de seqguranca recente, 36 dessas
vulnerabilidades foram identificadas,
destacando a crescente tendéncia dos
invasores de explorar tais falhas para obter
controle total sobre os sistemas
comprometidos. Nesse sentido, os incidentes
destacam a importancia critica de manter os
sistemas atualizados e aplicar patches de
seguranca com a maior agilidade possivel.
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Podemos dizer, em sintese, que o periodo foi marcado
por uma série de ciberataques que afetaram ndo
apenas empresas tomadas individualmente, mas
também colocaram em risco infraestruturas criticas e
a seguranca nacional de diversos paises. A evolugao
dessas ameacas exige uma resposta coordenada e
eficaz, tanto em nivel governamental como
corporativo, para mitigar os riscos e proteger as
informacdes e os ativos mais valiosos da sociedade
global.

Yeiber Basilio Caso Ramirez
Gerente Técnico




Caminho para a resiliéncia cibernetica

Por Alberto Faus Avila

Se a interrupcdo da CrowdStrike em julho passado nos ensinou alguma coisa, é que estamos muito mais

vulneraveis do que pensavamos a incidentes relacionados a tecnologia. A necessidade que se imp&e € de
uma melhor preparac¢do para eventualidades desse tipo, para evitar seu impacto, ou seja, precisamos
desenvolver mais nossa resiliéncia cibernética.

Aresiliéncia cibernética deve ser definida nos
termos acima e ndo como um mero Plano de
Recuperacdo de Desastres, nem confundida com a
ciberseguranca. Ela ndo se trata de um produto
gue pode ser adquirido e que faca nossa
empresa ter resiliéncia cibernética em um passe
de magica.

Aresiliéncia cibernética é a capacidade de uma
organizacdo de continuar produzindo os
resultados esperados, apesar de qualquer
situacdo adversa relacionada a tecnologia. Ela
nos prepara para responder, recuperar e nos
adaptar a esses eventos, garantindo a protecao
e a recuperacdo de nossos sistemas de
informacdo, bem como o planejamento e
preparacdo anterior as ocorréncias.

Por esse motivo, é importante incorporar a
resiliéncia cibernética em nossas organizacdes e,
para isso, devemos ter um roteiro claro que
inclua as seguintes etapas:

* Nivel de maturidade atual: o caminho para
a resiliéncia cibernética comeca por saber
em que ponto todas as areas de TI estdo, nao
apenas em nivel de ciberseguranca; é assim
que poderemos analisar elementos como a
governanca de TI, processos de seguranga,
redes e sistemas, nivel de treinamento e
conscientizacdo do nosso pessoal, identificar
o nivel de preparacao para a resiliéncia
cibernética dos lideres das nossas empresas,
identificar ativos criticos, documentacao,
gerenciamento de riscos, capacidade de
operacgao continua, observabilidade etc.
Todos esses elementos, entre outros, devem
ser objeto de uma atenta andlise para saber
qual é o nosso ponto de partida, o que nos
possibilitara entender qual o caminho que
devemos seguir para alcangar nosso
objetivo.
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Estratégia: tendo em maos os resultados
desta andlise, uma estratégia coletiva e de
longo prazo deve ser o préximo passo,
essencial para o sucesso. E fundamental ter
uma visao holistica da resiliéncia cibernética e
um forte compromisso das organiza¢des, mas
ndo apenas delas. Hoje, a colaboragdo com
terceiros é fundamental em nossos
ecossistemas e devemos leva-la em
considera¢do. Devemos dar um passo a frente
e passar dos beneficios de curto prazo da
seguranca individual para a visao de longo
prazo da Resiliéncia Coletiva, que precisa de
uma abordagem estratégica passo a passo.
Devemos conhecer bem e mapear nossos
ecossistemas de TI e suas relacdes de
dependéncia. Essa compreensdo e o
discernimento sobre os riscos nos dara uma
visao clara dos objetivos que devemos
priorizar.

Dar o primeiro passo: assim que estivermos
a par do nosso estado atual, do objetivo e
estratégia a ser sequida, devemos comecar a
solucionar nossas deficiéncias por meio de
projetos direcionados aos pontos mais criticos
em qualquer uma das areas analisadas. O que
€ importante entender é que definir,
desenvolver e melhorar nosso ecossistema de
TI, com o desenvolvimento da resiliéncia
cibernética, ndo € uma estratégia de curto
prazo, pois requer uma lideranga forte com
uma visao de longo prazo e a capacidade de
colaborar com individuos e grupos dentro de
nossa organizagao.

Ciclo continuo: a resiliéncia cibernética nao é
uma atividade delimitada no tempo, ela
requer uma mudanca cultural e uma série de
atividades ciclicas que nao podem ser
negligenciadas, e que exigem constante
revisdo, melhoria, evolugao e inovacao.



Nossas organiza¢des devem migrar da
ciberseguranca para a resiliéncia cibernética
como o préximo passo na evolugdo para obter
um impacto zero no préximo desafio que o
mundo tecnoldgico nos reserva no futuro. Hoje, a
guestdo ndo é se esse cenario ira se instalar, mas
sim quando.

Alberto Faus Avila
Gerente
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Resiliéncia cibernética regulatoria: um pilar
fundamental para a seguranca digital

Por Melanie Brenis Valencia

Hoje, o crescente avanco tecnolégico transformou a maneira como as organiza¢des operam, pois
seus processos estao cada vez mais digitalizados. No entanto, é inegavel que essa transformacao

também gerou um aumento significativo nos riscos cibernéticos a que estao expostas. E é ai que

entra um conceito-chave: a resiliéncia cibernética.

Garantir a resiliéncia cibernética nao significa
apenas que as organizacbes estejam
preparadas para prevenir ataques
cibernéticos, mas, acima de tudo, que estejam
capacitadas para uma recuperacao rapida de
eventuais ataques, com a manutencdo da
continuidade operacional.

Para que seja possivel, a regulamentacdao
torna-se  essencial, pois permite o
estabelecimento de padrdes comuns que
fortalecem a seguranca das organizagdes.
Sem regulamentos claros, a resiliéncia
cibernética pode ser comprometida, afetando
tanto as empresas quanto os clientes finais.

Nesse sentido, a Unido Europeia (UE) tomou a
frente no desenvolvimento de marcos
regulatérios para a resiliéncia cibernética, com
destaque para o Regulamento da UE
2022/2554, a Lei de Resiliéncia Operacional
Digital (ou DORA, sua sigla original em inglés),
e o projeto de Leia da Resiliéncia Cibernética
(ou CRA, sua sigla original em inglés). Ambas
as estruturas visam estabelecer diretrizes
claras para reforcar a capacidade de resiliéncia
cibernética das organizacdes, cada uma
focada em diferentes areas.
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- Regulamento da UE 2022/2254, Lei de
Resiliéncia Operacional Digital

A Lei de Resiliéncia Operacional Digital (DORA)
foi publicada oficialmente no Jornal Oficial da UE
em 27 de dezembro de 2022 e entrara em vigor
em 17 de janeiro de 2025. Este regulamento
destina-se especificamente a entidades do setor
financeiro, incluindo bancos, seguradoras,
prestadores de servicos de pagamento e outros
atores-chave no ecossistema financeiro. Seu
principal objetivo é garantir que essas entidades
possam resistir, se recuperar e continuar
operando com seguranca diante de qualquer
tipo de incidente e/ou ataque cibernético.

As principais disposi¢des que a DORA estabelece
para as instituicbes financeiras giram em torno
de:

v Gestdo de riscos de TIC: as organiza¢des
devem contar com um 6rgao de governanca
na vanguarda da gestdo de riscos de TIC e
implementar  estruturas robustas para
proteger de forma adequada e eficaz suas
infraestruturas fisicas e garantir a resiliéncia
digital.
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v Teste de resiliéncia operacional digital: as
organizacbes devem  realizar  testes
peridédicos para verificar sua preparacdo e
garantir a deteccdo de deficiéncias ou
brechas.

Incidentes relacionados as TIC: as
organizacdes devem acompanhar e registrar
os incidentes aos quais foram expostas, além
de relatar incidentes graves relacionados as
TIC as autoridades competentes.

Gerenciar riscos de terceiros relacionados
as TIC: as organiza¢des devem garantir que
seus provedores de servicos de TIC também
cumpram os padrdes de seguranca
estabelecidos, legal e tecnicamente.

Acordos de Compartilhamento de
Informagdes: as organizacbes podem
estabelecer acordos para o intercambio de
inteligéncia sobre ameacas cibernéticas com
colegas, parceiros estratégicos etc.

O Projeto da Lei de Resiliéncia Cibernética

A Lei de resiliéncia cibernética (CRA) é um
projeto regulatério da Unido Europeia que foi
apresentado em setembro de 2022. Embora
ainda ndo tenha sido adotado oficialmente, sua
entrada em vigor esta prevista para ocorrer até
o final de 2024. Ao contrario da DORA, a CRA
adota uma abordagem mais ampla, que inclui a
seguranca de produtos digitais, como
dispositivos inteligentes, softwares e
aplicativos, a fim de reduzir as vulnerabilidades
desde sua concepcao.

As principais disposicdes que a CRA estabelece
sao:




v Security by Design: as organizacdes

devem garantir que seus produtos
tenham uma configuracdo padrdo segura,
reduzindo as vulnerabilidades
exploraveis.

Atualiza¢oes de seguranca: as
organizacbes devem garantir que as
vulnerabilidades em seus produtos
possam ser resolvidas por meio de
atualizacdes de seguranca (incluindo
atualizacbes automaticas).

Dados pessoais: as organiza¢des devem
garantir que seus produtos protejam a
confidencialidade e a integridade dos
dados  pessoais  processados,  por

exemplo, criptografando dados em
repouso ou em transito.

v Disponibilidade de recursos: as
organizacbes devem garantir que seus
produtos protejam a disponibilidade de
recursos criticos, incluindo a resiliéncia e
mitigacdo dos efeitos de ataques de negacdo
de servigo.

Como podemos ver, a resiliéncia cibernética
regulatéria representa um passo fundamental
para a criacdo de um ambiente digital mais
seguro e resiliente as ameacas cibernéticas.
Regulamentos como a DORA e o projeto de CRA
ndo apenas estabelecem obrigac¢des claras para
setores-chave, mas marcam uma mudanca em
direcdo a uma maior responsabilidade pela
seguranca digital.

A medida que as organizacdes se preparam para
atender a essas estruturas, o foco na resiliéncia
cibernética vem se tornando um elemento
essencial para a estabilidade econdmica e
operacional em um mundo cada vez mais
interconectado.

Melanie Brenis Valencia
Consultora Sénior de Ciberseguranca



Auto Coding Agent

Tendéncias por Alberto Faus Avila

Auto Coding Agent (Agente de Codifica¢do Automatica)

Nas equipes de desenvolvimento, estima-se que pelo menos um quarto das equipes passe o dia
dedicada ao aprimoramento de cédigos. Isso significa que todo esse esfor¢o é voltado para corrigir,

ndo agregar valor ao negécio.

Quando ha um incidente, muito tempo é gasto
recuperando aplicativos quando, em muitos
casos, as agdes necessarias sao conhecidas e
tudo o que é necessario € que as proximas
etapas sejam avaliadas e executadas.

Também vale ressaltar que sao empreendidos
grandes esfor¢os para revisar e melhorar a
aplicacdo, como parte da melhoria continua.
Mas, muitas vezes, o foco da revisdo de logs e
verificacao de erros é perdido.

A solucdo da NTT Data para esse problema é o
Auto Coding Agent, uma solucao inteligente que
€ responsavel pela autorremediacdo e
autoevolucao:

. O agente verifica os logs do aplicativo em
tempo real. Com base no conhecimento
gerado, ele analisa se ha erros ou alertas
sobre a plataforma ou o préprio aplicativo.

. Em incidentes da plataforma, ela analisa as
solucdes que foram bem-sucedidas
anteriormente e toma a melhor decisao
possivel, executando comandos para
restaurar a plataforma ao seu estado ideal.

. Em um primeiro estagio, o agente é capaz
de analisar os incidentes e inserir o cédigo
ideal, para analise por um lider técnico
antes de ser executado. Em um futuro
préximo, a intervencao humana nao sera
necessaria se nao for desejada, entrando
numa fase totalmente automatizada.
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O Auto Coding Agent é o futuro do suporte a
aplicativos e serd uma alavanca muito importante
para a eficiéncia operacional e o aumento da
qualidade de nossos servicos de desenvolvimento

de aplicativos.

Alberto Faus Avila
Gerente



Vulnerabilidades

Vulnerabilidade critica no
FileCatalyst Workflow

Data: 27 de agosto de 2024
CVE: CVE-2024-6633

Descricao

A vulnerabilidade critica CVE-2024-6633 no
software FileCatalyst Workflow da Fortra se
origina da publicacdo das credenciais padrao
para o HSQL Configuration Database
(HSQLDB) em um artigo do fornecedor.

A empresa de solu¢des de ciberseguranca
Fortra observa que o HSQLDB é obsoleto e
ndo se destina ao uso em produc¢do, embora
ainda esteja incluido no FileCatalyst Workflow.

A vulnerabilidade permitiria que um invasor
com acesso a rede e capacidade de varredura
de portas obtivesse acesso remoto ao banco
de dados usando as credenciais padrao,
sendo capaz de manipular efou exfiltrar
dados, bem como criar usuarios
administrativos.

Produtos afetados

Essa wvulnerabilidade afeta as seguintes
versdes:

+ FileCatalyst Workflow versdes 5.0.4 a

5.1.6.139

11 | © Copyright NTT DATA, Inc.

o—>

CVSS: 9,8
CRITICA

Solucgao

A Fortra resolveu a vulnerabilidade
limitando o acesso ao banco de dados
HSQLDB apenas ao localhost.

A empresa recomenda nao usar o banco de
dados HSQL incluido e ressalta que a
vulnerabilidade s6 pode ser explorada se o
invasor tiver acesso a rede, realizar
varredura de porta e se a porta HSQLDB
estiver exposta a internet.

Os patches sao incluidos a partir do build
156 do FileCatalyst Workflow versdo 5.1.7,
gue também resolve uma vulnerabilidade de
injecao de SQL de alta gravidade identificada
como CVE-2024-6632.

Referéncias

forttra.com
cvedetails.com

securityweek.com
unaaldia.hispasec.com

TLP:WHITE


https://www.fortra.com/security/advisories/product-security/fi-2024-011
https://www.cvedetails.com/cve/CVE-2024-6633/
https://www.securityweek.com/fortra-patches-critical-vulnerability-in-filecatalyst-workflow/
https://unaaldia.hispasec.com/2024/09/vulnerabilidad-critica-filecatalyst-workflow.html

Vulnerabilidades

Multiplas vulnerabilidades em
produtos da Cisco

Data: 04 de setembro de 2024
CVE: CVE-2024-20439 e mais 5

Descricao

A Cisco divulgou 6 vulnerabilidades, incluindo
2 criticas, 1 alta e 3 de gravidade média. As
vulnerabilidades criticas sao:

+ CVE-2024-20439: um invasor remoto

ndo autenticado pode aproveitar uma
credencial administrativa estatica nao
documentada para obter acesso total
ao sistema com privilégios de
administrador.
CVE-2024-20440: o excesso de detalhes
nos arquivos de log de depuragao
permite que um invasor, por meio de
uma solicitacdo HTTP mal-intencionada,
acesse informacgbes confidenciais, como
credenciais de APL.

Produtos afetados

As vulnerabilidades criticas descritas acima
afetam as seqguintes versdes do Cisco Smart
License Utility:

« Cisco Smart License Utility versdo 2.0.0
+ Cisco Smart License Utility versdo 2.1.0
« Cisco Smart License Utility versdo 2.2.0
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CVSS: 9,8
CRITICA

Solucao

Para corrigir essas vulnerabilidades, a Cisco
lancou varios patches de seguranga, que
estdo incluidos em uma unica versdo do
software.

Os usuarios afetados sdao aconselhados a
atualizar para a seguinte versdao o mais
rapido possivel:

« Cisco Smart License Utility: atualizar
para a versdo 2.3.0.

Referéncias

sec.cloudapps.cisco.com
sec.cloudapps.cisco.com
sec.cloudapps.cisco.com
sec.cloudapps.cisco.com

sec.cloudapps.cisco.com
incibe.es

TLP:WHITE


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cslu-7gHMzWmw#fs
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-meraki-agent-dll-hj-Ptn7PtKe
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-injection-6kn9tSxm
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-duo-epic-info-sdLv6h8y
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-expressway-auth-kdFrcZ2j
https://www.incibe.es/incibe-cert/alerta-temprana/avisos/multiples-vulnerabilidades-en-productos-de-cisco-4

Patches

Atualizacoes de seguranca para

vulnerabilidades em produtos Veeam

Data: 04 de setembro de 2024

CVE: CVE-2024-40711 e 17 outros Critica

Descricao

A Veeam lancou um novo boletim com
atualiza¢bes de seguranca que abordam 18
vulnerabilidades criticas e altas de seu Veeam
Backup & Replication, Service Provider
Console e One.

As vulnerabilidades corrigidas incluem a
vulnerabilidade critica CVE-2024-4071 (com
uma pontuacdo de 9,8). Essa vulnerabilidade
afeta o Veeam Backup & Replication (VBR) e

permite a execucdo remota de codigo (RCE)
sem autenticacdo.

Embora o fornecedor ndao tenha revelado
muitos detalhes, a vulnerabilidade permitiria
gue um invasor assumisse o controle total do
sistema, por desserializacdo.NET Remoting.

Solucao

Recomenda-se aplicar as  atualiza¢des
publicadas pelo fabricante em seu boletim de

seguranca.
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Produtos afetados

A vulnerabilidade publicada no boletim afeta
os seguintes produtos:

Veeam Backup & Replication 12.1.2.172
e todas as versdes 12.x.

Veeam Agent para Linux 6.1.2.1781 e
todas as versoes 6.X.

Veeam ONE 12.1.0.3208 e todas as
versdes 12.x.

Veeam Service Provider Console
8.0.0.19552 e todas as versoes 8.X.
Veeam Backup for Nutanix AHV Plug-In
12.5.1.8 e todas as versdes 12.X.

Veeam Backup for Oracle Linux
Virtualization Manager e Red Hat

Virtualization Plug-In 12.4.1.45 e todas
as versdes 12.x.

Referéncias

bleepingcomputer.com
veeam.com

watchtowr.com

TLP:WHITE


https://www.veeam.com/kb4649
https://www.veeam.com/kb4649
https://www.bleepingcomputer.com/news/security/veeam-warns-of-critical-rce-flaw-in-backup-and-replication-software/
https://www.veeam.com/kb4649
https://labs.watchtowr.com/veeam-backup-response-rce-with-auth-but-mostly-without-auth-cve-2024-40711-2/

Patches

Atualizacao de seguranca critica

para Ivanti Endpoint Manager

Data: 10 de setembro de 2024 P
CVE: CVE-2024-29847 e mais 9 Critica

Descricao Produtos afetados

As versdes de EPM afetadas sao:
+ Endpoint Manager: versdo 2024. Ele
deve ser atualizado para a versao 2024

A Ivanti lancou varias atualizacbes de
software para resolver varias vulnerabilidades
criticas que afetam o Endpoint Manager
(EPM). Su1.

Endpoint Manager: Versdo 2022 SU5 e
anteriores. Ele deve ser atualizado para

a versao 2024 SuUe.

A principal vulnerabilidade detectada com
uma pontuacdo de 10,0 é a CVE-2024-29847,
uma vulnerabilidade de desserializacao de
dados que permite a execugao de codigo para
um invasor remoto nao autenticado. Solugéo

Outras 9 vulnerabilidades criticas corrigidas
com esta atualizacdo sdo falhas de injecdo
SQL ndo especificadas que permitiriam que
um invasor autenticado com privilégios de
administrador  executasse um  codigo

A Ivanti recomenda aplicar os patches
publicados em sua atualizacao de
seguranca, dependendo da versdo afetada

remotamente. do Endpoint Manager disponivel.

A Ivanti confirmou que a identificacdo dessas
vulnerabilidades foi feita por meio de
varredura interna, exploragdo manual e
testes. Além disso, confirmou que, na data da ~ .
publicacdo desta atualizagdo de seguranga, ReferenC|as
nenhuma exploragao ativa dessas
vulnerabilidades e nenhum indicador
conhecido de  comprometimento  foi
detectado.

bleepingcomputer.com
thehackernews.com

ivanti.com

TLP:WHITE
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https://forums.ivanti.com/s/article/Security-Advisory-EPM-September-2024-for-EPM-2024-and-EPM-2022?language=en_US
https://forums.ivanti.com/s/article/Security-Advisory-EPM-September-2024-for-EPM-2024-and-EPM-2022?language=en_US
https://www.bleepingcomputer.com/news/security/ivanti-fixes-maximum-severity-rce-bug-in-endpoint-management-software/
https://thehackernews.com/2024/09/ivanti-releases-urgent-security-updates.html
https://forums.ivanti.com/s/article/Security-Advisory-EPM-September-2024-for-EPM-2024-and-EPM-2022?language=en_US

Eventos

Cybersecurity & Cloud Expo (1-2 de outubro)
A Cyber Security & Cloud Expo € um evento
importante que sera realizado em Amsterdd, de
1 a 2 de outubro de 2024. Ele reunira mais de
7.000 participantes e 150 especialistas do setor
para discutir tépicos fundamentais, como
seguranca em nuvem, detec¢do de ameacas,
Zero Trust, adocdo de nuvem hibrida e
integracdo com DevSecOps. E uma
oportunidade fundamental para aprender sobre
as mais recentes inovacdes e estratégias em
ciberseguranca e tecnologia em nuvem.

Link

PCI SSC Europe Community Meeting (8-10 de
outubro)

O PCI Security Standards Council (PCI SSC)
Europe Community Meeting 2024 sera realizado
em Barcelona de 8 a 10 de outubro. Este evento
é fundamental para os profissionais de
seguranca de dados e cumprimento de
obrigac¢do regulatdria, pois redne especialistas
em PCI DSS para debater atualizac6es, melhores
praticas e padrbes de seguranca em evolug¢ao no
setor de pagamentos.

Link

World Summit AI (9-10 de outubro)

A World Summit Al 2024 é um evento global que
reune especialistas em inteligéncia artificial,
lideres empresariais e tecnélogos em Amsterda
para explorar as mais recentes inovacfes em IA.
O evento aborda tépicos como ética em IA,
inteligéncia artificial na nuvem e ciberseguranca
relacionada a sistemas de IA. E uma plataforma
fundamental para aprender sobre avancos,
estabelecer conexdes e discutir o futuro da
inteligéncia artificial em todo o mundo.

Link
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IT-sa Expo & Congress (22-24 de outubro)

A it-sa Expo&Congress 2024 é a principal feira de
seguranca de TI da Europa, que ocorre de 22 a 24
de outubro em Nuremberg. O evento relne
especialistas e tomadores de decisao de varios
setores para discutir as ultimas tendéncias em
ciberseguranca, incluindo protecao de
infraestrutura critica, seguran¢a em nuvem e
defesa contra ameacas. E uma plataforma
essencial para explorar inova¢des de seguranca e
estabelecer contatos importantes no setor.

Link

Conferéncia Europeia ISACA 2024 (23-25 de
outubro)

A Conferéncia Europeia ISACA 2024 é um evento
emblematico a ser realizado em Dublin de 23 a
25 de outubro de 2024. O encontro inclui uma
grande variedade de sessdes educativas,
oficinas interativas e painéis de discussdo. Os
topicos variam de gerenciamento de riscos a
ciberseguranca e governanca, oferecendo aos
profissionais uma oportunidade de se
aprofundar nos desafios atuais e nas tendéncias
emergentes do setor de tecnologia.

Link



https://cybersecuritycloudexpo.com/europe/
https://events.pcisecuritystandards.org/2024-barcelona
https://worldsummit.ai/
https://www.itsa365.de/en/it-sa-expo-congress
https://www.isaca.org/training-and-events/conferences/isaca-europe-conference

Recursos

A Agéncia Espanhola de Prote¢do de Dados (AEPD)
publicou o documento intitulado “Patrones adictivos en el
tratamiento de datos personales: Implicancias para la
proteccién de datos”. Este recurso bibliografico analisa
como determinados projetos e estratégias digitais podem
manipular o comportamento do usuario, incentivando o
uso excessivo ou viciante de aplicativos e servicos.
Também destaca a importancia de garantir que as
empresas adotem praticas éticas no projeto de interfaces
e no gerenciamento de dados pessoais, e propde
diretrizes para evitar a exploracao de vulnerabilidades
psicolégicas dos usuarios.

As Autoridades Europeias de Supervisdo (ESAs)
publicaram o 2° conjunto de politicas no ambito da Lei
de Resiliéncia Operacional Digital ("DORA"). O
documento inclui diretrizes e especifica¢es técnicas
para a implementacao do DORA, abordando aspectos-
chave, como o gerenciamento de riscos tecnolégicos,
supervisao de fornecedores terceirizados e requisitos de
relatérios de incidentes, a fim de reforcar a estabilidade
do sistema financeiro europeu contra ameacas digitais.
Atualmente, o 2° conjunto de politicas esta em revisao
pela Comissao Europeia, e deve ser emitido em sua
versao mais recente nos préximos meses; no entanto, de
antemado, devem ser considerados como um 6timo
recurso bibliografico a ser consultado.

O NIST finalizou os trés primeiros padrdes de
criptografia pés-quantica, projetados para proteger as
informacdes eletrénicas contra futuras ameacas de
computadores quanticos. Esses padrdes, desenvolvidos
ao longo de oito anos, incluem algoritmos para
criptografia geral e assinaturas digitais, garantindo
seguranca em um mundo pés-quantico. O NIST pede a
adocdo imediata desses padrdes para a preparacao para
possiveis ataques cibernéticos baseados em tecnologia
quantica.

Ok 0
W
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Inscreva-se na RADAR
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https://www.aepd.es/guias/patrones-adictivos-en-tratamiento-de-datos-personales.pdf
https://www.eiopa.europa.eu/esas-publish-second-batch-policy-products-under-dora-2024-07-17_en
https://www.nist.gov/news-events/news/2024/08/nist-releases-first-3-finalized-post-quantum-encryption-standards
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