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Respuesta a Incidentes de Seguridad

Con el aumento de los ataques cibernéticos en un
escenario de amenazas complejo, una organizacién debe
vesponder répidamente y estar preparada para accionar

en todas las situaciones.

La capacidad de una organizacién para responder
rdpidamente ante un incidente de seguridad es crucial
para limitar el impacto del atague, minimizando los dafios
ala reputacién y las consecuencias legales. Las
organizaciones necesitan contener el incidente y
recuperarse inmediatamente. En muchos casos, los dafios
de un incidente cibernético aumentan debido 2 retrasos y
errores en el tratamiento del incidente. La experiencia en
raconocer los indicadores de compromiso de un ataque
cibernético y la respuesta ante incidentes son campos
altamente especializados que exigen que las personas
trabajen cantinuamente en este espacio, lo que no es
posible con un equipo contracado por media jornada.
Como resultado, muchas organizaciones no cuentan con
un equipo interno de respuesta ante incidentes, pero en
su lugar, contratan provesdores externos, como NTT DATA.
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La Identificacidn, contencién, erradicacion, remediacién y
registro de lecciones aprendidas son partes del proceso
de respuesta ante incidentes. En el servicio de CSIRT,
nuestros especialistas preparan un plan de respuestas
ante incidentes de acuerdo con el negacio, ademis de
actuar de forma ripida y eficiente ante Ia presencia de un
incidente, realizando todo el proceso en conjunto con el
cliente y dando apoyo antes, durante y después de las

crisis.

Ademas de los diferentes niveles de SLA y horas de

servicio, NTT DATA también realiza una evaluacién del
entorno del cliente al inicio del servicio para garantizar

que el equipo de respuesta ante incidentes cuente con toda la
informacién pertinente, lo que acelera las etapas iniciales.
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Respuesta a Incidentes de Seguridad

Las horas de servicio disponibles pueden y deben ser utilizadas en actividades previas de preparacién
de la respuesta ante incidentes a través de las siguientes actividades:

Desarrollo de un plan de Desarrollo de la estructura exigida por la organizacién
respuesta ante incidentes para operar de forma eficaz en caso de que ocurra un
incidente.

Revision de la documentacién de respuesta ance

Anilisis de brechas de un plan incidentes de la organizacidn, elaboracién de un informe

de respuesta ante incidentes de evaluacién con andlisis de brachas, usando las mejores
practicas de negocios y estandares.

Desarrollo de escenarias de analisis especificas para la

Anslisis de plan de respuestas organizacién, de acuerdo con el drea de actuacién, y Ia

ante incidentes realizacién de ejercicios con un equipo de respuesta ante
incidentes interno del cliente para evaluar cémo responds
ante incidentes.

Evaluacién del entorno del cliente en cuanto a la presencia
Evaluacién del compromiso de Ia actividad de violacidn y deteccidn de amenazas

persistentes. Identificacién de 10Cs, artefacos de

malware o actividades maliciosas de trafico de red.

Desarrollo de Runbook de Guia detallada sobre como responder 2 ataques muy
respuesta ante Incidentes especificos, coma ransomware, malware, atagues de
denegacién de servicio, etc.
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Nuestro CSIRT entrega:

+  SOC 24x7 para respuestas ante incidentes.

+ Manejo de conformidades con evidencias.

+  Implementacién remota de herramientas de respuesta ante incidentes.

= Integracién con los servicios gestionados de seguridad de NTT DATA para entrega de valor agregado.
- Andlisis forense digital especializado.

- Equipo dedicado de ingenieria reversa de matware.

»  Plena colaboracidn con los equipos del cliente.
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En caso de un incidente de seguridad, el servicio brindaré gestién de incidentes, contencién y soporte
forense para ayudar a mitigar el incidente. El equipo NTT DATA CSIRT acttia en:

+ Mitigacién del Incidente
- Contencidn

< Informes de la situacion

»  FErradicacion de la amenaza

- Recuperacién

Gest de Dispositivos SOC como Servicio
de Seguridad (SDM)
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