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SOC Tecnologias Operativas (SOCT OT)

ITy OT estan convergiendo, y las
tecnologfas como Big Data y Analytics,
Cloud Computing, ToT, robdtica y
automatizacién, impresién 2D y realidad
aumentada, estn llevando la convergencia
entre es0s dos mundos anteriormente

separados.

Por esta razén, las empresas estén
intentando recoger los beneficios de esos
sistemas para apoyar sus objerivos. Con el
aumento de esta convergencia, los atagues
cibernéticos han alcanzado las redes de
automatizacién. Aunque utilicen
protocolos especificos, las redes de
automatizacién industrial también
pueden sufrir ataques o invasiones
cibernéticas, y en esos casos el desastre
puede ser mucho mayor que el de un
ataque cibernético convencional, de hecho,
puade afectar vidas a gran escala en un
periodo corto de tiempo.

E"‘ Gestidn de
L Wuilnerabilidades (/M)

Para reducir esos riesgos, NTT DATA
ofrece el servicio SOC OT: un monitoreo
completo del ambiente OT de las
empresas, detectando vulnerabilidades
en los sistemas, identificando

amenazas, analizando los
comportamientos anormales y
alertando sobre incidentes de

seguridad en ambientes criticos.

Riesgos adicionales son introducidos
cuando los sistemas OT estan online, y
existen varias suposiciones en tormo a
la seguridad OT que puede dejar a las
organizaciones vulnerables a los

ataques:

Respuesta a incidentes
de seguridad (CSIRT)

Tecnologia Operativa

SOC{(sOC O
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Los beneficios de que su compaiiia
cuente con un servicio SOC (Security
Operation Center) asegura una
Ventaja para estar protegida contra
incidentes y ataques externos, sin
importar hora ni lugar de donde

| mswprovenga cl incidente.

Gestidn de Dispositivos

Seguridad (SDM)

50€ como Servicio
{s0Caas)



SOCOT

Mi empresa necesita evolucionar rapidamente.

iPuedo considerar la seguridad OT mas
adelante o “cuando sea necesario™

Mi red OT no necesita ser
segmentada de mi red de TL

ros OT han funcionado bien

; no es una prioridad aplicar
parches, y eso puede provocar la interrupcién
e los negocios, si se hace.
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Las operaciones de
seguridadno necesitan ser
centralizadas.

Seguridad, preductividad, eficiencia
operacional y rentabilidad, todas quedan
comprometidas si usted no incorporara
seguridad cibernética en sus ambientes de Tly
OT desde el inicio, ya que estard vulnerable a
las amenazas cibernéticas.

Gestidn de
Muilnerabilidades (VM)

Higiene de seguridad basica en dispositivos OT
nuevos y antiguos, como parches y
actualizaciones de firmware, son esenciales
para raducir el riesgo.

La segmentacién es critica para
minimizar la propagacion de
amenazas en su red de Ty en su
red OT, para monitorear de
forma eficiente el
comportamiento anormal y para
controlar y prevenir accesos
innecesarios.

Tecnologia Operativa
SOC{sOC O

Gestion de Dispositivos
de Seguridad (SDM)

Respuesta a incidentes
de seguridad (CSIRT)

Si no se aborda la seguridad que incluye
TI, OT y otras areas relevantes de su
empresa, as muy probable que su
postura de Ciberseguridad presente
brechas, dejando su empresa
vulnerable. Mejore la visibilidad de las
amenazas y vulnerabilidades en su
infraestructura de OT, permitiendo que
identifique, proteja, detecte, responda y
recupere de forma mds eficaz que
antes.

50€ como Servicio
{s0Caas)



Coémo opera el servicio SOC OT

50C OT es un servicio que contempla la implantacion y/o gestion de sensores pasivos especificos
para las redes de automatizacién {IDS). Estos sensores reciben copia del tréfico y, a través de esa

informacion, es posible obtener Iz visibilidad de la red OT, determinando los activos exi LA
partir de ese momento, de forma constante, son identificadas las vulnerabilidades del ambiente y
se realizan recomendaciones de mejoras como, por ejemplo, segmentaciones de red siguiendo el
modelo Purdue.

De forma proactiva, NTT DATA identi
amenazas de seguridad, y alerta al cliente a través de recomendaciones de remediacién y/o

a las vulnerabilidades, los desvios de comportamiento y las

mitigacion

Nuestro SOC OT ofrece:

+ SOC24x7 con especialistas certificados en seguridad.

+  Gestién de la plataforma de monitoreo, incluyendo el estado y disponibilidad, aplicacién
de parches y respaldo de las configuraciones.

«  Visibilidad.

-« Gestién de riesgos y vulnerabilidades.

+  Deteccidn de amenazas.

+  Configuracion de la plataforma, incluyendo ajuste preciso de reglas y alertas.

Monitoreo de eventos y alertas de incidentes de seguridad 24x7.

Gestién de Respuesta a incidentes Tecnologia Operativa s 0sitivos SOC como Servicio
Wuilherabilidades (/M) de seguridad (CSIRT) SOC{SOCOT) de Seguridad (SDM)
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