


SOCaaS (por sus siglas en inglés para Security Operation Center as a Service) de NTT DATA ofrece 
un servicio 100% gestionado. Además de ofrecer la implementación de SIEM, brinda también toda
la gestión de la plataforma, detección de las amenazas cibernéticas, informes de conformidad, 
personalización de casos de uso, creación de dashboards y desarrollo de playbooks para 
escalamiento de los incidentes.

El escenario de amenazas está en constante evolución, 
causando aumento de los costos y complejidades en 
seguridad. SOCaaS de NTT DATA aprovecha las inversiones 
realizadas en su plataforma SIEM para vencer esa batalla



 
SOCaaS combina los recursos nativos de las plataformas 
SIEM del mercado con una metodología y experiencia 
comprobada de NTT DATA para la detección efectiva de 
ataques cibernéticos. Un servicio gestionado que incluye 
gestión total de la plataforma SIEM, detección y validación 
de los ataques cibernéticos (evitando falsos positivos),





 
Los informes con las conformidades regulatorias requeridas 
por las industrias son generados a través de funcionalidades 
existentes en las plataformas de SIEM. NTT DATA configura el 
conjunto de reglas necesarias para el correcto monitoreo y la 
detección de las violaciones de las políticas de conformidad. 
La adherencia al cumplimiento de las políticas de negocios se 
puede lograr a través de casos de uso personalizados. Las 
notificaciones de eventos pueden ser configuradas de forma 
selectiva, para ser enviadas apenas se accione una regla.

 
La detección, el análisis y los informes detallados de los 
incidentes relativos a los ataques cibernéticos son entregados 
a través de una metodología comprobada por NTT DATA a 
través de las capacidades de las plataformas de SIEM líderes 
del mercado. Los eventos más importantes son analizados por 
analistas de seguridad con procesos de escalamiento bien 
definidos, con el fin de garantizar el recibimiento de los 
informes de incidentes de forma precisa y en tiempo hábil 
para que se tome una acción correcta de forma rápida.

 
La configuración de SIEM está personalizada para los 
requisitos de negocio de cada cliente. NTT DATA 
inicialmente realiza una evaluación del ambiente 
identificando todos los elementos-clave, como 
topología de red, equipamientos generadores de 
los registros, localización de los centros de datos
y análisis del ambiente de red para desarrollar el 
plano de entrega del servicio.



¿Por qué NTT DATA?




