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1. Herausforderungen beim Support

Die zunehmende Ver&nderungs- und Innovations-
geschwindigkeit in Wirtschaft und Gesellschaft hat in-
zwischen alle Branchen eingeholt. Angesichts digitaler
Kommunikationskanéle, der explosionsartig zuneh-
menden Datenflut und der Welle technologischer
Innovationen, muss das Thema Software- und Daten-
logistik aktiv nachverfolgt und abgesichert werden.
Die steigenden Kundenerwartungen zeigen, dass
Effizienz, Vertraulichkeit und vor allem Sicherheit ent-
scheidende Faktoren sind. Es gilt, Chancen zu nut-
zen, Zuverlassigkeit zu zeigen, auch wenn die Bud-
gets sinken.

Herausforderung ist, dass unterschiedliche IT Umge-
bungen synchron gehalten werden mussen. Insbe-
sondere im Vertrieb, in dezentralen Organisationen,
bei Kommunen oder im Handel ist es notwendig, zu
jeder Zeit aktuelle Daten, Sicherheitssoftware, Updates,
Inventarisierung und Wartungslésungen auf allen
mobilen Geraten zu haben.

prisma von NTT DATA steht als Lésung ,Made in
Germany* fUr eine sichere und zuverlassige Daten-
und Softwareverteilung zwischen zentralen Systemen,
Filialen und dezentralen, mobilen Geraten. Dank Ver-
schliisselung bei der Ubertragung und einer vom
TUV sicherheitszertifizierten Gesamtldsung, bietet
unsere modulare Software Sicherheit und Flexibilitat
fur alle Bereiche.

Sie sind IT Experte oder [T-Leiter im Unternehmen?
Sie betreuen die Datenlogistik? Dann lesen Sie, wel-
che Hauptfunktionen in prisma enthalten sind und —
anhand von Beispielen — wie diese eingesetzt werden,
ohne jedoch auf alle Details einzugehen. Zusammen
mit den in diesem Dokument enthaltenen technischen
Voraussetzungen hilft es zu entscheiden, ob und

wie prisma in ihre IT-Umgebung eingebunden werden
kann.




2. Die prisma Produkte

Seit 1995 ist prisma auf dem Markt. Von Beginn an wurde Wert darauf gelegt, groBe und kleine Um-
gebungen abbilden zu kénnen und wiederkehrende Aufgaben bei der Daten- und Softwareverteilung
volistandig zu automatisieren.

Dazu wurde eine Architektur gewahlt, die bei allen prisma Installationen immer aus einem Basissystem,
und einem oder mehreren fachlichen prisma Modulen besteht. prisma ist eine Produktfamilie mit ver-
schiedenen Modulen, die je nach Bedarf ihrer L6sung auch nachtraglich hinzugeftigt werden kénnen.

Abbildung 1: Die prisma Produktfamilie

Die einzeln oder in Kombination einsetzbaren prisma Produkte sind:
prisma|data logistics Individualdatenversorgung u.a. flr mobilen AuBendienst und Filialen
prisma|software logistics Softwareverteilung flr interne, externe und mobile Systeme
prismalinventory Hard- und Softwareinventarisierung, Scannen benutzerdefinierter Daten & Umfragedialoge
prisma|web logistics Personalisierter Up- und Downloadbereich fir Portale
prisma|mobile Software- und Datenverteilung sowie Inventarisierung fir mobile Gerate
prisma|remote care Fernwartung von internen, externen und mobilen Systemen

Alle prisma Produkte sind erfahrene Eigenentwicklungen der NTT DATA Deutschland GmbH und werden von
uns stetig weiterentwickelt und technologisch erneuert. Alle verfligbaren prisma Produkte integrieren sich in
eine gemeinsame Administrationsoberflache und erscheinen dem Benutzer in Kombination nicht als separate
Produkte, sondern als eine Einheit. Dadurch kénnen z.B. Gruppen von Notebooks, die aus der prisma Inven-
tarisierung gebildet wurden, bei der prisma Softwareverteilung weiter verwendet werden.

NTT DATA Deutschland GmbH / prisma: Softwareverteilung, Datenlogistik, Inventarisierung und Fernwartung



m 2.1 Basissystem

Das Basissystem bildet die Grundlage jeder prisma
Installation. Hier sind die Funktionen zusammen-
gefasst, die bei allen prisma Produkten gleich sind.

Dies sind

die Administrationsoberflache,

die Benutzer- und Rechteverwaltung,

die Computerverwaltung inkl. Gruppenbildung,

die Konfiguration,
und eine Reihe anderer technischer Basisfunktionen,
die z. B. die Verteilung der prisma Applikationen auf
verschiedene Server und die Verwaltung verschiede-
ner Administrationsoberflachen mit angemeldeten Be-
nutzern ermoglicht.

Das Basissystem wird beim Einsatz des ersten prisma
Produktes erworben und muss beim Hinzufigen
weiterer prisma Produkte nicht erneut installiert und
lizenziert werden, wenn die Anzahl der verwalteten
Geréte gleichbleibt.

2.1.1 Die Administrationsoberflache
Die Administrationsoberflache vereint alle prisma Pro-
dukte unter einem Dach (,single point of administra-
tion®). Damit kdnnen die Mitarbeiter beim Hinzuflgen
weiterer prisma Produkte auf der gewohnten Ober-
flache weiterarbeiten. Die Oberflache und das Bedien-
konzept bleiben immer gleich.

Um die Administrationsoberflache nutzen zu kdnnen,
muss ein Benutzer sich beim Start am System anmel-
den. Nur registrierte Benutzer haben Zugriff und kén-
nen Uber ein Rechtekonzept das System benutzen
und steuern. Damit wird sichergestellt, dass keine
Manipulationen stattfinden oder versehentliche Fehler
auftreten. Es wird festgehalten, wer welche Anderung
am System durchgefuhrt hat, denn das System zeigt
dies in allen Sichten Uber die Information , Erstellt

von <Benutzer>“, ,<Datum, Uhrzeit>, ,,Geandert von
<Benutzer>* “ <Datum, Uhrzeit>" an.

Die Oberflache — von links nach rechts betrachtet —
ist in die Hauptbereiche Sidebar, Baumansicht und
Elementansicht eingeteilt.

Sidebar: Auf der Sidebar lassen sich Elemente der
Baumansicht platzieren, die haufig verwendet werden
oder in der Baumhierarchie tiefer liegen. Durch
Drag&Drop lassen sich Elemente dort ablegen und
durch einen Mausklick &ffnen.

Baumansicht: Hier sind alle Funktionen des prisma
Systems in Ordnern abgelegt. Ordner kénnen Unter-
ordner enthalten, die weitere Unterfunktionen bereit-
halten. Der Ordner ,Benutzer” enthalt z. B. alle prisma
Benutzer, der Ordner ,Ablaufsteuerung” weitere Unter-
ordner zu diesem Thema. Die Navigation durch die
Ordner wird durch die aus dem Internet Explorer
bekannten Schaltflachen ,,Zurick® und ,Vorwarts*
erleichtert.



Elementansicht: In der Elementansicht werden die in
den Ordnern enthaltenen Objekte angezeigt — fir den
Ordner ,Benutzer” also alle im System registrierten
Benutzer. Die Elementansicht bietet umfangreiche
Maoglichkeiten, um sehr groBe Datenmengen (z. B.
mehrere tausend registrierte Computer oder zehntau-
send Systemprotokolleintrage) komfortabel zu filtern
und zu sortieren. Diese Filter kdnnen schnell auf ein-
zelne Spalten gesetzt werden oder enthalten mehrere
Spalten mit verschiedenen Kriterien mit und/oder-Ver-
knupfungen. Die Filter lassen sich speichern, so dass
sie beim ndchsten Aufruf durch einen Klick wieder ak-
tiviert werden kénnen. Damit sind die wichtigsten In-
formationen sehr schnell zu sehen, z. B. alle Compu-
ter die einen Installationsfehler hatten.
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2.1.2 Benutzer-, Gruppen- & Rechteverwaltung
Um das prisma System administrieren zu kdnnen, sind
ein gultiger Benutzer und entsprechende Rechte erfor-
derlich. prisma besitzt eine eigenstandige Benutzer- und
Gruppenverwaltung, die aber auch mit ActiveDirectory
oder LDAP gekoppelt werden kann. Alle Aktionen, die
ein Benutzer auf die prisma Objekte — wie Software,
Computer usw. — durchflhrt, werden protokolliert.

Benutzer lassen sich zu Gruppen zusammenfassen.
Ein Benutzer kann in mehrere Gruppen aufgenommen
werden. Die Berechtigung erfolgt wegen der Ubersicht-
lichkeit auf Gruppenebene, Damit die Berechtigungen
noch transparenter werden, kann angezeigt werden, in
welchen Gruppen ein Benutzer registriert ist.

Abbildung 3: Benutzereigenschaften

Im Eigenschaftsdialog der Gruppe wird festgelegt,
auf welche prisma Ordner die Benutzer dieser Gruppe
zugreifen kénnen. Es gibt insgesamt 5 Stufen — von
,Ordner nicht sichtbar, Uber ,nur eigene Objekte
andern” bis ,alle Objekte andern, I6schen, anlegen®.
Ist ein Benutzer in mehreren Gruppen registriert,
addieren sich seine Rechte.

Neben der Berechtigung auf prisma Ordner stehen noch
eine Reihe von sogenannten Sonderrechten zur Verfu-
gung, die eine genauere Berechtigung auf Einzelaktionen
erlauben. Dazu zahlt z. B. die Berechtigung, einen Com-
puter fernwarten zu kdnnen, Hardware zu importieren
oder eine Softwareverteilung auszuldsen. Alle prisma
Produkte stellen die Berechtigungen an dieser zentralen
Stelle zur Verflgung, so dass die Benutzer vom Admi-
nistrator nicht an verschiedenen Stellen im System kon-
figuriert und berechtigt werden mussen.



2.1.3 Computer-/Teilnehmerverwaltung
In der Computerverwaltung muissen alle Computer
registriert sein, die ferngewartet, inventarisiert oder an
die Software verteilt werden sollen. Hier werden fur
jeden Computer die Eigenschaften festgelegt, z. B.
der Name des Computers und des Anwenders,
ob Uber TCP/IP oder http(s) kommuniziert wird, ob
Auftrage direkt geschickt werden oder auf das aktive
Abholen durch den Client gewartet werden sall.
In prisma werden diese Zielsysteme ,, Teilinehmer*
genannt. Jedem Teilnehmer kann beispielsweise eine
MAC-Adresse (die Hardware-Adresse einer Netzwerk-
karte) zugewiesen werden, die im Falle eines Netz-
kartentausches auch wieder geandert werden kann.
Die MAC-Adresse ist Voraussetzung fur Wake-on-LAN
(Einschalten des Rechners Uber das Netzwerk).

Im Ordner ,Teilnehmer” kénnen externe Programme
eingebunden werden, die als Ubergabeparameter die
Daten des ausgewahlten Teilnehmers erhalten. So
kdnnen externe Tools schnell und einfach integriert
werden, z. B. die Eventanzeige von NT, um die Proto-
kolle des ausgewahlten Computers schnell anzeigen
und analysieren zu kdnnen.

prisma ist in der Lage, sowohl bis zu 50 als auch
hunderttausend Teilnehmer effektiv zu verwalten. Bei
groBen Systemen werden die prisma Dienste auf
getrennten Servern verteilt. Bei kleineren Systemen
reicht eine einzelne Servermaschine aus. Ab 50 Teil-
nehmer lohnt sich der Einsatz der prisma Software-
verteilung, Inventarisierung und Fernwartung.
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2.1.4 Dynamische und statische

Teilnehmergruppen
Ahnlich wie im Abschnitt zur Administrationsoberflache
bei der Elementansicht beschrieben, kdnnen kom-
plexe Filterkriterien auf der Teilnehmersicht festgelegt
und als Teilnehmergruppe abgespeichert werden. Die
Kriterien werden dabei nicht als SQL-Abfrage formu-
liert, sondern benutzerfreundlich auf Basis der Spal-
tennamen und Werte sowie der Kombination von Fil-
tern mit ,und/oder” und Klammern erstellt. Bei dieser
Art der auf Filterung basierenden Gruppierung spre-
chen wir von dynamischen Gruppen. Diese werden
ad hoc aus den Filterkriterien gebildet und z. B. flr die
Softwareverteilung verwendet, um eine Software an
alle Teilnehmer zu senden, deren Computername mit
einem ,WXP-*“ beginnen und im Standort ,Haupt-
haus* stehen. Wenn nun Teilnehmer hinzukommen,
die diese Kiriterien erflillen, werden diese beim nachs-
ten Verteilvorgang automatisch bertcksichtigt. Wenn
die prisma Inventarisierung installiert ist, werden diese

Filterkriterien automatisch auf alle Inventardaten aus-
gedehnt. Innerhalb einer Gruppe kdnnen dann Krite-
rien aus den Teilnehmerdaten, der Inventarisierung
und der in Kapitel 2.1.5 beschriebenen benutzerdefi-
nierten Eigenschaften kombiniert werden.

Im Gegensatz zu dynamischen Gruppen werden
statische Gruppen aus einer festen Zuordnung von
Teilnehmern gebildet. Dies kann z.B. wie folgt per
Drag&Drop stattfinden:

einen oder mehrere Teilnehmer auf eine Gruppe
Ziehen,

durch Umwandlung einer dynamischen Gruppe
mit ihrem aktuellen Inhalt,

durch die durch Filter angezeigte Untermenge von
Teilnehmern in der Administrationsoberflache, die
mit einem Klick zu einem statischen Verteiler wird,
durch die Teilnehmer, welche Teilauftrdge zu einem
ausgewanhlten Auftrag besitzen.




2.1.5 Benutzerdefinierte Eigenschaften Verfiigung. AuBerdem kdnnen Eigenschaften wahl-

far Teilnehmer weise als Checkboxen (Kontrollk&stchen mit den
Die benutzerdefinierten Eigenschaften der Teilnehmer Werten ,ja/nein“) oder Auswahlfelder (mit Auswahl-
sind ein hilfreiches Mittel, Gruppierungen von Teilneh- liste) konfiguriert werden.
mern zugeschnitten auf Ihre jeweiligen Anforderungen Beispiel: Es wird die Eigenschaft ,,Rechnertyp als
zu ermdglichen. Es stehen 20 zahlenbasierte und 20 Auswahlfeld definiert. Dieser kann vier verschiedene
textbasierte Eigenschaften als freie Eingabefelder zur Werte annehmen: Tower, Desktop, Server, Notebook.

O
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Abbildung 7: Definition benutzerdefinierter Eigenschaften

Bei der Anlage oder Konfiguration eines Teilnehmers
erscheint dann das Auswahlfeld mit genau diesen
moglichen Werten. Der Benutzer, der den Teilnehmer
bearbeitet, kann nur einen dieser Werte wahlen. Dies
stellt sicher, dass Benutzer keine mit einem Filter
nicht eindeutig erfassbaren Werte wie , Tischcompu-
ter anstatt ,Desktop” eintragen kdnnen. Die vorge-
gebenen Werte in der Auswahlliste kbnnen nach-
traglich erweitert werden.

Abbildung 8: Eingabe benutzerdefinierter Eigenschaften

NTT DATA Deutschland GmbH / prisma: Softwareverteilung, Datenlogistik, Inventarisierung und Fernwartung
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Auf die benutzerdefinierten Eigenschaften kann in
den Filtern, der Administrationsoberflache und in den
Filtern der dynamischen Teilnehmergruppen zuge-
griffen werden. Damit kann beispielsweise eine dyna-
mische Gruppe mit allen Computern vom Rechnertyp
»Server” gebildet werden. Kommen neue Teilnehmer
mit dieser Eigenschaft hinzu oder werden bestehende
geandert, sind sie automatisch in dieser Gruppe ent-
halten, an die z. B. regelmaBig ein Inventarisierungs-
auftrag gesendet wird, um die verfugbare Festplatten-
kapazitat zu prufen.

Die benutzerdefinierten Eigenschaften lassen sich
untereinander, mit Standardteilnehmerdaten oder
Inventardaten kombinieren.

2.1.6 Verwaltung virtualisierter Systeme
Neben der Verwaltung physikalischer Rechner kbnnen
in prisma auch virtualisierte Systeme unter Bertick-
sichtigung von deren Besonderheiten administriert
werden. Dazu z&hlt die Unterscheidung zwischen
Basis- und Klonabbilder, sowie deren Zuordnung zu
Klongruppen.

2.1.7 Client Push-Installation unter
XP/Vista/Windows 7/Windows 8/Windows 10
Die NT-basierten Betriebssysteme XP/Vista/Windows

7/Windows 8/Windows 10 und 2008/2012 Server
bieten die Mdglichkeit, Uber Push-Technologie einen
Computer in die Softwareverteilung aufzunehmen,
auch wenn dieser noch keinen prisma Client hat. Vor-
aussetzung daflr ist, dass dieser Computer in der
Domane registriert ist und die Doméanen-Administra-
toren die entsprechenden Berechtigungen geman
Standardkonfiguration besitzen.

Mit dieser Funktion lassen sich bereits in einer [T-Um-
gebung existierende Computer in die prisma Soft-
wareverteilung, Datenverteilung, Inventarisierung und
Fernwartung ohne manuellen Aufwand einbinden.

Abbildung 9: Benutzerdefinierte Eigenschaften als Filterkriterium

2.1.8 Monitoring
Eine wichtige Funktion bei einem System, das sehr
viele Aktionen automatisiert durchfiihrt, ist das Moni-
toring. Einerseits wird eine zusammenfassende Uber-
sicht der momentanen Aktivitat und des Systemstatus
bendtigt. Andererseits sollen Einzelaktionen wie die
Verteilung einer Software an eine Gruppe leicht Uber-
wacht werden kénnen. prisma bietet beide Sichtwei-
sen an.

2.1.9 Aufteilung in Subsysteme

prisma bietet die Moglichkeit, ein physikalisches Sys-
tem in mehrere logische Subsysteme zu unterteilen.
Damit kdnnen Unternehmen, die mehrere Tochterun-
ternehmen oder groBere Abteilungen haben, mit der
gleichen Hardware kosteneffizienter arbeiten. Pro
Subsystem kénnen, wie im Hauptsystem, Benutzer
und Benutzergruppen angelegt und Berechtigungen
vergeben werden. Subsystem-Benutzer haben ledig-
lich Einblick auf Daten innerhalb des eigenen Subsys-
tems. Alle Sichten werden entsprechend gefiltert.

In jedem Subsystem lassen sich Administratoren defi-
nieren, die innerhalb des Subsystems neue Benutzer
anlegen und deren Rechte verwalten kénnen. Benut-



zer im Hauptsystem sehen alle Informationen und
Subsysteme und haben bei entsprechender Berechti-
gung Zugriff auf alle Objekte.

Ein Subsystem kann auch in homogenen Umgebun-
gen sinnvoll sein, z. B. als Testsystem. Teilnehmer,
Software, Ablaufe usw. lassen sich auf derselben
Hardware und in der produktiven Systemumgebung
intensiv testen, um sie danach in das Produktivsys-
tem zu Ubernehmen. Dadurch werden Fehler vermie-
den — wie sie z.B. bei versehentlich falsch gewéhlten
Verteilern zur Softwareverteilung von Beta-Software
auftreten kdnnten — und dennoch werden nicht meh-
rere Server bendtigt.

2.1.10 Erweiterungsfahigkeit
Durch den modularen Aufbau von prisma kann
schrittweise weitere Funktionalitat hinzugeflgt wer-
den, z.B. in einer ersten Stufe nur Inventarisierung,
spéter zuséatzlich Softwareverteilung, Fernwartung
oder mobile Datenverteilung. Auch zukunftige prisma
Produkte werden sich in diese Struktur integrieren.
Damit ist das System in der Lage, mit den spezifi-
schen Anforderungen zu wachsen.

2.1.11 Einbinden in Clusterumgebung
prisma ist konzipiert flr Umgebungen, die eine hohe
Ausfallsicherheit voraussetzen. Die optional erhaltliche
Clusterlizenz ermoglicht die Installation von prisma auf
einem Microsoft Cluster bzw. Advanced Server. Beim
Failover, also dem Umschalten des Clusters, wenn ein
Teil der Hardware ausfallt, sorgen die internen prisma
Wiederaufsetzmechanismen daflr, dass das System
an der Stelle der Unterbrechung automatisch weiterar-
beitet und binnen weniger Minuten wieder zur Verfu-
gung steht. Das Basissystem und die Datenbank wer-
den in einer Clusterumgebung durch Ausfall geschitzt.
Die restlichen prisma Dienste sind mehrfach redundant
auf verschiedenen Servern installierbar und Gberneh-
men automatisch die Aufgaben des Anderen, wenn
diese ausfallen.

2.1.12 Automatisierung wiederkehrender

Aufgaben
Eine besondere Eigenschaft des prisma Systems
liegt in der F&higkeit, Routinearbeiten vollstandig zu
automatisieren. Dabei wird nicht auf schwer admi-
nistrierbare Makros zurtickgegriffen, sondern Uber
einen Prozessdesigner dem Anwender die Moglichkeit
gegeben, Geschaftsprozesse visuell zu designen.

Wie in ,Abbildung 10: Design wiederkehrender Pro-
zesse” dargestellt, werden interne prisma Funktionen
oder auch externe Programme in einen prismallogis-
tics Plan platziert und direkt bzw. Uber Fallverzwei-
gungen miteinander verbunden. Diese Plane werden
ereignis- oder zeitgesteuert von prisma selbst oder
manuell durch einen Administrator gestartet. Beispiel
fUr ein Ereignis ware das Erscheinen eines Software-
paketes auf dem Server, das automatisch in prisma
aufgenommen werden soll. Der integrierte Scheduler
sorgt fUr eine Zeitsteuerung beim Starten von Ablau-
fen mit vielféltigen Mdglichkeiten, z. B. ,alle 2 Stunden
ab 16 Uhr oder ,an jedem ersten Montag eines
Monats®.

Abbildung 10: Design wiederkehrender Prozesse
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2.1.13 Uberwachung und Steuerung
wiederkehrender Aufgaben
Die Ablaufsteuerung in der Administrationsoberflache
dient sowohl der Verwaltung, Steuerung und Uber-
wachung der prisma|logistics Plane. Die Aktionen der
prismallogistics Plane werden detailliert protokolliert
und der Fortschritt visuell aufbereitet.

2.1.14 Datenzugriff und Export durch

prisma Adapter
prisma kann sich in viele IT-Umgebungen integrieren.
Dazu werden mitgelieferte prisma Adapter eingesetzt
oder eigene erstellt. Lieferbare Adapter sind z. B.
Dateioperationen wie Kopieren, Loschen, Komprimie-
ren, Dekomprimieren oder Kommunikation Uber Proto-
kolle wie FTP und Datenbankverbindungen wie der

ODBC-Adapter. Damit kbnnen Plane gestaltet werden,
die Informationen aus prisma heraus in andere Systeme
—z. B. ERP Systeme — exportieren oder umgekehrt.
Uber eine einfache Schnittstelle und mit C#, COM- oder
NET-Kenntnissen kdnnen mit Hilfe einer Beschreibung
und einer Referenzimplementierung eigene Adapter
erstellt werden.



2.1.15 Individualisierung durch Automatisierung
Die prisma |logistics Plane sind das zentrale Elemente
der prisma|data logistics. Die prisma|data logistics
ist damit eine Plattform, die daftr sorgt, dass an
vielen tausend Stellen offline oder online erfasste
Daten weiterverarbeitet und zum richtigen Zeitpunkt
Personen oder Systemen zur Verfligung gestellt
werden. Damit wird zum Beispiel ein weit verzweig-

tes Filialnetz in die zentralen Prozesse zur Waren-
wirtschaft vollstdndig automatisiert eingebunden,
unabhangig davon, ob die Filialen mit ISDN, http(s)
oder Uber VPN erreicht werden. Die automatisierte
Ubertragung und Verarbeitung von Filialdaten und
die Einbindung von externen Partnern in ein tber-
greifendes Bestellsystem kdnnen mit prisma realisiert
werden.

Abbildung 12: Individualisierung mit prisma

2.1.16 Skalierbarkeit von prisma Servern
prisma ist ein skalierbares System, es wachst mit den
jeweiligen spezifischen Anforderungen. Eine kleine
prisma Installation l&uft auf einem einzelnen Server.
Dabei werden die Datenbank, der Fileserver, die
prisma Basisdienste, die Planausfliihrungsdienste und
die Kommunikationsserver, die mit den prisma Clients

kommunizieren, auf einem Computer installiert. Stei-
gen die Anforderungen an das System, kdnnen alle
diese Dienste auf separate Server verteilt werden. Die
PlanausfUhrungs- und Kommunikationsdienste lassen
sich dabei auf beliebig vielen Servern bzw. Workstati-
ons installieren, um sehr viele gleichzeitige Verbindun-
gen oder groBe Dateien abwickeln zu kénnen.
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2.1.17 Anmeldung in prisma
Welche Windows-Benutzer sich an einem prisma
Teilnehmer-Computer angemeldet haben, kann in der
prisma Administrationsoberflache eingesehen wer-
den. In dieser Sicht kbnnen dann weitere Aktionen,
wie z.B. der Start einer Fernwartung initiiert werden.

Software Selection
Packaging
Testing

Release Process

Administration

Provisioning

Abbildung 14: Die prisma Softwareverteilung

Installation

2.1.18 Zukunftssicherheit
prisma ist ein strategisches Produkt der NTT DATA
Deutschland GmbH. Es wird stetig weiterentwickelt
und den neusten Technologien und fachlichen Anfor-
derungen angepasst. Uber einen Wartungsvertrag
stellen wir unseren Kunden jede neue prisma Version
ohne weitere Zusatzkosten im Rahmen der Vertrags-
vereinbarungen zur Verflgung.

m 2.2 prisma|software logistics

Das prisma Softwareverteilungsmodul prisma | software
logistics beinhaltet alle Funktionsmerkmale, die zur
Softwareverteilung in einem Unternehmen notwendig
sind. Dazu zahlen Betriebssysteminstallation, Verwen-
dung originaler Setup-Dateien und die Uberwachung
der Installation. Dabei werden reine LAN-Umgebungen
wie auch WAN, Offline-Systeme und Kombinationen
unterstitzt.



2.2.1 Wake-on-LAN bei geeigneter Hardware
Viele neue Computersysteme mit geeigneter Netz-
werkkarte erlauben das sogenannte Wake-on-LAN.

Dabei ist ein ausgeschalteter Computer nicht vollstan-
dig abgeschaltet. Die Netzwerkkarte wird weiterhin mit

Strom vom Netzteil versorgt. Erkennt die Netzwerk-

karte im Datenstrom auf dem Netzwerk ein bestimmtes

Datenpaket mit der eigenen MAC-Adresse, schaltet
die Netzwerkkarte den Computer selbstandig an und
fahrt hoch, so als ob ein Benutzer den Einschaltknopf
gedrUckt hatte.

Diese Funktion erlaubt es, eine zeitaufwendige Soft-
wareverteilung auch nachts durchzufthren. Dies hat
den Vorteil, dass tagstber keine Arbeitszeit auf das
Warten der Fertigstellung der Installation verwendet

werden muss, und der Computer nachts nicht ange-

schaltet bleiben muss, so dass Strom gespart wird.
Das Einschalten und Installieren Gbernimmt prisma
automatisch.

Zusatzlich bietet prisma umfangreiche Mechanismen
zur Verwaltung der MAC-Adressen. So wird, falls ein
Client seinen Standort im Netzwerk andert und damit
einem neuen Standard-Gateway zugeordnet, automa-
tisch diese Information an die prisma Zentrale Ubermit-
telt und beim Rechner hinterlegt.

Abbildung 15: Verwaltung der Netzwerkkonfiguration

2.2.2 Softwareinstallation
Eine automatische Softwareverteilung erfordert es,
ohne Benutzerinteraktion eine Installation eines
Softwarepaketes durchzufihren. Viele auf dem Markt
befindliche Softwarepakete unterstiitzen dies von
Haus aus, andere nicht. Es gibt grundsétzlich 4 Arten
ein Softwarepaket zu installieren:

Verwenden eines SnapShot Tools:

Von einem Computer wird aufgezeichnet welche
Dateien, Registry-Eintrage und Icons im Augenblick
vor der Installation existieren. Dann wird das Soft-
warepaket mit den mitgelieferten Setupdateien und
mit Benutzerinteraktion durchgefuhrt. Danach wird
erneut ein SnapShot erstellt und mit dem ersten
SnapShot verglichen. Differenzen bei Dateien, Re-
gistry und Icons werden dabei als Installationsskript
erstellt und kdnnen mit einem Tool zu einer bedien-
erlosen Installation zusammengestellt werden.

Verwenden eines Maus- und
Tastaturaufzeichnungsverfahrens:

Dazu werden mittels eines separaten Tools alle
Maus- und Tastatureingaben wahrend der Installa-
tion Uberwacht. Dieses aufgezeichnete Script

wird dann auf dem Zielsystem zusammen mit der
Installation gestartet und sorgt dafir, dass die
sonst manuellen Eingaben automatisiert ablaufen.

Das Softwarepaket basiert auf einem
Standardinstallationstool:

Installationen, die mit Tools wie z.B. MSI (Microsoft
Software Installer) oder InstallShield erstellt wurden,
kénnen Uber eine Konfigurationsdatei oder Aufruf-
parameter mit entsprechenden Vorgaben von Haus
aus bedienerlos installiert werden.

Eine Software, z. B. internes Programm,

hat keine eigene Installation, soll aber im
Unternehmen verteilt werden.

Dies kann durch einfaches Packen in ein ZIP-Archiv
oder durch den Einsatz eines einfach zu bedienen-
den Paketiertools als bedienerlose Installation auf-
genommen werden.
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prisma bietet flr alle diese Varianten Tools an und un-
terstUtzt Uber eine automatische Softwareerkennung
die Auswahl des geeigneten Verfahrens.

prisma unterstitzt MSI- und Installshield-Installationen
direkt, Uberwacht auch wéhrend und nach der Instal-
lation, ob alles korrekt durchgelaufen ist und quittiert
den jeweiligen Auftrag entsprechend entweder positiv
oder negativ. Das Installationsprotokoll wird zur Aus-
wertung an die prisma Zentrale gesendet und kann
beim Auftrag in der Administrationsoberflache direkt
eingesehen werden.

Software- Software-
gruppe profil
v LA
Software- N
Softwareset oaket ......
v v v
Softwaresetversion Softwareversion
v v
Softwareobjekt

Abbildung 16: Topologie der prisma Pakete

Abbildung 17: Installationsstand eines Rechners

2.2.3 Transparenz, Verlasslichkeit,

Nachvollziehbarkeit
Der Status einer Softwareverteilung in prisma lasst
sich zu jedem Zeitpunkt nachvollziehen. So ist einseh-
bar, in welchem Zustand sich gerade die Softwarever-
teilung befindet und wann dieser Zustand erreicht
wurde. Diese Sichten stehen sowohl auf Teilnehmer-
ebene als auch Verteilungsbezogen zur Verfugung
und sind visuell aufbereitet.

Abbildung 18: Statistik einer prisma Auftrages

2.2.4 Lizenzmanagement Uber Lizenzpool
Die Softwarehersteller verfolgen haufig unterschied-
liche Lizenzmodelle. Meist kann eine Lizenznummer
so oft verwendet werden, wie Lizenzen erworben
wurden. Dies wird in prisma automatisch bertick-
sichtigt. FUr den Fall, dass dies nicht mdglich ist,
muss jede Installation mit einem eigenen SchlUssel
versehen werden. prisma bietet Uber den Lizenzpool
die Méglichkeit, Lizenzkeys zu importieren und bei
der Installation automatisch abzurufen. Stehen keine
Lizenzkeys mehr zur Verflgung, wird die Installation
nicht ausgefuhrt.



2.2.5 Unternehmensstandards einhalten
Untersuchungen haben gezeigt, dass in IT-Umge-
bungen mit individuell konfigurierten Systemen der
Support Aufwand erheblich steigt. Unterschiedliche
Programme und Versionen sorgen oftmals fur un-
vorhergesehene Wechselwirkungen, z. B. wenn die
ODBC-Umgebung zu alt oder zu neu ist. Um die
pro Supportfall verwendete Zeit flr die Einarbeitung
in die individuelle Umgebung bzw. das Auftreten von
Problemen von vornherein zu vermeiden und damit
Kosten zu sparen, ist eine einheitliche Konfiguration
die ideale Voraussetzung. Mit den prisma Software-
profilen und Softwaresets kdnnen Programme, Ver-
sionen und Abhangigkeiten definiert und in einem
Arbeitsgang auf einem System oder einer Gruppe
hergestellt werden. Dabei ist keine Kenntnis der
vorherigen Konfiguration erforderlich.

2.2.6 Installationshistorie und
Desaster-Recovery
Alle installierten Pakete einer Zielstation werden in
der prisma Historie eingetragen. Damit ist leicht nach-
vollziehbar, welche Zielstation welche Softwarepakete
erhalten hat. Diese Historie wird beim Desaster-Reco-
very genutzt, um vom Betriebssystem bis zum letzten
Fix alle vorher schon einmal installierten Softwarepa-
kete automatisch noch einmal zu installieren. Bei
vollstandigem oder teilweisem Systemtausch, z. B.
durch Festplattenwechsel ist diese Funktion hilfreich,
um ein System sehr schnell wiederherzustellen.

2.2.7 Depot-Server fir LAN-Segmente

und Standorte
Um eine groBe Anzahl von Zielsystemen in kurzer
Zeit mit neuer Software zu versorgen, kann je nach
GroBe des Softwarepaketes die Bandbreite des Unter-
nehmens-LANs daflr zu schwach sein oder zu stark
belastet werden. Mit dem Depot-Server bietet prisma
die Moglichkeit, eine rein zentrale Verteilung in meh-
rere, kleinere lokale Verteilungen aufzuteilen. Dabei
wird der Verteilauftrag an die Depot-Server weitergelei-
tet und von dort an die Clients gesendet. Durch die
Platzierung der Depot-Server in durch Router getrenn-
ten LAN-Segmenten reduziert sich die Netzlast.
Depot-Server kbnnen auch genutzt werden, um Uber
schwache oder nicht permanente Leitungen verbun-
dene AuBenstellen mit Software zu versorgen.

Abbildung 19: Verteilserver in prisma (prisma | depotserver)
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2.2.8 LAN-, WAN- und Offline-Clients
Die Anforderungen an eine zentrale Softwareverteilung
wachsen mit der Mobilitat der Gerate. Notebooks und
PDAs gehoren mittlerweile zum normalen Bestand ei-
nes Unternehmens. Diese Gerate verfligen entweder
Uber einen Netzwerkzugang mit voller Bandbreite oder
sind Uber VPNs oder WLANs mit geringerer Bandbreite
angeschlossen. Gerate mit direkter Punkt-zu-Punkt-
Verbindung — z. B. Uber ISDN — kédnnen dabei eben-
falls in den Verteilprozess aufgenommen werden.
prisma verfugt Uber Technologien, die alle diese Ver-
bindungsarten optimal unterstitzen. Die zu installie-
rende Software wird dabei so effizient wie mdglich
auf den jeweiligen Client Ubertragen. Die eigentliche
Installation erfolgt im sogenannten Offline-Betrieb,
d. h. es muss keine Verbindung zu einem Fileserver
oder dem prisma System bestehen. Dies gilt auch fur
die Inventarisierung. Damit lassen sich Uber prisma
mobile Systeme, wie im AuBendienst, und interne
Systeme, die im LAN fest installiert sind, gleicherma-
Ben mit Software versorgen, inventarisieren und
fernwarten. prisma beherrscht dabei die Protokolle
TCP/IP (LAN und WAN), CAPI (ISDN) und http(s).

2.2.9 Stichtagsinstallation
Nicht jede Software ist immer abwéartskompatibel
(z. B. die Clients von ERP-Softwareherstellern). Aus
diesem Grund bietet prisma eine stichtagsgenaue
Installation, mit deren Hilfe Uber Tage oder Wochen
die Software an alle Clients verteilt wird, aber vor Ort
erst installiert wird, wenn der vorgegebene Stichtag
erreicht wird. Gesetzliche Regelungen oder AuBen-
dienstberechnungsprogramme sind ebenfalls Anwen-
dungsfalle fur eine Stichtagsverteilung.

2.2.10 Bandbreitenmanagement

bei der Verteilung
Bei einer Softwareverteilung wird haufig ein Software-
paket an viele Clients versendet. Dabei kann es zu
sehr starken Netzwerklasten kommen. Neben den
weiter oben schon beschriebenen Depot-Servern bie-
tet prisma die Méglichkeit an, die Ubertragungsrate

zu den Clients zu bestimmen, um nicht die gesamte
Bandbreite des Netzes in Anspruch zu nehmen. Dies
kann pro Verteilvorgang bestimmt werden.

Zusétzlich bietet prisma die Moglichkeit, die Bandbreite
eines prisma Verteilservers zu begrenzen. Dies ist z.B.
dann von Interesse, wenn flr die Softwareversorgung
des AuBendienstes nur einer begrenzte Bandbreite zur
Verflgung steht, welche von prisma mit anderen An-
wendungen geteilt werden muss.

2.2.11 Konfiguration Pre-/Postaktionen

und Bootsequenzen
prisma bietet fur die Installation von Softwarepaketen
die Moglichkeit an, Pre- und Postaktionen (z.B. Starten
und Stoppen von Dienstes, Setzen von Registrywer-
ten,...) zu definieren, die dann vom prisma Client ent-
sprechend vor und nach der Installation ausgefuhrt
werden. Zusatzlich lasst sich bei der Definition von Soft-
wareprofilen eine Bootsequenz definieren. Des Weiteren
kann jedes Softwarepaket mit einem Attribut versehen
werden, um einen Bootvorgang auszuldsen: ,,Booten in
jedem Fall sofort“, ,Booten erst nach dem letzten instal-
lierten Paket* oder ,nicht Booten®. Damit erlaubt prisma,
eine Sequenz von Softwarepaketen ohne unnétiges
und zeitraubendes Booten des Systems zu installieren.
Mit zusatzlichen Bootsequenzen im Profil I8sst sich dies
noch erganzen, falls erforderlich.

2.2.12 prisma Produkte kombinieren
prisma ist ein modulares System. Die Inventarisierung,
Fernwartung und das Web-basierte Downloadportal
sind einige der prisma Komponenten, die einzeln oder
in Kombination eingesetzt werden kénnen. Sie basie-
ren alle auf der gleichen Umgebung und verwenden
gemeinsame GrundgerUste, wie z. B. die Benutzer-,
Gruppen- und Rechteverwaltung. Die Module prifen
zur Laufzeit, ob andere Module vorhanden sind und
kommunizieren mit diesen, wenn sinnvoll, z. B. bei der
Softwareverteilung und Inventarisierung. So bietet
prisma einen effizienten Einstieg, um schnell mit den
wichtigsten Funktionen zu starten, und das Erwei-
terungspotential, je nach Bedarf, schrittweise aufzu-
rusten.



Beispiele fur die Integration:

Die Firma ABC-AG hat fUr die Grafikkarte eine neue
Treiberversion verdffentlicht. Uber die integrierte
Inventarisierung werden alle PCs ermittelt, die mit
dieser Grafikkarte ausgestattet sind. Die Software-
Verteilung des Treiberpakets erfolgt unmittelbar
nach der Ermittlung der relevanten PCs vollautoma-
tisch oder per Mausklick.

Bei einer Update-Prozedur kann ein PC nicht ord-
nungsgeman aktualisiert werden - die Installation
schlagt fehl. In der prisma Oberflache kann dieser
fehlerhafte PC nun unmittelbar durch Klick auf den
fehlgeschlagenen Auftrag ferngewartet werden.

Inventarisierung, Softwareverteilung und Fernwartung
werden innerhalb einer homogenen Bedienoberflache
durchgefuhrt — basierend auf einer sinnvollen Benut-
zer- und Rechteverwaltung.
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m 2.3 prisma|inventory

Manuelle Verfahren zur Ermittlung der Hard- und
Softwareinformationen sind aufwendig und die Daten
schon nach kurzer Zeit unbrauchbar, weil sich Ande-
rungen durch Softwareupdates und Hardwaretausch
ergeben haben.

prisma bietet mit prisma|inventory eine Moglichkeit in
regelmaBigen Abstanden und ad hoc eine Inventarisie-
rung durchzufUhren.

Hierbei stehen folgende Scanner zur Verfuigung:
Hardwarescanner (WMI — Windows
Management Instrumentation)
Softwarescanner
Dialogscanner
INI-Scanner
Registry-Scanner

Dartber hinaus sind benutzerdefinierte Scanner leicht
einzubinden, die andersartige Daten erfassen konnen
(z. B. Datenbankinhalte oder wie haufig bestimmte
Programme verwendet werden).

-

Inventory

Abbildung 20: Die prisma Inventarisierung

Die Ergebnisse lassen sich fur Softwareverteilvorgange
oder andere Auswertungen verwenden. Eine voll-
standige Inventarisierung gibt dem Administrator die
Gewissheit, dass alle Voraussetzungen, z. B. fur eine
Softwareverteilung auch tatsachlich zutreffen und
damit keine unnotigen Supportfélle verursacht werden.

2.3.1 Definition von

Hard- und Softwaremerkmalen
Bei der Neuinstallation von prisma werden bereits die
wichtigsten Hardwaredefinitionen und einige Soft-
waredefinitionen im System registriert. Wenn keine
Einschrankungen bezUglich der zu erfassenden Daten
bestehen, kann damit bereits die Hardware vollstan-
dig inventarisiert werden.

Oftmals bestehen Beschrankungen bezlglich der An-
zahl und Art der zu erfassenden Daten. Da prismain-
ventory auf WMI basiert, kdnnen die Hardwareklassen
(Gerét, z. B. Netzwerkkarte) Gber einen Wizard sehr
einfach hinzugeflgt werden. Dabei sind alle zu scan-
nenden Attribute, wie z. B. MAC-Adresse, definierbar.
Nicht ausgewahlte Gerate und Eigenschaften werden
nicht gescannt.

Administration
Request for Inventory

prisma Console



Anhnliches gilt auch fiir die Softwareklassen (Softwarein-
stallation). Nur die angegebenen Dateien und Verzeich-
nisse werden gescannt. Dabei wird durch reduzierte
Prioritat des Scanners die Arbeit des Anwenders nicht
behindert. Der Software-Scanner unterscheidet drei
Arten von Software:

Bekannte Software: Hier wird Uber die Angabe einer
Hauptdatei das Startsuchkriterium festgelegt. Ist diese
gefunden, werden die abhangigen Dateien gesucht.
Dabei kann fur jede Datei festgelegt werden, ob nach
Name, interner Dateiversion, Datum, Hashcode oder
Kombinationen daraus gesucht werden soll. Neben
Dateien kdnnen Registry-Werte definiert werden, die
ebenfalls als Indiz fUr eine installierte Software vorhan-
den sein mussen. Hierliber entscheidet sich oft, ob
eine Software nur auf der Platte liegt oder tatséchlich
installiert ist. Werden alle definierten Dateien und Regis-
try-Eintrédge gefunden, gilt eine Software als vollstandig
installiert. Ist die Hauptdatei vorhanden, aber Dateien
oder Registry-Eintrage fehlen, gilt sie als unvollstandig
installiert. Fehlt die Hauptdatei, gilt sie als nicht instal-
liert.

Unbekannte Software: Hier werden die in der System-
steuerung von Windows unter ,,Software” vorhandenen
Eintrage ermittelt. Da hierbei nur die Registry gelesen
werden muss, ist dieser Scanvorgang sehr schnell.
Moderne Softwarepakete tragen sich hier ordnungsge-
mah ein, wenn sie korrekt installiert sind - MSI-Pakete
sogar mit einer eindeutigen ID.

Wenn die Ermittlung auf dieser Basis ausreicht, muss
nicht jedes zu erkennende Softwarepaket mit Dateien
und Registry definiert werden. Es wird mit diesem Ver-
fahren also insbesondere neue Software erkannt. Uber
die prisma Benutzeroberflache 1asst sich anschlieBend
unbekannte Software in bekannte Software umwan-
deln.

Unbekannte Dateien: Uber Platzhalter und die Angabe
von Dateierweiterungen, z. B. .EXE oder .SCR (Screen-
saver), werden alle Dateien ermittelt, die nicht Bestand-
teil der oben beschriebenen bekannten Software sind.
Dieser Scanner ist z.B. dann anzuwenden, wenn in ei-
nem Unternehmen die Softwareausstattung der Com-
puter homogen sein soll, denn damit lasst sich jede
Datei identifizieren, die nicht auf das System gehort.

Alle definierten Scanner lassen sich bei Bedarf aktivie-
ren oder deaktivieren.
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2.3.2 Verwendung des INI-File Scanners
Mit dem in prisma|inventory integrierten INI-Scanner,
kdnnen unter Angabe von Dateiname, Sektions- und
Wertename beliebige Werte aus INI-Dateien gelesen
werden. Dies kann zur Verteilerbildung oder zur Kon-
trolle von Konfigurationsdaten dienen.

2.3.3 Verwendung des Registry-Scanners
Der integrierte Registry-Scanner kann durch Angabe
des Pfades beliebige Werte lesen, z. B. HKEY_LO-
CAL_MACHINE\Software\Microsoft\Windows,. Dies
konnen Seriennummern von Applikationen oder an-
dere Informationen sein, die von verschiedenen Soft-
warepaketen dort abgelegt werden. Aber auch Konfi-
gurationsdaten wie RAS-Zugénge lassen sich damit
scannen. Hierbei werden selbstverstandlich Zugriffe
auf die 32-Bit als auch 64-Bit System unterstutzt.

2.3.4 Verwendung von interaktiven

Umfragedialogen
Oftmals gibt es Informationen, die nicht automatisch
erfasst werden kénnen. Aus diesem Grund beinhaltet
prismalinventory einen Dialog-Scanner, mit dem belie-
bige Daten als Texteingabe, Auswahlliste oder Ja/Nein-
Auswahl abgefragt werden kdnnen. Dabei werden die
Daten der letzten Umfrage wieder angezeigt und der
Benutzer &ndert nur bei Bedarf.

Einige Beispiele flr Dialog-Scanner:
Raumdaten: Gebaude, Stockwerk, Zimmer
Seriennummern: Eingabe der Seriennummer oder
aufgeklebten Inventarnummern
Service-Zufriedenheit: Erreichbarkeit der Hotline,
Reaktionszeit
Zuséatzliche Geréate vorhanden: Telefon, Whiteboard,
Flipchart vorhanden, welcher Typ




2.3.5 Verwendung benutzerdefinierter Scanner
Eine der groBBen Starken von prisma ist die Flexi-
bilitat. prisma ist Uber Standardfunktionen sehr
schnell einsetzbar. Gerade in groBeren Unterneh-
men gibt es jedoch oft spezielle Anforderungen,

z. B. bei der Inventarisierung. Aus diesem Grund
bietet prisma|inventory Uber eine Scanner-API die
Madglichkeit, eigene Scanner einzubinden, die
dann ebenfalls Uber die Administrationsoberflache
konfiguriert werden und deren Ergebnisse wie
alle anderen Inventardaten fur Auswertungen ver-
wendet werden kdnnen.

Ein Beispiel fur einen benutzerdefinierten Scanner ist
der Einsatz bei eigenen Anwendungen, die z. B. eine
Access-Datenbank verwenden. Der Scanner kann
durch Lesen von Werten in der Datenbank die Version
bestimmen, die GroBe der Datei ermitteln oder die
Haufigkeit des Aufrufs von Modulen ermitteln.

Mit diesen Daten lasst sich die eigene Anwendungs-
entwicklung optimieren, denn Module, die gar nicht
oder nur wenig verwendet werden, muissen nicht wei-
terentwickelt werden. Zu groBe Dateien oder veraltete
Versionen lassen sich noch vor einem drohenden
Supportfall aufsptiren und korrigieren.
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m 2.4 prisma|web logistics

Mit dem Modul prisma|web logistics ist prisma flir den
Internetauftritt bereit. Anstatt bereitgestellte Dateien zu
einem prisma Client zu Ubertragen, werden die Daten

Software and
Data Logistics

Portal
Pure Browser Solution

Abbildung 23: prisma|web logistics

2.4.1 prisma|web logistics - Browser-basiert
Mit prisma sind L&sungen zum personalisierten und
allgemeinen Up- und Download sehr einfach und
schnell realisierbar. Die Installation einer Client-Soft-
ware ist nicht notwendig — ein Browser reicht aus. Die
Authentifizierung erfolgt Gber Benutzer ID und Kenn-
wort oder Zertifikate.

Beliebige Informationen werden in der prisma Zentrale
bereitgestellt. Dabei ist eine Gruppierung der bereitge-
steliten Daten in Rubriken mdglich, um dem Anwender
bestmdgliche Ubersicht zu gewahren. Die Verwaltung
der auf der Webseite dargestellten Rubriken erfolgt
Uber die prisma Console (Festlegen von Titel, Kenn-

auf einer Webseite zum Download bereitgestellt. Die
Besonderheit ist dabei die dynamische, personalisierte
Anzeige des Postfachinhalts durch prisma im Gegen-
satz zu statisch verlinkten Dateien.

Download Manager
for Automation

"\

zeichnung, Beschreibungstext, Sortierung usw.). Das
Editieren und Verdffentlichen neuer Webseiten ist dazu
nicht notwendig.

Der Anwender bendtigt nur einen Browser. AuBBer der
Durchfuhrung des eigentlichen Downloads kann er
weitere Aktionen zu den Dateien ausflhren, beispiels-
weise den Empfang bzw. die Installation quittieren,
entweder als ,erfolgreich Gbernommen* oder ,Fehler
bei der Installation” oder ,abgelehnt”. Die Seite bietet
Sortier- und Suchfunktionen. Wurde die Datei herun-
tergeladen, wird der Link als ,bereits Ubertragen®
gekennzeichnet, damit der Benutzer beim ndchsten
Anmelden sehen kann, welche Dateien er bereits



erhalten hat. Er kann ebenfalls erkennen, welche Da-
teien seit dem letzten Anmelden neu bereitgestellt wur-
den, da diese automatisch gekennzeichnet werden.

Auch Uploads sind mdglich. Der Anwender kann wei-
terhin seine Benutzerdaten pflegen und hat eine um-
fangreiche Hilfe zur Verfigung. Weitere Zusatzfunktio-
nalitdten fur die Webseiten sind Uber vorbereitete
Schnittstellen leicht zu implementieren.

Die bewahrte Protokollierung in der prisma Zentrale

zu den Up- und Downloads ist auch fUr diese Anwen-
der verfugbar.

NTT DATA Deutschland GmbH / prisma: Softwareverteilung, Datenlogistik

Da in der prisma Zentrale der Status der Downloads
und die vom Anwender veranlassten Quittungen
hinterlegt sind, kann dies bei Dokumenten sogar als
Nachweis des Versands gelten und damit eine Brief-
zustellung unnétig machen, was zu erheblichen
Einsparungen fuhrt.

Auf mobilen Endgeréaten passt sich die Darstellung

der prisma Webseiten automatisch der Bildschirm-
groBe an.

, Inventarisierung und Fernwartung
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NTTDarta

NTTODASTA

prisma

NTTDArta

Abbildung 25: prisma Webseiten in verschiedenen Formaten

2.4.2 prisma|web logistics - Downloadmanager
Um die Abléaufe fir den Anwender teilweise oder
vollstandig zu automatisieren, steht der prisma Down-
loadmanager zur Verfugung. Dieser fuhrt eine auto-
matisierte Authentifikation durch, wobei die Verwen-
dung von Zertifikaten zur Anmeldung am Webserver
moglich ist oder auch eine Verwendung von Software
Tokens projektspezifisch realisierbar ist.

Vordefinierte Ablaufe zum Up- und Download von
Informationen unterstitzen den Anwender bei seiner
Tatigkeit. Diese Ablaufe kdnnen manuell gestartet
werden und vom Anwender Uberwacht ablaufen, oder
Uber Scheduler zeit- oder ereignisgesteuert gestartet
werden, wahlweise mit Visualisierung oder vollstéandig
im Hintergrund ablaufend.

Die Ubertragung arbeitet mit Anrufwiederholung und
Wiederaufsetzen nach Abbruch, und ist daher auch
fUr sehr groBBe Dateien und weniger stabile Verbindun-
gen geeignet.

Die automatisierte Verarbeitung und Weiterleitung

der Ubertragenen Daten erspart dem Anwender Arbeit
und verringert die Fehlerquote. Kundenindividuelle
Komponenten und Ablaufe sind leicht realisierbar,
ebenso die Integration in dezentrale Prozesse und
Anwendungen.

Zusétzliche Sicherheit bei der Verarbeitung sensibler
Daten bieten Ver- und Entschlisselungsfunktionen
(gesondert zu lizenzieren).

Eine umfangreiche Ablaufstatistik mit Protokollierung
der Ablaufe und Transfers macht alle Aktionen nach-
vollziehbar.

Als Java-Anwendung ist der prisna Downloadmana-
ger sowohl auf Windows als auch auf Linux Betriebs-
systemen einsetzbar.

Das Aussehen der Benutzeroberflache kann Uber die
Konfiguration mit wenig Aufwand einem bestehenden
Corporate Design (CD) angepasst werden.



Abbildung 26: prisma Downloadmanager Benutzeroberflache

2.4.3 prisma|web logistics — Warenkorb
FUr die Funktionalitat Warenkorb wird die Verwendung
eines Browsers kombiniert mit dem prisma Down-
loadmanager: der Anwender Ubernimmt auf der Web-
seite die von ihm gewUnschten Dateien und Infor-
mationen in seinen Warenkorb. Auch nachtragliche
Anderungen des Warenkorbinhalts sind maglich.

Dann startet er den Warenkorb-Download, wobei der
prisma Downloadmanager zum Einsatz kommt, und
den Download der ausgewahlten Dateien und Infor-
mationen automatisiert und eigenstandig durchftihrt.
Ebenso Ubernimmt er die definierte Verarbeitung und
gegebenenfalls RUcksendung von Quittungen an die
Zentrale.

2.4.4 prisma]|web logistics

- Dateibeschreibungen
Diese Komponente erweitert die Darstellung der
bereitgestellten Daten im Browser. In der zentralen
prisma Console kdnnen Textbausteine als beschrei-
bende Texte zu den Datentypen definiert werden.
Diese Texte werden als HTML-Code erfasst, sind
somit sehr variabel in der Gestaltung, beispielsweise
sind auch Links realisierbar.

Die Auswahl und Zuordnung eines Textbausteins
erfolgt bei der Bereitstellung einer Datei.

Die nachtrégliche Anderung der Texte ist mdglich,
da diese erst bei der Anzeige im Browser jeweils
dynamisch geladen werden.

Die Nutzung dieser Funktion kann die Benutzer-
freundlichkeit fUr die Anwender nochmals deutlich
verbessern.
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MachMalPause.EXE

OraEtLabora Ver3.6.exe

Abbildung 27: Rubrikseite mit Beschreibungen im Browserfenster

2.4.5 prisma|web logistics — Sicherheit
Ausgekllgelte Lésungen innerhalb der prisma|web
logistics Module und die Unterstutzung bewahrter gan-
giger Sicherheitsmechanismen machen prisma|web
logistics zu einer auBerst sicheren Internetanwendung.

Die prisma Zentrale verfligt Uber eine Teilnehmerver-
waltung. Nur bekannte Benutzer kdnnen sich auf der
prisma Webseite unter Verwendung des hinterlegten
(verschlUsselt gespeicherten) Kennworts anmelden.
Danach gilt dieser Benutzer als angemeldet bis der
Session-Timeout eintritt oder der Benutzer sich aktiv
abmeldet. Mehrfaches Anmelden fuhrt zum automati-
schen Abmelden der vorigen Sitzung. Bei mehrfacher
Falscheingabe einer UserlD/Kennwort-Kombination
wird der Teilnehmer gesperrt und dieser Vorgang pro-
tokolliert.

NTTDaTa

Falls der Benutzer im Rahmen einer Portallésung
bereits Uber den Web-Server authentifiziert wurde,
kann prisma|web logistics mit dieser Kennung ohne
weitere Benutzerinteraktion eine prisma-Anmeldung
unter derselben Kennung durchfihren (Smart-Login).
Dies ist ein anerkannt sicheres Verfahren, da prisma
u.a. die Gultigkeit der Session zusétzlich pruft.

Hat sich der Benutzer ordnungsgeman angemeldet,
sieht er ausschlieBlich die fur ihn persdnlich bereitge-
stellten Daten und kann auch nur diese herunterladen.
Eine Manipulation des Downloadlinks fuhrt niemals
dazu, dass eine nicht flr ihn bestimmte Datei erhalten
wird, da direkt bei jedem Download nochmals die
Benutzerkennung und die Session gepruft werden.
FUr Uploads kann die DateigroBe zentralseitig begrenzt
werden oder sie kdnnen komplett unterbunden
werden.



Software and
Data Logistics

Download Manager
for Automation

"\

Portal
Pure Browser Solution

Abbildung 28: prisma|web logistics Architektur

Die Verwendung von HTTPS als Ubertragungsprotokoll
sollte in produktiven Umgebungen selbstverstandlich
sein. Damit wird die VerschlUsselung der Daten auf
dem Ubertragungsweg erreicht.

Auf dem Web-Server sind weder FTP- noch sonstige
Freigaben erforderlich. Durch die Streaming-Fahigkeit
von prisma mussen die Dateien auch nicht vorher

in die DMZ transportiert werden, sondern werden On
Demand durch die Firewall transportiert. Dabei wird
lediglich die Freischaltung des RMI-Protokolls mit 2 frei
definierbaren Ports zwischen zwei oder mehreren
Servern bendtigt. Ein direkter Zugriff Gber den Browser
auf die Dateien im Filesystem ist somit unterbunden.

NTT DATA Deutschland GmbH / prisma: Softwareverteilung, Datenlogistik, Inventarisierung und Fernwartung
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m 2.5 prisma|remote care

Die Fernwartung ist ein wichtiges Hilfsmittel, um die
Supportkosten erheblich zu reduzieren. AuBenstellen
und Filialen bendtigen kein Fachpersonal vor Ort. Auch
der AuBendienst wird schnell und kostenginstig bei
Problemfallen unterstitzt. Bei Supportfallen im eigenen
Haus kann ebenfalls eine erhebliche Zeitersparnis
erzielt werden. Zudem steigen die Mitarbeiterzufrie-
denheit und die Produktivitat.

Abbildung 29: Die prisma Fernwartung

2.5.1 Verbindung direkt oder Gber Gateway
Remote Care unterstutzt Verbindungen Uber http(s)
oder Uber TCP/IP Uber Router oder im LAN.

Bei einer Verbindung Uber TCP/IP besteht die Mdglich-
keit zur Verwendung eines Socks-Proxy. Damit erfolgt

@

Y gl

Die Integration von prisma|remote care in die Admi-
nistrationsoberflache zusammen mit der Inventarisie-
rung, Datenverteilung und Softwareverteilung ermédg-
licht dem Support-Mitarbeiter einen sehr schnellen
Uberblick Uber das betreffende System. Damit sind
noch schnellere und kompetentere Lésungen im Pro-
blemfall gewahrleistet.

4

aus Sicherheitsgriinden der Verbindungsaufbau von
der Zentrale zum Client Uber einen definierten Rechner.

Bei einer Verbindung Uber http(s) sorgt der Enabler
Transport Server daftr, dass die Verbindungen vom
Supporter und Anwender zusammengefuhrt werden.



prisma Centre
(optional)

Supporter

Abbildung 30: Mdgliche Topologie einer Fernwartung

2.5.2 Zugriffssicherheit
prisma |remote care bietet weiterhin hdchstmadgliche
Sicherheit gegen unerlaubten Zugriff.

Durch Authentifizierung am zentralen System und
Rechtesteuerung wird geregelt, wer die Fernwartung
durchfiihren darf.

Clientseitig ist der Zugriffsschutz gegeben durch Pri-
fung der Namen, Verwendung von Zertifikaten, mehr-
stufige Sicherheitsabfragen beim Client, etc. Diese sind
nach Bedarf aktivierbar.

2.5.3 Fernwartungssitzungen mit Aufzeichnung
Das Modul Visual Care dient der eigentlichen Fernbe-
treuung des Clientsystems. Der Fernsupport bedient
den PC Uberwiegend genauso, wie er an dem betref-
fenden System arbeiten wirde. Das Fernwartungs-
fenster ist dabei frei skalierbar. Zudem kann er die
Zwischenablage zwischen seinem eigenen Arbeitsplatz
und dem fremden System austauschen. Auch mehrere
parallele Sitzungen von einem Arbeitsplatz aus werden
unterstutzt.

AuBerdem koénnen Fernwartungssitzungen nach
Bedarf aufgezeichnet werden.

Enabler
Transport Server

Es ist fUr die Zentrale und den Client jeweils getrennt
konfigurierbar, ob eine Aufzeichnung erfolgen soll.
Auch die Wiedergabe kann beidseitig unabhangig er-
folgen. Die Aufzeichnungen werden durch Bildung von
Uberprufbaren Checksummen gegen Manipulationen
geschutzt.

Alle Aktivitaten werden zertifiziert protokolliert und

sind somit revisionssicher nachvollziehbar. Die Fernwar-
tungshistorie, die Uber die prisma Console einsehbar
ist, enthalt jeweils den Benutzer, den Client, den
Zeitpunkt und die Dauer jeder Fernwartungssitzung.

2.5.4 File Care
Das Modul File Care erméglicht die manuelle Ubertra-
gung von Dateien und Verzeichnissen. Zuséatzlich
kénnen Dateien geldscht und umbenannt werden. Die
Oberflache lehnt sich dabei an die des Windows-
Explorers an.

Die Ubertragungshistorie, die Uber die prisma Console
einsehbar ist, enthalt jeweils den Benutzer, den Client,
den Zeitpunkt und die detaillierte Auflistung der Datei-
Aktionen zu jeder Fernwartungssitzung.

NTT DATA Deutschland GmbH / prisma: Softwareverteilung, Datenlogistik, Inventarisierung und Fernwartung
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3. Die prisma Clients

In prisma werden Clients fur verschiedene
Plattformen angeboten.

FUr die Windows-Systeme existiert ein nativer Client,
welcher die speziellen Besonderheiten des Windows-
Betriebssystems unterstitzt. Der prisma Java Client
kann dartber hinaus auch fur Linux und Unix genutzt
werden. Der prisma|mobile Client wiederum wurde
speziell fir mobile Geréate entwickelt.

m 3.1 Automatisierung mit individuellen Ablaufen

Die prisma Clients ermdglichen es individuelle
Ablaufe zeit- oder eventgesteuert durchzuflhren.
Ubliche Events sind z.B.

die Existenz einer Datei in einem Verzeichnis

die Anmeldung an Windows

der Wechsel einer IP-Adresse

Die hohe Flexibilitat bei der Erstellung der Ablaufe er-
madglicht eine optimale Integration des prisma Clients
in die kundenindividuellen Prozesse auf Basis eines
Standardproduktes.

Dank der Offline-Fahigkeit des Clients kénnen Instal-
lationen ohne direkte Verbindung zur Zentrale durch-
gefUhrt werden.

Administration

prism'.a Client

Abbildung 31: Komponenten des prisma Windows Client

Kommunfkation



m 3.2 prisma|mobile die Losung zur
Softwareverteilung auf mobile Gerate

prisma|mobile verteilt an jede Hardware die zu ihr
passende Software. Automatisiert und in einem Sys-
tem dokumentiert. Gerade bei groBen Geratezahlen
und unterschiedlichen Geratetypen vereinfacht
prisma|mobile die Softwareverteilung und -inventari-
sierung massiv. Sie wissen jederzeit, welche Software
auf welchem Gerét installiert ist und welche Hardware-
komponenten aktiv sind. Dank der automatisierten
Installationen werden die Anwenderinnen und Anwen-
der davon befreit, manuell bestimmte Download-
Seiten oder Verzeichnisse anzuwahlen. Dabei baut
prisma | mobile die Verbindung wahlweise von der
Zentrale aus auf oder vom mobilen Gerét.

Mit prisma|mobile bleibt die Softwareverteilung weit-
gehend unbeeinflusst von der Lastproblematik.

Weil prisma|mobile die Ubertragung von der Installa-
tion trennt, muss die Verbindung zur Zentrale fur

die Installation nicht aufrechterhalten werden.

prisma| mobile Ubertragt das klassische Systemma-
nagement auf mobile Gerate. Das macht die Planung
wesentlich einfacher. Zum Systemmanagement
gehort, Prozessfehler zu vermeiden. Dazu enthalt
prisma|mobile wichtige Funktionalitaten, beispielsweise
setzt prisma|mobile abgebrochene Ubertragungen
von alleine wieder auf und liefert automatisch Ruck-
meldungen Uber erfolgreiche Installationen — oder eben
Fehlermeldungen. Zudem ist eine prozessgesteuerte
personalisierte Daten- und Informationslogistik mit
prisma|mobile mdglich.

NTT DATA Deutschland GmbH / prisma: Softwareverteilung, Datenlogistik, Inventarisierung und Fernwartung

35



4. Technische Voraussetzungen

Das zentrale prisma System basiert auf Microsoft
Windows Server Betriebssystemen sowie der Micro-
soft SQL Server Datenbank und ist je nach Kunden-
bedarf von einer Servermaschine bis zu vielen Server-
maschinen skalierbar.

Die Kommunikation zwischen dem zentralen prisma
System und den prisma Clients kann Uber TCP/IP,
VPN, ISDN-Wahlverbindung, sowie HTTP/HTTPS er-
folgen.

Detaillierte Informationen zur Freigabe der einzelnen
prisma Module kdnnen unserer ausflhrlichen Freiga-
beliste enthommen werden.
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5. Sicherheit

Innerhalb der prisma Produkte wird Sicherheit
»,made in germany” gross geschrieben.
Alle Produkte bieten deswegen:

Zugriffsschutz auf die Zentrale:
Benutzer- und Benutzerrechteverwaltung
Verschlusseltes Kennwort fur Datenbankzugriff
Subsysteme

Zugriffsschutz auf Clientseite:
Windows-Client verwendet lokale Windows-Rechte
Ausstattung des Windows-Clients mit
Admin-Rechten moglich unter Beibehaltung
eingeschrankter Benutzerrechte.

Zugriffsschutz auf die Kommunikation
zwischen Zentrale und Client:
Verwendung eines sicherheits-, verflgbarkeits-
und performanceoptimierten proprietaren Protokolls
Kommunikation nur mit bekannten Teilnehmern
Firmenspezifische Anpassung des
Kommunikationsaufbaus
Verwendung von Client- und Server-Zertifikaten
Rufnummernprifung bei ISDN
Ruckruf
Verwendung eines Kommunikationskennwortes

Nachvollziehbarkeit flir Revisionszwecke:
Aufzeichnung des jeweils letzten Anderungs-
schrittes: welcher Benutzer hat wann eine Ande-
rung im System durchgeflhrt?

Benutzergruppen mit individuellen Berechtigungen

6. Summary

prisma bietet schon seit vielen Jahren eine zuverlas-
sige, sicher und hochwertige Software und Daten-
logistik-L6sung. Unser langjahriges Projekt Know-how,
sowie der regelméaBige Austausch mit Anwendern

und Kunden verbessert diese Losung stetig. prisma ist
fur groBe und mittelstandische Unternehmen ebenso
geeignet wie fur Ministerien, Kommunen, Versicherun-
gen, Einzelhandel, Justiz, Finanzdienstleister oder
Logistikunternenmen. lhre Daten oder Updates kom-
men llckenlos und fehlerfrei an.

Als globaler Softwarehersteller mit lokalen Standorten
bietet NTT DATA Deutschland kurze Wege bei neuen
Anforderungen, schnelle Reaktionen und qualifizierte
Ansprechpartner in Support und Consulting.

Dabei ist es unerheblich, ob Ihre Systeme stéandig mit
dem Internet verbunden sind oder nur zu bestimmten
Zeiten via VPN online sind. prisma sorgt flr zuverlas-
sige Ubertragung und ihre sichere Wiederaufnahme.

FUr Fragen melden Sie sich gerne.

NTT DATA Deutschland GmbH / prisma: Softwareverteilung, Datenlogistik, Inventarisierung und Fernwartung
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7. Ansprechpartner

Paul Eipper
Tel.: +49 (0) 7243 — 346-1292
e-Mail: paul.eipper@nttdata.com

NTT DATA Deutschland GmbH
Ludwig-Erhard-StraBe 2
D-76275 Ettlingen

Tel.: +49 (0) 72 43 - 346-0
Fax: +49 (0) 72 43 - 346-1279
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Uber NTT DATA

NTT DATA ist ein fuhrender Anbieter von Business- und IT-Lésungen und globaler Innovationspartner
seiner Kunden. Der japanische Konzern mit Hauptsitz in Tokio ist in Gber 50 Landern weltweit vertreten.
Der Schwerpunkt liegt auf langfristigen Kundenbeziehungen: Dazu kombiniert NTT DATA globale Prasenz

mit lokaler Marktkenntnis und bietet erstklassige, professionelle Dienstleistungen von der Beratung und
Systementwicklung bis hin zum Outsourcing.

Weitere Informationen finden Sie auf de.nttdata.com
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