Herausforderung

Kompetenz

1. Aufnahme und Bewertung
von Sicherheitsrisiken in
verschiedenen Sektoren

2. Ableitung von MaBnahmen

3. Bericht und Prasentation
fir Management und
Stakeholder erstellen

FACTSHEET

Remote Risk Advisory

Die weltweite Verbreitung von COVID-19 bringt Organisationen an ihre Belastungs-
grenze. Fast alle Unternehmen haben einen GroBteil ihrer Mitarbeiter ins Home-
office entsendet, um weiterhin arbeitsféhig zu sein.

FUr den Geschéftsbetrieb aus unzéhligen Homeoffices heraus sind viele Unternehmen
dazu gezwungen, ihre geschéftskritischen [T-Prozesse auch Uber das Internet verflgbar
zu machen. Dazu z&hlen, unter anderem, der Zugriff auf Applikationen Uber Virtual Private
Networks (VPN) oder auch die Weiterflihrung bestehender Migrationen in die Cloud bzw.
zu Clouddiensten. In beiden Fallen steht die Business Continuity im Vordergrund. Die
Absicherung der Remote-Zugriffe bzw. der Business-Applikationen wurden dabei haufig
unter Zeitdruck bei der Umsetzung hintenangestellt.

NTT DATA hat mit der Remote Risk Advisory eine Mdglichkeit geschaffen, die Wirksamkeit
und Sicherheit der [T-MaBnahmen zu prifen, die Ihr Unternehmen zur kurzfristigen Bewal-
tigung der Herausforderungen durch COVID-19 getroffen hat. Dabei kénnen Sie aus ver-
schiedenen Komponenten lhren individuellen Leistungsumfang zusammenstellen.

Es ist wahrscheinlich, dass nach der Pandemie Remote Work und die damit einhergehen-
den Clouddienste erhalten bleiben. Um den reibungslosen Ubergang vom Krisenmodus

in den Normalbetrieb zu gewahrleisten, unterstitzt Sie unser Angebot mit konkreten Hand-
lungsempfehlungen fur Ihr Unternehmen.

Unsere Leistungskomponenten

Cloud-Strategie Cloud-Benutzerverwaltung Acess Management Review
MaBnahmen flr sicheres Prozesse zur Verwaltung von Fur starke Authentifizierung
Cloud-Computing, ausgerichtet Benutzern sowie administrativer / Single-Sign-On / Passwort
an lhrer IT-Strategie Rollen und Berechtigungen Lifecycle Management
Secure-Administration Compliance Penetration Test
Priifung und Remote Work
Schutz privilegierter Handlungsempfehlungen Fur Remote Working
Accounts aus Compliance-Sicht Computer und Infrastruktur
IT-Strategie Business Betrieb

Handlungsempfehlung ,,Remote Risk Advisory”
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Ihr Nutzen

Umfang

Glinstiger
Einstieg

Empfohlen fir die
meisten Kunden

Intensives Assessment
fur hohe Anspriiche
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Manager IT Security

Solution Sales

Tel.: +49 172 103 29 20
Patrice.Volkmer@nttdata.com

FACTSHEET

Know-how: Erfahrene Berater aus allen relevanten Technologiebereichen kommen
bei NTT DATA zusammen. Die Ergebnisse der einzelnen Technologiebereiche sind unter-
einander abgestimmt und werden als Gesamtreview dargestellt.

Remote-Prifung: NTT DATA kann die Remote Risk Advisory vollstandig aus der
Ferne durchfihren.

Geschwindigkeit: Ziel des Reviews ist, Ihnrem Unternehmen schnell und unkompliziert
eine Einschatzung des aktuellen IT-Sicherheitszustands bereitzustellen.

Sie kénnen das Remote Risk Advisory an die Anforderungen lhres Unternehmens
anpassen. Wahlen Sie die firr Ihr Unternehmen passende Variante Express,
Medium oder Enhanced. Die Paketinhalte kénnen Sie aus den 6 verfiigbaren
Leistungskomponenten bestimmen.

Alternativ besteht auch die Mdglichkeit eines individuellen Assessments.

Express

Ein Paket zur Auswahl g

Ab 6 Tagen Paket 1

Medium o .

Drei Pakete zur Auswahl ‘ g ‘

10-15 Tage Paket 1 Paket 2 Paket 3

Enhanced

Funf Pakete zur Auswahl g g g g g
15 -20 Tage Paket 1 Paket 2 Paket 3 Paket 4 Paket 5

Uber NTT DATA

NTT DATA ist ein fuhrender Anbieter von Business- und IT-Lésungen und globaler Innovations-
partner seiner Kunden. Der japanische Konzern mit Hauptsitz in Tokio ist in Uber 50 Landern
weltweit vertreten. Der Schwerpunkt liegt auf langfristigen Kundenbeziehungen: Dazu kombiniert

NTT DATA globale Prasenz mit lokaler Marktkenntnis und bietet erstklassige, professionelle
Dienstleistungen von der Beratung und Systementwicklung bis hin zum Outsourcing.

Weitere Informationen finden Sie auf de.nttdata.com
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