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Zero Trust Architekturen
Never Trust always verify

Digitale Geschaftsmodelle eréffnen neue Wertschopfungsmaglich-
keiten, bergen aber auch Gefahren. Security-by-Design wird immer
wichtiger, um gegen aktuelle Cyberangriffe geschiitzt zu sein. Ins-
besondere Ransomware nutzt Schwachstellen in der Architektur
von IT-Systemen aus.

Zero Trust bietet hnen einen komplett neuen Ansatz
fUr die Architektur von IT- Systemen.

Aber wie fangt man damit an und verrennt sich nicht in theoreti-
schen Anséatzen?

‘ Application
‘ Device
‘ Data

‘ Infrastructure
‘ Network

‘ Identity

Wir untersttzen Sie von Beginn an lhre IT-Systeme auf eine Zero
Trust Architektur umzustellen. Dieser Workshop wird Ihnen helfen,
eine Struktur in die unzahligen Zero Trust Themen zu bringen und
Quick Wins zu erkennen.

Conditional
Access

Gathering context
around access

Ihr Mehrwert:

NTT DATA hat den Fokus auf praktische Anwendbarkeit von IT-Losun-
gen. Wir unterstiitzen Sie von der Bewertung der Risiken Uber die Zero
Trust Architektur und die Auswahl von Produkten, deren Implemen-
tierung und bis zu deren Betrieb. Die Detailkenntnisse aus unzahligen
Projekten nutzen wir in diesem Workshop, um Sie auf Zero Trust vor-
zubereiten und eine praktische Umsetzungsstrategie zu entwickeln.
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Wie konnen vertrauliche Unter-
nehmensdaten nachhaltig in der
aktuellen Cybersecurity Risikolage
geschitzt werden? Welchen
Versprechungen der Hersteller zu
Zero Trust kann ich glauben? Mit
genau diesen Themen beschaftigt
sich unser Solution Workshop.

Ziel:

Klarheit in das Thema Zero Trust zu
bringen und mit Ihnen eine Um-
setzungsstrategie basierend auf
Ihrer ak- tuellen IT-Landschaft zu
erstellen, ist das Ziel des Workshops.

Inhalte:

m Was bedeutet Zero Trust flr mein
Unternehmen und welche
Maoglichkeiten habe ich damit?

m Welche Bausteine werden fUr eine
Zero Trust Architektur wirklich
bendtigt?

m Was ist das richtige Level von
Zero Trust fir die Umsetzung?

m Wie kann ich Zero Trust in meine
[T-Strategie integrieren?
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Unsere Workshop-Methodik:

Die Methodik fiir Zero Trust der NTT DATA beruht auf dem Ansatz,
dass eine Kenntnis Uber die IT-Systeme zwar wichtig ist, wir aber

den Kunden empfehlen sich nicht nur auf langwierige Audits

und Assessments zu konzentrieren, ohne dass die eigentliche
Security der IT-Landschaft verbessert werden kann. Fir uns ist es
besonders wichtig, flir Sie den geeigneten Startpunkt flr Zero Trust
zu finden, der relativ leicht umzusetzen ist, bei dem die vorhandene
[T-Infrastruktur weitergenutzt werden kann und bei dem ein wirklicher
Sicherheitsgewinn spirbar ist. Alle vorgeschlagenen Losungen
missen natlrlich zu lhrer IT-Strategie passen.

Folgende Bereiche werden im Workshop diskutiert und
analysiert. Wirzeigen lhnen individuelle Losungswege auf!

B Was bedeutet Zero Trust?
Ein gleiches Verstandnis flir Zero Trust bei allen Verantwortli-
chen ist die Basis flr eine spatere Umsetzung. Wir sehen immer
wieder, dass Hersteller nur Teile von Zero Trust als Komplett-
|6sung anbieten und damit nicht jeder innerhalb eines Unter-
nehmens das gleiche unter Zero Trust versteht. Das andern wir.
Weiterhin wird auch diskutiert, welches Level von Zero Trust
erreicht werden soll.

m Komponenten von Zero Trust
Eines der wichtigen Bausteine flr eine Zero Trust Architektur ist
das Identity Management. Im Workshop wird hier ein besonderes
Augenmerk gelegt. Weiterhin sieht NTT DATA Nutzung bestehen-
der IT-Systeme im Unternehmen oder in der Cloud als essenziell
an. Es werden die einzelnen Bausteine von Zero Trust auf die be-
stehende IT-Architektur gemappt und die Liicken aufgezeigt.

m Umsetzungsstrategie
Im letzten Punkt des Workshops wird aus den Erkenntnissen
der bestehenden IT-Infrastruktur ein High Level Umsetzungsplan
entwickelt. Ziel ist, dabei zu unterstiitzen, eine Struktur zu finden

und mogliche MaRnahmen zu priorisieren.

- Kontakt
Buchen Sie jetzt Ihren

individuellen Workshoptermin!

Christian Koch

GLAUBWURDIGKEIT DANK
UNABHANGIGKEIT.

Vertrauenswiirdige und unvorein-
genommene Beratung bis zur
Implementierung.
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INNOVATIVE LOSUNGEN

Dank langjahriger und vertrauensvoller

Zusammenarbeit mit unseren Losungs-

partnern bieten wir individuelle Ansatze
fiir jede Kundenherausforderung.
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INVESTITIONSSCHUTZ

Im Fokus steht es, Ihre Bestandssysteme
zu optimieren und weiterzuentwickeln -
so schiitzen wir bereits getatigte
Investitionen.

Vice President Cybersecurity

Innovations & Business

Dieser Workshop kann mit anderen Solution-
Workshops kombiniert bzw. erweitert werden.

Development

Wenden Sie sich bei entsprechendem
Interesse und weiteren Fragen gerne an lhren
NTT DATA Ansprechpartner.

NTT DATA DACH
Hans-Dollgast-Strale 26
80807 Minchen

Info_Cybersecurity@nttdata.com
www.nttdata.com/de




