“Certificate Lifecycle
Management

Haben Sie einen Uberblick
uber die Zertifikate in
Ihrer IT-Landschaft?

Sind diese Zertifikate
ausreichend sicher und
entsprechen Ihren Sicher-

heitsrichtlinien?

Haben Sie einen Prozess zur Beschaf-
fung neuer Zertifikate? Werden rege-
ImaRig Zertifikat-Audits durchgefuhrt?
Fast jedes System bendétigt ein TLS-Ze-
rtifikat um sicher im Netzwerk zu
kommunizieren. Kleinste Fehler im Ver-
walten von Zertifikaten kénnen groR3e
Folgen haben - auch Produktionsausfal-
len sind nicht auszuschlieRen. Um diese
Fehler zu minimieren sind folgende
Themen entscheidend: Wie kann ich die
aktuell verwendeten Zertifikate Uberwa-
chen und wie kann ich diese méglichst
automatisiert verwalten?

Herausforderung

Mit der bevorstehenden Reduktion der
Gultigkeitsdauer von TLS-Zertifikaten
auf 90 Tage wird das Verwalten von
Zertifikaten noch komplexer. Unterneh-
men mussen sicherstellen, dass ihre
Zertifikate trotz der kurzen Gultigkeits-
dauer rechtzeitig erneuert werden, um
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Betriebsstorungen, Systemausfalle und
Sicherheitsrisiken zu vermeiden. Die
Verwaltung einer steigenden Anzahl
von Zertifikaten erfordert ein automa-
tisiertes Certificate Lifecycle Manage-
ment (CLM) - fir minimale Stérungen
und maximale Effizienz. Ohne dieses
steigen die dafir notwendigen Auf-
wande, Ressourcen und Kosten.

Die untere Grafik zeigt exemplarisch
die Auswirkungen der Reduktion der
Gultigkeitsdauer auf 90 Tage.

2020 wurde die maximale Gultigkeits-
dauer auf 398 Tage reduziert. Dies
flhrte zu einem leichten Anstieg an
Zertifikatserneuerungen. Die Plane
des CA/B sehen derzeit vor, die
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Laufzeit sukzessive zu verkurzen:
2026 auf 200 Tage, 2027 auf 100
Tage und 2029 auf 47 Tage. Dadurch
wird ein exponentieller Anstieg um
mehrere GroRBenordnungen erwartet.
Wir unterstitzen Sie dabei, Ihr Zerti-
fikatsmanagement zu optimieren.

CLM Assessment

Innerhalb unseres Assessments helfen
wir, die Kontrolle Uber Ihre digitalen
Zertifikate zurtickzugewinnen: Mit
einer vollumfanglichen Analyse finden
wir Schwachstellen in Threm aktuellen
Zertifikatsmanagement und zeigen
individuelle Lésungswege zu einer
sicheren und effizienten Zertifikats-
verwaltung auf.
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Certificate Lifecycle Management

Unsere Methodik

1. Wir ermitteln Anforderungen
und schaffen Klarheit
Was sind Ihre primaren Ziele?
(z.B. Schutz vor Ausfallen, weniger
Verwaltungsaufwand)

2. Wir auditieren Ihre aktuelle
Zertifikatslandschaft
Welche Tools und Prozesse sind
im Einsatz? Wie werden Zertifikate
gemanagt?

3. Wir erstellen einen Assessment-
Bericht mit konkreten Handlungs-
empfehlungen

+ Identifizieren von Lucken und Opti-
mierungspotentialen Ihres aktuel-
len Zertifikatsmanagements

+ Erstellung individueller Ldsungen
fUr eine robuste CLM-Strategie
unter Berucksichtigung gesetz-
licher Anforderungen

Ihr Ergebnis

Wir dokumentieren die Ergebnisse mit
unseren Handlungsempfehlungen als
MaRnahmenkatalog. So gewinnen Sie
Awareness fur Ihr Zertifikatsmanage-
ment. Nachfolgend unterstitzen wir
Sie mit unserer langjahrigen Erfahrung
bei der effizienten und nachhaltigen
Umsetzung der MaBnahmen.
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Vertrauenswiirdige und
unvoreingenommene Beratung
bis zur Implementierung.

Mehr Giber NTT DATA

Ihr Mehrwert

NTT DATA kombiniert technische Exper-
tise mit einem tiefen Verstandnis Ihrer
Geschaftsprozesse. Unsere Experten
sind mit der aktuellen Marktsituation
und den Produkten verschiedener
Hersteller vertraut. Dadurch sind wir in
der Lage die fur Sie optimale Loésung zu
finden, um ein effektives, sicheres und
automatisiertes Zertifikatsmanage-
ment zu gewahrleisten.

Wobei wir Sie au3erdem
unterstiutzen konnen

* Verbesserung der
kryptografischen Algorithmen:
Sicherstellung, dass alle Zertifikate
sichere und moderne Algorithmen
verwenden, um Sicherheitslicken zu
vermeiden

+ Erkennung unsicherer Zertifikate:
Abgelaufene, selbst-signierte oder
kompromittierte Zertifikate finden

* Vermeidung von fehlerhaften
Zertifikatserneuerungen:
Automatisierte Uberwachungen
unterstutzen dabei, fehlerhafte
Zertifikatserneuerungen frihzeitig
zu erkennen

_\O’_

INNOVATIVE LOSUNGEN

Dank langjahriger und vertrauens-
voller Zusammenarbeit mit unseren
Lésungspartnern bieten wir
individuelle Ansatze fiir jede
Kundenherausforderung.

NTT DATA ist ein weltweit filhrender Anbieter von innovativen Business- und Technologie-Services mit

einem jahrlichen Umsatz von uiber 30 Milliarden US-Dollar. Das Unternehmen zahlt 75 Prozent der Fortune Global 100
zu seinen Kunden und unterstitzt diese bei Innovation, Optimierung und Transformation fiir langfristigen Erfolg.
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Kontakt

Stephan Schneider (he/him)
Cyber Security Consulting
Identity & Access Management

info_cybersecurity@nttdata.com
de.nttdata.com

Wenden Sie sich bei
entsprechendem
Interesse und weiteren
Fragen gerne an

Ihren NTT DATA
Ansprechpartner.
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INVESTITIONSSCHUTZ

Im Fokus steht es, Ihre Bestands-
systeme zu optimieren und weiter-
zuentwickeln - so schiitzen wir
bereits getatigte Investitionen.
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