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Habilidades en Seguridad

Montar un equipe de operaciones de seguridad es un gran desafio. La operacion de una
plataforma SIEM en régimen 24x7 requiere de conocirientos profundos en diversas sreas. La
gestién de la plataforma, investigacién de amenazas e informes de conformidad son sectores en
que la mayorfa de las empresas estan descubriendo que poseen pocos conocimientos para
garantizar una seguridad consistente. Los recursos existentes tienden a analizar un gran volumen
de alertas, pero queda la incertidumbre de si estan encontrando los verdaderos atagues,

Las plataformas SIEM lideres de mercado, poseen excelentes recursos para analizar todos los
eventos y entregar los respectivos informes de conformidad. Sin embargo, pocas empresas
poseen |a capacidad de direccionar sus inversiones en hetramientas de seguridad e integrarlas de
forma correcta en la plataforma SIEM.

SOCaas (por sus siglas en inglés para Security Operation Center as a Service) de NTT ofrece un
servicio 100% gestionado. Ademas de ofrecer la implemnentacidn de SIEM, brinda también toda la
gesridn de la plataforma, deteccién de las amenazas cibernéticas, informes de conformidad,
personalizacién de casos de uso, creacién de dashboards y desarrollo de playbooks para
escalamiento de los incidentes.

‘ ‘ El escenario de amenazas esta en constante evolucién,
causando aumento de los costos y complejidades en
seguridad. SOCaa$ de NTT aprovecha las inversiones
realizadas en su plataforma SIEM para vencer esa batalla
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las tendencias en el desarrollo de negocios, permitiendo que la empresa

crezca, se adapte y se vuelva cada vez mas competitiva.
Desafortunadamente, también son los vectores de ataques para las nuevas
amenazas cibernéticas avanzadas, trayendo un gran riesgo a los negocios,
ya que pocas empresas poseen los recursos para un combate efectivo
contra esas amenazas. Al mismo tiempo que los requisitos de seguridad son
cada vez més altos, es necesario superar la lista de obstaculos provenientes
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Las fuentes de datos necesarias para los informes de
conformidad y de negocios estan en constante
actualizacién. A medida que las aplicaciones de negocio se
transforman, los origenes también cambian y los casos de
uso para detectar los incidentes de conformidad necesitan
estar slempre actualizados. Una vez que un patron de
conformidad es implementadao, los informes necesitan ser
constantemente ajustados para que estén actualizados con
los cambios en los procesos de negocios, las nuevas
aplicacianes y los carnbios en |a infraestructura,

Tecnologia Operativa Gestién de Dispositivos
0¢ {SOC OT) idad (SDM)

SOCaas combina los recursos nativos de las plataformas
SIEM del mercado con una metodologia y experiencia
comprobada de NTT para la deteccion efectiva de ataques
cibernéticos. Un servicio gestionado que incluye gestién
total de la plataforima SIEM, deteccién y validacin de los
atagues cibernéticos (evitando falsos positivos),
personalizacién de casos de uso, creacién de dashboards e
informes de conformidad. Como parte del servicio de
SOCaas, nuestros especialistas de seguridad ofrecen
atencidn 24 horas por dfa, 7 dias por semana, ritmo que
normalmente las empresas tienen dificultad de mancener

utilizando sélo recursos internos.




® NTTDaTa Nuevo ambiente o gestién del actual
" Siel cliente ya posee una plataforma
SIEM en operacion, podemos

gestionar el ambiente actual. En caso

PrlnCIP ale S b eneﬁClo S contrario, podemos implementar un
de SOCaaS de NTT nuevo ambiente, utilizando las

mejores practicas de mercado y
nuestros conocimientos téenicos en
+ Reducir los riesgos relacionados con el negocio, encargos administrativos y costos. las mejores tecnolwy'ﬁe-SIEM.
+ Cumplir con las conformidades regulatorias requeridas por cada industria. :
. IMaximizar el uso funcional de la plataforma SIEM.

- Hacer que la operacién de SIEM sea més escalable y flexible con especialistas certificados.

SOCaasS ofrece:

»  Todo el equipo de SOC 24x7 con especialistas certificados en seguridad.

+  Gestién de la plataforma de SIEM, incluyando estado y disponibilidad, aplicacién de
parches y respaldo de las configuraciones.

+ Configuracién de la plataforma de SIEM, incluyendo |a sintonizacién de las reglas.

= Creacién de casos de uso personalizados, dashboards e infarmes.

-+ Monitoreo de eventos y alertas de incidentes de seguridad 24x7

»  Monitorzo de conformidad, informes y notificaciones personalizadas, basadas en
playbooks.

+ Playbooks personalizados y acompafiamiento de todo el ciclo de vida del incidente.
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SOCaas es un servicio a medida para gestion de SIEM y
anilisis de alertas de seguridad. El servicio ofrece
productos de seguridad lideres de mercado, utilizando
procesos conacidos para |a entrega a través de
funcionarios certificados. Provee visibilidad del
ambiente, acelerando la identificacidn de las alertas
para el escalamiento necesario, mientras proporciona
rodelos de riesgos de forma proactiva y con soporte
para toda la mitigacién. S0Caas maximiza el valor de
las inversiones en atras tecnologias de seguridad,
aumentando el nivel de madurez en ésta. Posibilita la
concentracion de los esfuerzos en el negodio, sin una
sobrecarga para mantener, monitorzar y operar la
plataforma da SIEM con recursos internos.

La configuracién de SIEM esta personalizada para los
requisites de negocio de cada cliente. NTT inicialmente
realiza una evaluacion del ambiente identificando
todos los elementos-clave, come topelogia de red,
equipamientos generadores de los registros,
localizacidn de los centros de datos y andlisis del
ambiente de red para desarrollar el plano de entrega
del servicio.

Respuesta a incidentes Tecnologia Operativa Gestion de Dispositivos
de seguridad(CSIRT) OC{SOC o) idad (SDM)

Cémo funciona SOCaaS

La deteccion, el andlisis y los informes detallados de los
incidentes relativos a los ataques cibernéticos son entregados
a través de una metodologia comprobada por NTT a través de
las capacidades de las plataformas de SIEM lideres del
Imercado. Los eventos mas importantes son analizados por
analistas de seguridad con procesos de escalamiento bien
definides, con el fin de garantizar el recibimiento de los
informes de incidentes ds forma precisa y en tismpo habil
para que se tome una accién correcta de forma rapida.

Los informes con las conformidades regulatorias requeridas
por las industrias son generados a través de funcionalidades
existentes en las plataformas de SIEM. NTT configura el
conjunto de reglas necesarias para el corracto monitoreo y la
deteccidn de las violaciones de las politicas de conformidad.
La adherencia al cumplimiento de las politicas de negocios se
puede lograr a través de casos de uso personalizados. Las
notificaciones de eventos pueden ser configuradas de forma

selectiva, para ser enviadas apenas se accione una ragla,

Con SOCaas, establecemos un punto de consolidacién,
mejorando la organizacién de la seguridad y colaborando con
la visibilidad en tiempo real de todo el ambiente, permitiendo
|a realizacion del monitoreo correcto de seguridad,
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¢Por qué NTT?

EXTENSO HISTORICO DE EVENTOS
Hitigamos 2 mil millones de

eventos por afio.

ol CICLO DE VIDA COMPLETO
Transformamos metas en
resultados a través de un ciclo de
vida completo de servicios.
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RECURSOS DE AUTOMATIZACION
DE LA PROXIMA GENERACION
Acceso a andlisis, entrega de los
servicios y desarrollo de procesos

exhausrivos.

ESCALA GLOBAL
Prestamnos servicios en mas de 200

pafses en los 5 continentes.

Si quiere saber mas sobre nuestro servicio de SOCaas, o estd interesado en
una evaluacién, comuniquese con su Client Manager o contdctenos en

mx.marketing@global.ntt
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