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Gestión de Vulnerabilidad
Cualquier negocio que administre un ambiente de 
seguridad de TI complejo necesita saber dónde están sus 
puntos débiles. Diversas regulaciones y exigencias 
de conformidad requieren escaneos de vulnerabilidad de conformidad requieren escaneos de vulnerabilidad 
frecuentes, seguidas de informes detallados y tarifas de 
corrección, para demostrar efectivamente las iniciativas 
que existen para eliminar las vulnerabilidades y 
consecuentemente ofrecer una mejora en la postura de 
seguridad que atienda los requisitos de conformidad, las 
obligaciones contractuales y los patrones de gestión de 
riesgo.

El servicio de Gestión de Vulnerabilidades ofrece la 
flexibilidad necesaria para crear un programa de gestión 
de vulnerabilidad diseñado específicamente para atender 
los requisitos de una organización.
Nuestra Gestión de VulnerabilidadesNuestra Gestión de Vulnerabilidades puede ser 
dimensionada para los requisitos de cualquier 
organización: pequeñas, medianas y grandes empresas se 
pueden beneficiar de nuestro servicio.

Los procesos tradicionales de gestión de vulnerabilidad Los procesos tradicionales de gestión de vulnerabilidad 
consumen mucho tiempo, son ineficientes y utilizan 
muchos recursos. Se pueden concentrar en los criterios 
errados, resultando en un programa de seguridad y 
conformidad con muchas brechas. 

Nuestra Gestión de Vulnerabilidades fue diseñada 
específicamente para superar esos problemas y 
demonstrar mejoras cuantificables en la reducción de las 
vulnerabilidades.

A través de un proceso sólido y maduro y de una A través de un proceso sólido y maduro y de una 
metodología comprobada, trabajamos en todo el ciclo de 
gestión de vulnerabilidad. Identificamos los activos, 
realizamos análisis, definimos las prioridades de acuerdo 
con los riesgos, apoyamos el proceso de remediación, 
mitigación o aceptación de riesgo, validamos las acciones 
a través de nuevos análisis y presentamos de forma 
continua una evolución a través de informes presentados 
por nuestros especialistas con métricas bien definidas.

La Gestión de Vulnerabilidades cuenta con una 
plataforma de gestión de vulnerabilidad basada en la 
La Gestión de Vulnerabilidades cuenta con una 
plataforma de gestión de vulnerabilidad basada en la 
nube para ofrecer servicios robustos de gestión de 
vulnerabilidades. A través de la plataforma, de nuestros 
procesos y del trabajo de nuestros especialistas en 
seguridad, proporcionamos un análisis de riesgos a través 
de una correlación con las amenazas existentes, 
priorizando las acciones de remediación y mitigación de 
acuerdo con el negocio de nuestros clientes y el escenario 
de las amenazas cibernéticas del momento.
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La Gestión de 
Vulnerabilidad ofrece:

Beneficios de la Gestión de 
Vulnerabilidades:

• Identificación de activos de acuerdo con la importancia para el negocio.
• Análisis programados y por demanda.
• Verificación de vulnerabilidad interna y externa.
• Informes de vulnerabilidades de acuerdo con los riesgos.
• Definición de prioridades.
• Apoyo en el proceso de remediación, mitigación o aceptación de riesgos.
• Informes demostrativos de la evolución del nivel de madurez en • Informes demostrativos de la evolución del nivel de madurez en 
        relación con las vulnerabilidades.

• Monitoreo y gestión de seguridad 24 horas por día, 7 días por semana.
• Protección de sus activos donde se encuentren (nube, data center, local).
• Niveles de servicio adecuados a su modelo de negocios.
• Escalonamiento y consistencia para gestionar riesgos de seguridad.

SOC de NTT cuenta con los 
más avanzados recursos de 
tecnología y un equipo de 
ciberseguridad 
multidisciplinario.
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