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Tuturor celor care deschideti acest document, poate cu speranta ca veti gasi un suport
In stradaniile voastre zilnice de a fi buni parinti sau dascali, buni adulti ai copiilor din
prezent, va oferim aceste puncte de orientare pentru a deveni un instrument.

Practic si accesibil, ghidul nostru are menirea de a structura tematic si nu de a
simplifica o realitate sofisticata si dura - asa cum o spune titlul programului, internetul
este o jungla tot mai stufoasa pentru utilizatori. Nu vrem nici sa 1i spulberam farmecul,
Ci doar sa fim siguri ca atunci cand copiii nostri isi incep explorarea, sunt bine echipati.
Suntem de aceea bucurosi sa primim sugestii, completari, corecturi ivite din experienta

directa, din interactiunea dumneavoastra directa cu copiii.
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Care sunt datele personale?

* Numele complet;

» Adresa de acasa;

* Numarul de telefon;

» Informatii despre familie, parinti etc.;

* Numele si adresa scolii.

Anonimat:

Cere copiilor sa isi exprime opinia despre acest
concept si intreaba-i daca ei considera ca isi mai pot
pastra anonimatul pe internetin zilele noastre.
Provoaca-i sa argumenteze oricare varianta de
raspuns.

Date personale:

Prezinta ce inseamna datele personale, faptul ca de
cele mai multe ori trebuie folosite (de exemplu pentru
a-ti deschide un cont online), Insa nu trebuie folosite
toate simultan.

Intreaba ce date din lista considera ca sunt necesare
pentru a-si face un cont si ce date pot lipsi, sunt
optionale sau nu ar trebui expuse si de ce.

Concluzie: tocmai folosirea acestor date la crearea
unui cont online sunt un semn ca nu poti ramane in
anonimat pe internet, dar poti controla cate informatii
faci publice.
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Care este/puterea unei parole?

» Cum creezi o parola puternica? andrei123 vs Andrei2023 vs DCv1L&3cJupSi

» Cum tratezi o parola?

Parole:

Explica faptul ca puterea unei parole consta in
lungimea (minim 12 caractere) si complexitatea ei (* /
_ M m). Dimpotriva, folosirea unor infomatii personale
sau evidente, trebuie evitate. De exemplu, daca ai un
caine Rex, nu-i folosi numele ca parola.

Intreabd care din cele 3 parole li se pare mai usor sau
mai dificil de aflat si roaga-i sa motiveze.

Explica fiecare dintre cele 3 parole.

Concluzie: parola trebuie sa fie lunga, complexa,
secreta (se pastreaza doar pentru sine, nu se scrie la
vedere, se foloseste un manager de parole etc.)
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Proiect dezvoltat si sustinut de NTT DATA Romania.
Explica faptul ca versiunile piratate sunt vulnerabile,

Nnu beneficiaza de setari de securitate, iar versiunile
e o ' N originale sunt verificate si actualizate regulat pentru a

Proiect dezvoltat si sustinut de NTT DATA Romania. S \ R

e A proteja utilizatorii.

Folosirea versiunilor piratate poate ingreuna

Cum folosesti gadget-urile? .. . o
performanta calculatorului si este ilegala!

* De ce este important sa folosesti versiuni originale (nu piratate)
si actualizate ale aplicatiilor?

* De ce este important sa utilizezi protectia antivirus? \\J/ VOrbGSte despre JOCU rl Vldeo Sl rlscu rlle |a Ca re Se
expun cand folosesc versiunile lor piratate.

In cazul antivirusului, mentioneaza ca acesta ofera
protectie impotriva atacurilor cibernetice, identifica un
comportament suspect si protejeaza datele personale.
Antivirusul care vine cu windows-ul ofera suficienta
protectie.

Concluzie: gadge-urile se folosesc impreuna cu
sisteme de operare, aplicatii si softuri originale.
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Citeste sfaturile.

Dezvolta cu exemple: nu este recomandat sa distribuie
i m poze din vacanta, mai ales in perioada in care sunt
plecati impreuna cu familia, altfel devin vulnerabili.

Cum te protejezi impotriva pradatorilor online? Subiectele intime trebuie evitate pe internet, iar
» Eviti discutiile personale cu strainii, in special conversatiile care implica sex, violentasi activitati ilegale; Seté rlle de Confldentlalltate dln apllcat“ trebUIe
* Nu distribui poze necunoscutilor, nici cu tine, nici cu locatia/casa ta; . .

utilizate la maximum.

* Nu stabilesti intalniri fata-in-fata cu oameni cunoscuti pe internet;

* Nu divulgi informatii personale (despre familie, finante, adrese etc.):

Concluzie: in spatele ecranului sunt de multe ori
PR EENTIRErARE liseuts deschis cu adufil T care &l fncredere despre orlce coMmpBeREMENINNEY necunoscuti care asteapta sa se comita o greseala de
pe urma careia sa profite. Ajutorul unui adult din
familie este esential in cazul comiterii unei erori.
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Accentueaza importanta acestui subiect: aplicatia este
larg raspandita, iar de acest lucru profita si pradatorii.
. Citeste toate punctele de pe slide-ul de prezentare si
B explica setdrile de siguranta de mai jos.

ﬁn

WhatsApp

Vérsta legala ca sa folosesti WhatsApp este 13 ani. E important sa stii cuf sa

te protejezi online, iatd cateva requli simple pentru a ramane in sigurant_é:_;__; ;m’r;l:l”"'”"|||||"|"[|||||'||'||]|||'"E:? ° B I ocare (C h at > SEté rl > B I OC h ed Zé CcO nta CtU I);

Explica cum se blocheaza si se raporteaza:

 Seteaza confidentialitatea contului si NU vorbi cu necunoscuti!;

« Ai grija la mesaje ciudate, fii atent la cyberbullying; @) »> sl o

* Raportare mesajele neadecvate (Tine apasat pe mesaj >

* Nu distribui informatii personale sau intime;
«Blocheaza si raporteaza cand este nevoie; Ra pO rtea Zé)

* Nu petrece prea mult timp pe WhatsApp;

* Nu crede tot ce vezi!

Explica cum se seteaza confidentialitatea contului (cine
vede informatiile):

» Setari > Confidentialitate si alege:
» Poza de profil - Vizibila doar pentru contacte;

» Ultima accesare - Poate fi ascunsa pentru toti sau doar

pentru anumite persoane;



» Grupuri - Alege cine te poate adauga 1n grupuri (doar contactele sau anumite persoane).

Indeamna-i la vigilenta sporita in ce priveste:
» link-urile suspecte - pot contine virusi sau incercari de furt de date;

» fisiere necunoscute - daca primesc documente, poze sau aplicatii ciudate, intreaba un adult inainte de
a le deschide;

» conturi false pentru a pacali altii - daca cineva le cere bani sau informatii ciudate, verifica cu un adult.

» fake news si Inselatorii - o stire socanta sau un mesaj alarmant, trebuie verificat inainte de a fi crezut
sau distribuit.

e jignirile si amenintarile - trebuie blocate si raportate.

WhatsApp se foloseste responsabil, nu trebuie sa lase notificarile sa le distraga atentia de la scoala sau

somn. Daca cineva 1i preseaza sa raspunda imediat la mesaje, aminteste-le ca au dreptul la spatiul lor
personal.

Concluzie: Siguranta este cea mai importanta! Orice suspiciune se discuta cu parintii sau profesorii.
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Jocuri online

* Foloseste un nume de utilizator sigur - neutru si inventat;

*Joaca doar pe servere oficiale si evita sa vorbesti cu necunoscuti;
* Fii atent la Tnselatorii si linkuri periculoase;
* Respecta requlile jocului si pe ceilalti jucatori;

Vorbeste cu parintii sau un adult de incredere daca cineva te hartuieste
sau iti cere lucruri ciudate.

* Protejeaza contul cu o parola puternica si autentificarea in doi pasi (2FA);,

Qe

Jocuri online

Invata-i cateva reqguli de aur:

* Nickname-ul este neutru, adica nu atrage atentia, nu

include numele real, varsta sau orasul;

 Parola este puternica, diferita pentru fiecare
joc/platforma si secreta;

*Se joaca pe servere oficiale, nu se vorbeste cu
necunoscuti, nu se dau informatii personale in chat

(nume, adresa, scoala, numar de telefon);

* Nu se da click pe link-uri necunoscute - pot contine
virusi sau incercari de frauda;

* Nu se descarca ,hack-uri” sau ,cheat-uri” - pot fi
virusi care le fura contul;




* Daca cineva le promite monede, skin-uri sau orice gratuit, probabil este o inselatorie;

» Se joaca responsabil, se respecta reqgulile jocului si pe ceilalti jucatori;

* Nu se raspunde la provocari sau mesaje agresive - se ignora, se blocheaza si se raporteaza;
* Jocurile nu trebuie sa le afecteze somnul sau temele;

»Se cere voie parintilor Tnainte de a cumpara ceva in joc;

* Nu se introduc datele cardului bancar in conturi necunoscute;

» Atentie la abonamente - unele jocuri taxeaza lunar automat!

* Daca cineva le fura contul, trebuie sa schimbe parola imediat si sa anunte suportul jocului.

De asemenea, indeamna-i sa vorbeasca cu parintii sau un adult de incredere daca cineva li hartuieste
sau le cere lucruri ciudate si daca intalnesc jucatori agresivi sau conturi suspecte.

Concluzie: Joaca destept, joaca in siguranta!
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Carduri si plati

* Protejeaza-ti cardul (nu Tmpartdsi datele, activeaza notificarile
prin SMS sau aplicatie, nu-l salva pe site-uri);

» Cumpara doar de pe site-uri sigure;
* Foloseste autentificarea in doi pasi (2FA);
* Ai grija la fraude si inselatorii;

* Foloseste un card special pentru plati online.

® =
0 —

Explica datele cardului (numar, CVV, PIN) si faptul ca ele
nu trebuie Tmpartasite cu nimeni, nici chiar cu prietenii.

Cardul nu trebuie introdus pe site-uri nesigure sau 1n
aplicatii necunoscute si trebuie activate notificarile prin
SMS sau aplicatie pentru a verifica fiecare tranzactie.

Online se fac cumparaturi doar de pe site-uri sigure, care
incep cu "https://" si au un lacat'in bara de adresa. Se
viziteaza doar magazine cunoscute pentru cumparaturi.

Se ignora sau se sterg link-urile primite prin email sau
mesaje care promit oferte incredibile si email-urile care
cer date bancare - banca nu cere informatii prin email.

Se foloseste un card special pentru plati online si se
seteaza o limita de tranzactii pentru a preveni
cheltuieli neautorizate. Daca pierde cardul sau
observa tranzactii suspecte, el trebuie blocat imediat.
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Ce este reputatia digitala si de ce conteaza?
*Tine cont ca o fotografie, odata postata, va ramane pe Internet si dupa ce o stergi;
* Ai grija ce fotografii postezi si in ce ipostaze apari atunci cand esti fotografiat sau filmat;

* Ai grija ca ceea ce postezi sa nu fie ofensator sau deranjant pentru ceilalti;

» Foloseste setarile de confidentialitate pentru a controla audienta informatiilor pe care le distribui;

* Fii atent la exprimarea publica a sentimentelor personale.

Reputatia digitala:

Prezinta riscurile la care se expun cand trimit,
posteaza sau distribuie imagini indecente, indiferent
ale cui sunt.

Explica ca ceea ce fac pe internet nu se sterge
definitiv, iar in momentele importante ale vietii (de
exemplu la angajare) poate sa aiba consecinte
neplacute.

Folosirea setarilor de confidentialitate (de exemplu pe
Instagram, unde pot alege audienta etc.) este si in
acest caz foarte importanta.

Ideile si opiniile pot fi exprimate liber in social media,
dar cu respectarea limitelor impuse de bun simt si
educatie si doar atata vreme cat nu le aduce altor
semeni prejudicii, nu instiga la ura, nu sunt rasiste etc.

Concluzie: comportamentul civilizat este valabil si in
online, faptul ca se afla in spatele unui ecran nu
ascunde pe nimeni Si nu scuza.
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Ce informatii postezi pe un profil online?

Reputatia digitala este si despre proiectarea unei imagini pozitive si profesi@nale onlife.
Participa activ in cadrul comunitatilor si partajeaza continut care reflecta valorile si interesele tale!

y

In Romania, varsta minima legald pentru utilizarea
retelelor de socializare este de 16 ani, conform
Regulamentului General privind Protectia Datelor
(GDPR). GDPR stabileste ca utilizatorii sub 16 ani au
nevoie de consimtamantul parintilor sau tutorilor
pentru a folosi platforme online care colecteaza date
personale.

Daca au consimtamantul parintilor sa utilizeze social
media, Tncurajeaza-i sa isi compuna un profil cat mai
original, care sa reflecte principiile si valorile lor, cu
precautie si discretie, avand grija ce tip de informatii
Impartasesc, pentru a-si proteja identitatea si
imaginea lor publica.



Continut dedicat parintilor/cadrelor didactice

* Platformele de socializare nu sunt complet filtrate pentru varste mici, astfel incat copiii pot vedea
continut violent, sexual, ofensator sau nepotrivit pentru dezvoltarea lor.

Copiii sunt mai vulnerabili la comentarii negative, mesaje de ura
sau chiar la atacuri directe de la alti utilizatori, ceea ce poate afecta stima de sine si sanatatea
emotionala.

Crearea unui cont prea devreme poate duce la utilizare
excesiva, afectand somnul, concentrarea si performantele scolare.

Retelele sociale pot facilita contactul cu persoane
necunoscute, inclusiv cu adulti care au intentii rele, cum ar fi manipularea sau exploatarea copiilor.

Copiii nu sunt constienti de riscurile legate de
confidentialitate. Ei pot furniza informatii personale fara sa isi dea seama ca acestea pot fi utilizate
pentru profilare, publicitate sau chiar furt de identitate.



Algoritmii platformelor promoveaza continut care poate
crea asteptari nerealiste despre viata, frumusete sau succes, afectand increderea in sine si starea
emotionala.

Copiii sub 13 ani nu inteleg pe deplin implicatiile postarilor lor, ceea ce
poate duce la probleme viitoare, cum ar fi postarea unor informatii sau imagini pe care le-ar putea
regreta mai tarziu.

*impuneti limite de timp si requli clare pentru utilizarea internetului;

* folositi aplicatii de control parental pentru a monitoriza activitatea online;

» discutati deschis cu copilul despre riscuri si sa-l invete sa recunoasca pericolele;
*Incurajati alternative sanatoase, cum ar fi activitati offline si interactiuni sociale reale;

»daca un copil sub 13 ani insista sa fie pe retelele sociale, luati in considerare platforme mai sigure
pentru copii, precum Messenger Kids (de la Facebook), unde controlul parental este mai strict.
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Cum il recunosti? Cum reactionezi?
* Mesaje rautacioase, amenintari sau insulte *Nu raspunde la mesaje agresive -
repetate; uneori, agresorii vor doar atentie;
* Postari, comentarii sau imagini care te fac sa *Blocheaza si raporteaza persoanele care te hartuiesc;

SRl E R s *Nu ignora daca vezi pe cineva care sufera -

* Excludere intentionata din grupuri sau ofera-i sprijin;

conversatii online; L : . A
° >al 4 *Nu redistribui continutul ofensator - chiar si ca

gluma, poate rani persoana afectata.

» Raspandirea de zvonuri false despre tine.

Cyberbullying-ul:

Explica definitia: Hartuirea cibernetica (hartuire
cibernetica sau bullying online) este o forma de hartuire
sau hartuire prin mijloace electronice.

Initiaza un dialog: sunt constienti de ceea ce
Inseamna? au exemple sau au intampinat situatii in
care au fost hartuiti sau au hartuit ei pe cineva?

Explica modul in care fenomenul se manifesta: cum si
de unde porneste, in ce punct poate lua amploare, dar
Si ce poate face fiecare dintre noi pentru a-|
preveni/stopa.

Expune consecintele cyberbullying-ului, efectele
devastatoare pe care le poate avea supra victimei, dar
Si responsabilitatea penala a lor sau a parintilor lor, in
functie de varsta.

Concluzie: Fii un aliat online - nu contribui la rautati si
ajuta la crearea unui internet mai sigur!
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Cum interactionezi in jungla din online?

 Trateaza-i pe ceilalti cum ai vrea sa fii tratat;

- Inainte de a publica ceva online, gandeste-te in ce fel ii afecteaza pe ceilalti;

* Nu distribui materiale defaimatoare, situatia poate escalada surprinzator, de cele mai multe ori negativ.
*Blocheaza persoanele care incearca sa te intimideze;

*Blocheaza persoanele care distribuie materiale defaimatoare;

* Ajuta-i pe cei din jur daca sunt victime, suportul moral e foarte important in aceste cazuri.

Parcurge toata lista din prezentare si foloseste aceasta
ocazie pentru a recapitula subiectele discutate
anterior. Raspunde intrebarilor care se ivesc si
lamureste incertitudinile. Adauga detalii (de exemplu,
faptul ca pe langa setari de confidentialitate ale
aplicatiilor exista un buton de block/report ce poate fi
folosit pentru a limita continutul nedorit sau a-|
exclude).

Mentioneaza faptul ca este indicat sa scoatem din lista
noastra de contacte persoanele care promoveaza
continut care ne afecteaza sau este in profund
dezacord cu principiile si valorile noastre morale sau
Cu care nu vrem sa fim asociati.
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Cum utilizezi intelept ... Inteligenta Artificiala (AI)?

* Foloseste Al responsabil pentru scoala - NU lasa Al sa faca temele, e un “asistent”, nu un inlocuitor;
*Nu accepta informatii fara verificare - Al poate genera continut fals sau inexact;

*Nu furniza date personale - Al nu trebuie sa stie detalii despre tine, locatia ta sau informatiile bancare;
*Nu folosi Al pentru a pacali sau a manipula alti oameni - este periculos si, in unele cazuri, ilegal.
Exemple de utilizari benefice: Medicina, Educatie, Siguranta.

Exemple de utilizari ilegale sau imorale:

- Deepfake-uri - videoclipuri falsificate pentru manipulare, frauda sau raspandirea de fake news;

- Hack-uri si fraude online, spam si fake news - boti care genereaza comentarii si postari false.

JAY b

Ce este Inteligenta Artificiala si cum functioneaza?

Un “creier digital” super avansat, care poate invata,
analiza informatii si lua decizii. Al functioneaza prin
algoritmi si retele neuronale - niste programe foarte
complexe care 1i permit sa recunoasca modele si sa
faca previziuni. De exemplu, cand Netflix 1ti
recomanda un film sau telefonul tau completeaza
automat un mesaj, este Al la treaba. Cu cat Al are mai
multe date, cu atat devine mai ,desteapta” si mai
precisa. Cu cat are mai putine date si mai eronate, cu
atat riscam mai mult sa dea rezultate eronate.

Cum ar trebui folosita?

Al poate avea un impact pozitiv urias daca este
folosita corect. Exemple de utilizari benefice includ:

* Medicina - diagnosticarea mai rapida a bolilor si
crearea de tratamente personalizate.



» Educatie - aplicatii care ajuta elevii sa invete mai usor, cu explicatii adaptate nevoilor lor.

» Siguranta - sisteme care detecteaza fraudele bancare sau ajuta la securizarea conturilor online.

Bune practici pentru folosirea Al de catre adolescenti:

* Nu accepta orice informatie fara verificare - Al poate genera continut fals sau inexact.

* Nu furniza date personale - Al nu trebuie sa stie detalii despre tine, locatia ta sau informatiile bancare.

* Foloseste Al responsabil pentru scoala - Nu lasa Al sa faca temele pentru tine, foloseste-o ca un
asistent, nu ca un inlocuitor.

* Nu folosi Al pentru a pacali sau a manipula alti oameni - Crearea de deepfake-uri, raspandirea de fake
news sau folosirea Al pentru a pacali pe cineva este periculos si, In unele cazuri, ilegal.

Cum folosesc adolescentii AI cel mai des?

* Pe retele sociale (algoritmii de recomandare de pe TikTok, Instagram si YouTube sunt forme de Al care
Iti personalizeaza feed-ul); in jocuri video (AI controleaza adversarii, ajusteaza dificultatea jocului si 1ti
ofera recomandari personalizate); in scoala - Aplicatii ca ChatGPT sau Grammarly 1i ajuta pe elevi sa isi
Imbunatateasca textele si sa gaseasca rapid informatii.



Cum este folosita in mod ilegal sau imoral:

» Deepfake-uri - videoclipuri false in care fetele si vocile oamenilor sunt falsificate. Pot fi folosite pentru
manipulare, frauda sau raspandirea de fake news.

* Bullying - poze falsificate, in care se pastreaza chipul sau contextul, dar se falsifica corpul sau
activitatea.

» Hack-uri si fraude online - Al poate ajuta la spargerea parolelor sau la generarea de mesaje false
pentru a pacali oamenii sa isi dea datele personale.

*Spam si fake news - hoti care genereaza comentarii si postari false pentru a manipula opiniile publice.

Cazuri celebre de infractiuni bazate pe Al sunt: deepfake-uri folosite Tn politica (videoclipuri trucate au
fost folosite pentru a influenta alegerile sau pentru a denigra politicieni); fraude cu voci sintetizate (Un
CEO a fost pacalit sa transfere milioane de dolari dupa ce a primit un apel telefonic cu vocea falsificata a
sefului sau); roboti scammeri pe retele sociale (mii de conturi false, create cu Al, au fost folosite pentru a
raspandi fake news sau pentru a insela oamenii cu oferte false).

Nu exista o lege globala, dar multe platforme impun limite de varsta pentru utilizarea Al: ChatGPT,
Google Bard (13-18 ani, in functie de tara), retele sociale cu Al integrat - 13+ ani.

Concluzie: Al poate fi un instrument super util, dar trebuie folositd cu responsabilitate. Intelegerea
modului Tn care functioneaza si a riscurilor implicate te va ajuta sa o folosesti In mod inteligent si sigur.
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Citeste slide-ul din prezentare; intreaba cati dintre ei au

instalat control parental pe device-urile pe care le
folosesc si expune concluzia:

Internetul e o jungla. Invata si-l explorezi.
Proiect dexvoltat si sustinut de NTT DATA Romania

Controlul parental
Este important sa mentinem un echilibru intre siguranta si
confidentialitate. Controlul parental inseamna protectie,

Nnu supraveghere excesiva si presupune:

Continut dedicat parintilor/cadrelor didactice

) B

» Setari de control parental pe dispozitive; teees

- Filtrarea si siguranta pe internet;

" *Windows / Mac: Activeaza conturile de copil si
» Supravegherea activitatii online;

ke e pricsloronine limiteaza accesul la aplicatii si site-uri web;

*iPhone / Android: Configureaza Family Safety
(Microsoft), Family Link (Google) sau Screen Time
(Apple) pentru a monitoriza utilizarea telefonului;

* Consola de jocuri (PlayStation, Xbox, Nintendo):
Seteaza restrictii de varsta pentru jocuri si chat-uri
online.



» Activeaza SafeSearch in Google si YouTube pentru a bloca continut inadecvat;
* Foloseste un DNS de siguranta, cum ar fi OpenDNS Family Shield, pentru a filtra site-urile periculoase;

» Instaleaza extensii de control parental (ex: Qustodio, Norton Family) pentru monitorizare usoara.

* Foloseste functiile de limitare a timpului pe dispozitive (ex. Screen Time, Digital Wellbeing);

»Incurajeaza pauze regulate si activitati offline (sport, lectura, hobby-uri).

» Discuta deschis despre riscurile internetului si comportamentul online, cum sa blocheze si sa

raporteze utilizatorii agresivi sau suspecti;
»Incurajeaza copiii sa ti spuna imediat daca cineva il face sa se simta inconfortabil online;
» Monitorizeaza lista de prieteni din jocuri si social media, fara a invada intimitatea copilului;

» Verifica periodic ce aplicatii si site-uri foloseste, dar explica-i de ce faci asta.



Jungla Digitala

INTERNETUL E O JUNGLA. INVATA SA-L EXPLOREZI.

Obiectivul proiectului Jungla Digitala este sa ofere elevilor
cunostintele si abilitatile necesare pentru a naviga In siguranta si
responsabil Tn mediul online, promovand comportamente digitale
sigure si constientizand riscurile si amenintarile cibernetice.

Proiect dezvoltat si sustinut de @ NTTDATa





