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Care sunt datele personale?

*Numele complet;

» Adresa de acasa;

* Numarul de telefon;

 Informatii despre familie, parinti etc.;

* Numele si adresa scolii.
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Care este /puterea unei parole?

» Cum creezi o parola puternica? andrei123 vs Andret2023 vs DCv1L&3cJupSi

» Cum tratezi o parola?
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Cum folosesti gadget-urile?

* De ce este important sa folosesti versiuni originale (nu piratate)

Si actualizate ale aplicatiilor?
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* De ce este important sa utilizezi protectia antivirus? \ \-_J/
\
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Cum te protejezi impotriva pradatorilor online?
» Eviti discutiile personale cu strainii, In special conversatiile care implica sex, violenta/si activitati ilegale;
* Nu distribui poze necunoscutilor, nici cu tine, nici cu locatia/casa ta;

* Nu stabilesti intalniri fata-in-fata cu oameni cunoscuti pe internet;

* Nu divulgi informatii personale (despre familie, finante, adrese etc.):

Foarte important: discuta deschis cu adultii Tn care ai Incredere despre orice comportament ciudat!
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WhatsApp @

* Blocheaza si raporteaza cand este nevoie;

Johnny

 Seteaza confidentialitatea contului si NU vorbi cu necunoscuti!; B it | (2
* NU distribui informatii personale sau intime;

* Ai grija la mesaje ciudate: daca cineva pretinde ca este un prieten, () » sl e
dar 1ti cere bani sau informatii ciudate, verifica cu un adult;

* NU crede tot ce vezi! Pe WhatsApp circula multe fake news si inselatorii.
Daca vezi o stire socanta, cauta surse oficiale Tnainte sa crezi sau

sa distribui mai departe.
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Jocuri online

* Foloseste un nume de utilizator sigur - neutru si inventat;

* Protejeaza contul cu o parola puternica si autentificarea in doi pasi (2FA);,

_ y o | . @
*Joaca doar pe servere oficiale si evita sa vorbesti cu necunoscuti;
* Fii atent la inselatorii si linkuri periculoase; ® o
* Respecta requlile jocului si pe ceilalti jucatori;

*Vorbeste cu parintii sau un adult de incredere daca cineva te hartuieste
sau 1ti cere lucruri ciudate.
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Carduri si plati -
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* Protejeaza-ti cardul (nu impartasi datele, activeaza notificarile
prin SMS sau aplicatie, nu-| salva pe site-uri);

» Cumpara doar de pe site-uri sigure; O
* Foloseste autentificarea in doi pasi (2FA);
* Ai grija la fraude si Tnselatorii;

* Foloseste un card special pentru plati online.
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Ce este reputatia digitala si de ce conteaza?

Tine cont ca o fotografie, odata postata, va ramane pe Internet si dupa ce o sterqgi;
* Ai grija ce fotografii postezi siin ce ipostaze apari atunci cand esti fotografiat sau filmat;
* Ai grija ca ceea ce postezi sa nu fie ofensator sau deranjant pentru ceilalti;

* Foloseste setarile de confidentialitate pentru a controla audienta informatiilor pe care le distribui;

* Fii atent la exprimarea publica a sentimentelor personale.
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Ce informatii postezi pe un profil onaline?

In Romania, varsta minima legald pentru utilizarea retelelor de socializare este de 16 ani,
conform Regulamentului General privind Protectia Datelor (GDPR).

Daca ai consimtamantul parintilor si folosesti platforme online
trebuie sa stii ca reputatia digitala este si despre proiectarea unei imagini pozitive si

profesionale online.

Participa activ in cadrul comunitatilor si partajeaza continut care reflecta valorile si
interesele tale!
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YOURSELF

#CYBERBULLYING?

Cum il recunosti? Cum reactionezi?
* Mesaje rautacioase, amenintari sau insulte * Nu raspunde la mesaje agresive -
repetate; uneori, agresorii vor doar atentie;
* Postari, comentarii sau imagini care te fac sa * Blocheaza si raporteaza persoanele care te hartuiesc;

te simti jenat sau trist; . 9 | . 9
* *Nu ignora daca vezi pe cineva care sufera -

* Excludere intentionata din grupuri sau ofera-i sprijin;

conversatii online; e . .
' * Nu redistribui continutul ofensator - chiar si ca

* Raspandirea de zvonuri false despre tine. gluma, poate rani persoana afectata.
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Discuta cu un adult de incredere, cere ajutor
daca esti victima a cyberbullying-ului.
Leqislatie:

Legea nr. 8/1996 privind dreptul de autor si drepturile conexe;

Legea nr. 272/2004 privind protectia si promovarea drepturilor copilului;
Cod penal - art 374 sau 325.
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Cum interactionezi in jungla din online?

* Trateaza-i pe ceilalti cum ai vrea sa fii tratat;

«Inainte de a publica ceva online, gandeste-te in ce fel 1i afecteaza pe ceilalti;

* Nu distribui materiale defaimatoare, situatia poate escalada surprinzator, de cele mai multe ori negativ;
* Blocheaza persoanele care incearca sa te intimideze;

* Blocheaza persoanele care distribuie materiale defaimatoare;

* Ajuta-i pe cei din jur daca sunt victime, suportul moral e foarte important in aceste cazuri.




Internetul e o jungla. Invata sa-1 explorezi.
Proiect dezvoltat si sustinut de NTT DATA Romania.

Sfaturi pentru siguranta digitala:

* NU accesa link-uri suspecte primite pe email/sms;
* NU deschide atasamente primite de la adrese de e-mail necunoscute;
* NU instala aplicatii necunoscute;

* Folositi VPN (Virtual Private Network).
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Cum utilizezi intelept ... Inteligenta Artificiala (AI)?

* Foloseste Al responsabil pentru scoala - NU lasa Al sa faca temele, e un “asistent”, nu un inlocuitor;

* Nu accepta informatii fara verificare - Al poate genera continut fals sau inexact;

* Nu furniza date personale - Al nu trebuie sa stie detalii despre tine, locatia ta sau informatiile bancare;
* Nu folosi Al pentru a pacali sau a manipula alti oameni - este periculos si, In unele cazuri, ilegal.
Exemple de utilizari benefice: Medicina, Educatie, Siguranta.

Exemple de utilizari ilegale sau imorale:

- Deepfake-uri - videoclipuri falsificate pentru manipulare, frauda sau raspandirea de fake news;

- Hack-uri si fraude online, spam si fake news - boti care genereaza comentarii si postari false.
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Controlul parental

Este important sa mentinem un echilibru intre siguranta si

confidentialitate. Controlul parental inseamna protectie,

Nu supraveghere excesiva si presupune:
» Setari de control parental pe dispozitive;
* Filtrarea si siguranta pe internet;

» Gestionarea timpului petrecut online;

» Supravegherea activitatii online;

* Protectia Tmpotriva pericolelor online.
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