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Care sunt datele personale?

*Numele complet;

» Adresa de acasa;

* Numarul de telefon;

 Informatii despre familie, parinti etc.;

* Numele si adresa scolii.
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Care este /puterea unei parole?

» Cum creezi o parola puternica? andrei123 vs Andret2023 vs DCv1L&3cJupSi

» Cum tratezi o parola?
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Cum folosesti gadget-urile?\

* De ce este important sa folosesti versiuni originale (nu pirata

* De ce este important sa utilizezi protectia antivirus?
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Cum te protejezi impotriva pradatorilor online?
» Eviti discutiile personale cu strainii, In special conversatiile care implica sex, violenta/si activitati ilegale;
* Nu distribui poze necunoscutilor, nici cu tine, nici cu locatia/casa ta;

* Nu stabilesti intalniri fata-in-fata cu oameni cunoscuti pe internet;

* Nu divulgi informatii personale (despre familie, finante, adrese etc.):

Foarte important: discuta deschis cu adultii Tn care ai Incredere despre orice comportament ciudat!
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Ce este reputatia digitala si de ce conteaza?

*Tine cont ca o fotografie, odata postata, va ramane pe Internet si dupa ce o stergi;

* Ai grija ce fotografii postezi siin ce ipostaze apari atunci cand esti fotografiat sau filmat;

* Ai grija ca ceea ce postezi sa nu fie ofensator sau deranjant pentru ceilalti;

* Foloseste setarile de confidentialitate pentru a controla audienta informatiilor pe care le distribui;

* Fii atent la exprimarea publica a sentimentelor personale.
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Ce informatii postezi pe un profil online?

Reputatia digitala este si despre proiectarea unei imagini pozitive si profesignale onlife.
Participa activ in cadrul comunitatilor si partajeaza continut care reflecta valorile si interesele tale!
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Ce este #CYBERBULLYING-ul?

Cyberbullying = utilizarea tehnologiei (retele de socializare, mesaje text sau e-mail) pentru a hartui,

/ KILL
YOURSELF

intimida sau umili pe cineva.

Poate implica raspandirea de zvonuri, postarea de fotografii/videoclipuri jenante sau trimiterea de

mesaje dureroase cu intentia de cauza stres emotional.
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Care sunt principiile de baza in interactiunile
online?

* Trateaza-i pe ceilalti cum ai vrea sa fii tratat;

«Inainte de a publica ceva online, gandeste-te in ce fel ii afecteaza pe ceilalti;

* Nu distribui materiale defaimatoare, situatia poate escalada surprinzator, de cele mai multe ori negativ.
* Blocheaza persoanale care incearca sa te intimideze;

* Blocheaza persoanele care distribuie materiale defaimatoare;

* Ajuta-i pe cei din jur daca sunt victime, suportul moral e foarte important in aceste cazuri.
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Discuta cu un adult de incredere, cere ajutor
daca esti victima a cyberbullying-ului.

Legislatie: Legea 217/2003 republicata, cu completarile si modificarile ulterioare.
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Sfaturi pentru siguranta digitala:

* NU accesa link-uri suspecte primite pe email/sms;
*NU deschide atasamente primite de la adrese de e-mail necunoscute;
* NU instala aplicatii necunoscute;

* Folositi VPN (Virtual Private Network).
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