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1.1. Alcance del informe

El presente informe tiene como objetivo proporcionar una vision detallada e integral de
las tendencias, incidencias y acontecimientos relevantes en el ambito de la Inteligencia
de Amenazas durante el segundo semestre del 2024. Se analizardn las amenazas
emergentes que estan redefiniendo el panorama de la ciberseguridad, los Actores
Maliciosos que han demostrado una actividad significativa, las campafas cibernéticas
mas destacadas, asi como las vulnerabilidades criticas identificadas en este periodo.
También, se analizaran patrones recurrentes y tendencias a futuro que podrian influir
en la estrategia de mitigaciéon de riesgos.

1.2. Alcance geografico y temporal del informe

El alcance de este documento pone foco en las tendencias de Ciberinteligencia de
Amenazas en un ambito geografico global, permitiendo a los lectores entender cémo
las amenazas evolucionan de manera interconectada a lo largo de diferentes contextos
geograficos y temporales.

Se analizan los eventos y dinamicas observadas en el ecosistema de las ciberamenazas
en el sequndo semestre del afio 2024, de julio a diciembre. Un intervalo critico en el que
se han identificado eventos significativos y cambios en el comportamiento de las
amenazas.

© 2025 NTT DATA, Inc. | 4
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2. Panorama global de
amenazas

2.1 Geopoliticay Ciberseguridad

Desde el Departamento de Cyber Threat
Intelligence de NTT DATA, examinamos la
intensificacién de la relacién entre la geopolitica
y la ciberseguridad durante el segundo semestre
del 2024, evidenciando un mundo cada vez mas
interconectado y susceptible a las dindmicas
globales. El ciberespacio se ha transformado en
un ambito estratégico en el que las tensiones a
nivel mundial, conflictos regionales y la rivalidad
entre potencias se expresan mediante ciber-
ataques, espionaje digital y campafas de
influencia.

Durante este periodo, tanto actores estatales
como los no estatales han intensificado sus
operaciones, impactando tanto en infraestruc-
turas criticas como en sectores estratégicos
esenciales. Este reporte ofrece un estudio
minucioso de tres elementos clave: las amenazas
globales  originadas por las tensiones
geopoliticas, los actores principales en estas
operaciones y el efecto de estas acciones en
sectores determinados.

Las innovaciones tecnolégicas también han
revolucionado este escenario, instrumentos
como la Inteligencia Artificial (IA) y el Internet
de las Cosas (IoT) han aumentado la
complejidad de los ataques en el ciberespacio,
facilitado la creacion de malware flexible y
phishing a medida.

En cambio, las amenazas persistentes avan-
zadas (APTs) han cobrado relevancia como
instrumentos esenciales para el espionaje y el
sabotaje. Con el objetivo de infiltrarse en
sistemas esenciales, eludiendo las estrategias de
seguridad convencionales. Simultaneamente, los
ataques a la cadena de suministro digital han
demostrado ser particularmente eficaces al
poner en riesgo a los proveedores y propagar
malware en actualizaciones de software
auténticas, impactando sectores completos
convirtiéndose en una amenaza clave en 2024

(Xygeni, 2024).

Es fundamental entender esta convergencia
entre geopolitica y ciberseguridad para prever
peligros y robustecer las tacticas de defensa.

© 2025 NTT DATA, Inc.
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2.2 Geopolitica y principales actores

La situacién mundial en este segundo semestre
de 2024 y su proyeccion para 2025 estan
estrechamente vinculadas a la geopolitica. En el
panorama global de ciberamenazas, es crucial
examinar como estas tensiones geopoliticas se
materializan en conflictos especificos. De esta
forma, se presenta una agrupacion de los
conflictos geopoliticos mas relevantes y sus
implicaciones en el ciberespacio.

° Rusia y Ucrania: La guerra en el ciberespacio
como prolongacién del conflicto armado

El conflicto entre Rusia y Ucrania continda siendo
el escenario predominante de guerra hibrida, en
la que el ciberespacio potencia las operaciones
bélicas convencionales.

Rusia, destaca por su uso del ciberespacio como
un complemento a sus operaciones, movilizando
agrupaciones maliciosas como Sandworm 'y
Fancy Bear, que han llevado a cabo ataques
contra la infraestructura de energia y transporte
de Ucrania usando tecnologias de vanguardia. Lo
cual ha tenido impacto no solo en Ucrania, sino
también en compafiias y gobiernos europeos
(ENISA, 2024; CrowdStrike, 2024 y Google Threat

Analysis Group, 2024) .

Ademas, Ucrania ha potenciado sus habilidades
de ofensiva con el respaldo de aliados
internacionales. Grupos maliciosos como IT Army
of Ukraine han llevado a cabo ataques
distribuidos contra sistemas rusos. Esto ha
demostrado que el ciberespacio se transforma
en un multiplicador de fuerza en enfrentamien-
tos actuales.

°Irdn y Arabia Saudita: Ciberataques en el
Golfo

En el Golfo Pérsico, Iran ha empleado malware
para infiltrarse en instalaciones de energia de
Arabia Saudita, impactando operaciones vitales
en la industria del petrdleo y el gas. Estos
ataques se distinguen por su potencial dafiino,
dirigidos tanto a sistemas operativos como a
datos esenciales, y evidencian el empleo
estratégico del ciberespacio como un avance del
conflicto politico y militar en la zona
(CrowdStrike, 2024).

| 6
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En cuanto a Arabia Saudita, ha fortalecido su
infraestructura de ciberseguridad a través de la
cooperacion con aliados a nivel global y el
incremento de habilidades internas. Este
esfuerzo tiene como objetivo salvaguardar

sectores criticos ante ciberamenazas sofisticadas
que impactan tanto en la estabilidad energética
como en la reputacion mundial del pais como
proveedor fiable de recursos (International
Telecommunication Union, 2024).

Este conflicto subraya la manera en que el
ciberespacio incrementa las tensiones a nivel
regional y posee la capacidad de desestabilizar
mercados fundamentales como el energético.

* Corea del Norte y Corea del Sur: Finanzas y
espionaje

Corea del Norte mantiene vinculos estratégicos
con China para sustentar su régimen a través de
ciberataques. Estos incluyen operaciones del
grupo malicioso Lazarus, que ha sido asociado a
ataques contra intercambios de criptomonedas y
bancos a nivel mundial, sustrayendo grandes
cantidades a través de métodos sofisticados
como la implementacion de puertas traseras en
software y ataques orientados a redes financieras
a nivel mundial (JPCERT, 2024).

Por su parte, Corea del Sur ha aumentado su
inversidbn en ciberseguridad, centrandose en
tecnologias de Inteligencia Artificial para la
identificacion y reduccidon precoz de amenazas.
Estas tacticas han contemplado la aplicaciéon de
instrumentos de vigilancia avanzados y la
cooperacion con aliados a nivel global para
enfrentar amenazas que trascienden fronteras
(LISA Institute, 2024).

* Israel y Gaza: Operaciones de ciberseguridad
en un conflicto asimétrico

La disputa entre estos dos paises ha agudizado la
utilizacion de ciberataques. Organizaciones
apoyadas por Irdn, como el grupo malicioso
APT33, han llevado a cabo campafias de
desinformacion y sabotaje contra entidades
financieras y gubernamentales de Israel (MITRE
ATT&CK, 2024). Estas campafias tienen como
objetivo debilitar la estabilidad interna de Israel
a través del cese de servicios criticos y la difusion
de propaganda. Aun asi, las habilidades

© 2025 NTT DATA, Inc.
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defensivas de Israel, han facilitado tanto la
proteccién de su infraestructura como la
ejecucion de ataques para contrarrestar
amenazas de estos actores. Estas operaciones
resaltan la evolucion de los ciberataques hasta
transformarse en instrumentos esenciales en los
conflictos. Con impactos tanto en la economia
como en la percepcion publica a nivel mundial.

° EEUU y China: Imperio digital y ciberespio-
naje

Este conflicto simboliza la lucha entre el dominio
tecnolégico del G20, encabezado por EEUU, y el
avance de China, un miembro clave del BRICS
que ha intensificado sus operaciones de
Ciberespionaje con agrupaciones maliciosas
como APT41, orientadas al hurto de derechos de
autor y a la infiltracion en redes de
telecomunicaciones de EEUU (CISA, 2024;
Mandiant, 2024). Como reacciéon, EEUU ha
establecido  capacidades de ciberdefensa
avanzadas, penalizando a compafias chinas y
cooperando con aliados para contrarrestar estas
amenazas, ademas, entidades como la CISA y la
NSA han encabezado iniciativas para detectar y
minimizar riesgos como, campafias de phishing y
otros ataques (CrowdStrike, 2024; ENISA, 2024).

2.3 Afectacion a sectores especificos

Desde el Departamento de Cyber Threat
Intelligence de NTT DATA se ha identificado una
evolucion en los sectores mas afectados en el
segundo semestre de 2024.

Durante el seqgundo semestre de del 2024, los
sectores mas atacados incluyeron servicios
profesionales, gobierno y finanzas. Sin embargo,
segun el analisis reciente de amenazas globales
(ENISA, 2024; Verizon DBIR, 2024; CrowdStrike
2024), se revela un cambio significativo en la
distribuciéon de los ataques.

Esta nueva distribucion de ataques refleja la
fuerte influencia de las tensiones geopoliticas,
dirigidos principalmente a sectores estratégicos
y paises de alta relevancia econdmica o en
conflicto. Aunque el impacto no se distribuy6
uniformemente, ya que algunos sectores se
vieron mas afectados que otros:


https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv5/2401416_1b_Global-Cybersecurity-Index-E.pdf
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv5/2401416_1b_Global-Cybersecurity-Index-E.pdf
https://blogs.jpcert.or.jp/en/2024/02/lazarus_pypi.html
https://www.lisainstitute.com/blogs/blog/lista-10-riesgos-geopoliticos-tendencias-seguridad-2019-2025
https://attack.mitre.org/groups/G0064/
https://attack.mitre.org/groups/G0064/
https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-270a
https://www.mandiant.com/resources/blog/chinese-vmware-exploitation-since-2021
https://go.crowdstrike.com/rs/281-OBQ-266/images/GlobalThreatReport2024.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
https://www.verizon.com/business/resources/reports/dbir/
https://go.crowdstrike.com/rs/281-OBQ-266/images/GlobalThreatReport2024.pdf
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* Adminisracién publicay Gobiernos

Con 1.876 ataques registrados, los organismos
gubernamentales y las entidades del sector
publico se enfrentan a amenazas constantes, a
menudo procedentes de agentes del Estado-
naciéon que buscan ventajas estratégicas o de
hacktivistas con motivaciones ideoldgicas. El
enorme volumen de datos de los ciudadanos y
de infraestructuras criticas gestionadas por estas
organizaciones las convierte en objetivos
prioritarios.

* Educacion

Con 1.440 ataques, las instituciones educativas,
en particular las universidades, son cada vez mas
el blanco de ataques por su propiedad
intelectual, sus datos personales y sus vulnera-
bilidades operativas. Los atacantes a menudo
pretenden interrumpir las operaciones o mone-
tizar los datos robados en la dark web.

® nTTDaTa

* Servicios financieros

El sector de los servicios financieros, con 658
ataques, figura sistematicamente entre las
industrias mas atacadas debido a su acceso a
fondos y datos confidenciales de los clientes. En
2024, los ciberdelincuentes han adoptado
tacticas sofisticadas y explotado multiples vulne-
rabilidades internas.

* Tecnologia de la informacion

Destaca con 795 ataques que buscan explotar
recursos tecnoldgicos. El 22% de las brechas de
datos globales en estas industrias estuvieron
vinculadas a malware y phishing.

° Energia

Los ataques a este sector se centraron en APTs
dirigidas a redes eléctricas y sistemas petroleros,
reflejando un enfoque estratégico motivado por
las tensiones geopoliticas globales.

Sectores mas afectados de Julio a Diciembre 2024

Manufactura

Salud

E-commerce y tiendas online
Transporte y Logistica
Telecomunicaciones
Financiero

Servicios IT

Gobierno y Sector Publico
Educacién

Administracién Publica

o

200 400

(o))
o
o

B Namero de ciberataques

800 1000 1200 1400 1600 1800 2000

Tabla 1 | Sectores mas afectados por ciberataques en el sequndo semestre de 2024.
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Continuando con la distribucién del impacto, no
solamente se observa una clara variacion entre
sectores, sino que se puede identificar una
tendencia marcada en ciertos paises que han
sufrido un mayor volumen de ciberataques en
este Ultimo semestre del afio:

* Estados Unidos

Con 2.984 ataques, lidera la lista de paises mas
afectados, lo que refleja su importancia estraté-
gicay econémica.

* India

Reqistrd 2.069 ataques, impulsados por su acele-
rada digitalizacion y expansion tecnolégica,

® nTTDaTa

siendo asi el IoT y 5G sus puntos criticos de
vulnerabilidad.

* Israel y Ucrania

Con 1.465 y 1.201 ataques respectivamente,
enfrentaron amenazas vinculadas a los conflictos
regionales, entre las que se incluyen el ciberes-
pionaje y el sabotaje de infraestructuras.

* Indonesia

De entre los 763 ataques registrados, sufrio un
ataque significativo contra su centro de datos
nacional, destacando las vulnerabilidades en
economias emergentes.

Distribucion de ciberataques por paises de Julio a Diciembre 2024

W

Ciberataques

2.984

763

Figura 1 | Distribucién por paises del impacto de ciberataques en el segundo semestre de 2024.

© 2025 NTT DATA, Inc.
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3. Principales amenazas
globales

Las ciberamenazas del segundo semestre de
2024 reflejan un panorama en constante
evolucién, caracterizado por wuna creciente
sofisticacion y la interconexién de riesgos en
distintos ambitos. Los avances tecnolégicos, las
vulnerabilidades en infraestructuras criticas y los
desafios asociados a la confianza digital y las
identidades han generado un entorno de
amenaza diversificado y mas dificil de gestionar.

@) nTTDaTa

Desde el Departamento de Cyber Threat
Intelligence de NTT DATA, hemos analizado
estas amenazas para identificar patrones clave,
los cuales han sido organizados en cinco
clisteres tematicos: Tecnologia, Infraestruc-
tura, Identidad y Confianza, APTs y Amenazas
Emergentes. Esta categorizacién no solo facilita
una comprensién mas profunda de los riesgos
actuales, sino que también ofrece wuna
perspectiva estratégica para anticipar las ten-
dencias que marcaran el panorama cibernético
en 2025.

N
110
Ataques en la nube

Cadena de
suministro

Malware de IA en manos
cédigo abierto equivocadas

Deepfakes

—> &

P e e

Ataques en Ingenieria
la identidad N social

Referencias:

. Identidad y confianza
Ransomware
selectivo B Ttencologia
B infraestructura
" Amenazas emergentes
B ApTs

Figura 2| Diagrama que muestra las conexiones entre las principales amenazas cibernéticas de 2024 y su
organizacién en cllsteres tematicos: tecnologia, infraestructura, identidad y confianza, apts y amenazas
emergentes.

El segundo semestre de 2024 consolid6 la
convergencia de amenazas en torno a tecnolo-
gias avanzadas, como la IA y el IoT, con un
aumento en el uso de estrategias de ingenieria
social y vulnerabilidades en la cadena de
suministro. Este analisis refuerza que, para 2025,
el enfoque en la interconexion de estas
amenazas sera esencial para gestionar un
ciberespacio cada vez mas complejo.

3.1 Grandes ciberincidentes y/o
campanas

El segundo semestre de 2024 marcd un
incremento significativo en el nimero y la escala
de ciberincidentes a nivel global, superando los

© 2025 NTT DATA, Inc.

registros del primer semestre del afio. Este
periodo estuvo caracterizado por un aumento en
la sofisticacion de los ataques, la aparicidon de
nuevas tacticas y herramientas maliciosas, y el
impacto generalizado sobre sectores clave,
desde infraestructuras criticas hasta empresas
privadas y usuarios individuales.

Estos eventos se presentan a continuacion,
organizados cronoldégicamente para resaltar su
evolucion e impacto a lo largo del periodo:
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Empresa, Tecnologia y/o
Gobierno afectado

Fecha del
incidente

Atacante Pais afectado

Pais del atacante

Prudential Financial Alphy Ransomware EEUU Desconocido 01/07/2024 Fuente

Desconocido Mundial Desconocido 19/07/2024 Fuente
Infraestructuras Criticas,

Gobierno, Universidades, Earth Baku Mundial China 13/08/2024 Fuente

Empresas de Tly
Hospitales
) Hacktivistas pro- . .
Ataque a Internet Archive X Mundial Desconocido 04/09/2024 Fuente
palestinos

Desconocido EEUU Desconocido 07/10/2024 Fuente

Scheider Electric Hellcat Mundial Desconocido 03/11/2024 Fuente

IntelBroker Mundial Desconocido 04/11/2024 Fuente

Empresas de
Telecomunicaciones .
B Sy e SaltTyphoon EEUU China 10/11/2024 Fuente
AT&T)

m LockBit EEUU Rusia 20/11/2024 Fuente
Refinadora Costarricense

Desconocido Costa Rica Presuntamente Rusia 02/12/2024 Fuente

de Petréleo (RECOPE) ! ' Y ust =
Administracion Publi

ministracion FHBACA € Storm-2077 EEUU Presuntamente China 06/12/2024 Fuente

Infraestructuras Criticas

Tabla 2 | Grandes ciberincidentes de seguridad en el segundo semestre de 2024,

3.2 Tendencias emergentes de
ataques

A medida que nos acercamos a 2025, el
panorama de la ciberseguridad se vuelve mas
complejo y dinamico, impulsado por la rapida
evolucion tecnolégica. Las capacidades de los
atacantes crecen a un ritmo sin precedentes, lo
que amplia las amenazas y desafia a las
organizaciones a anticiparse y adaptarse a este
entorno en constante cambio.

3.2.1 Ataques generados con inteligencia
artificial

El proximo afio, se prevé que los ciberdelin-
cuentes continlen adoptando rapidamente
herramientas basadas en IA para potenciar y
facilitar sus operaciones en linea a lo largo de las
diferentes fases del ciclo de vida de los ataques.
Se espera un uso continuado de la IA y de
grandes modelos de lenguaje (LLM) para
desarrollar y ampliar ataques de phishing,

© 2025 NTT DATA, Inc.

vishing, SMS y otros tipos de ingenieria social
mas sofisticados y persuasivos. Asimismo, se
anticipa que actores de amenaza seguiran
aprovechando deepfakes para el robo de
identidad, el fraude y la elusién de los requisitos
de seguridad de conocimiento del cliente (KYC -
Know Your Customer).

Por otro lado, prevemos un incremento en la
demanda de LLM sin barreras de seguridad en
foros clandestinos, lo que permitira a los actores
maliciosos  explorar temas ilicitos sin
restricciones éticas. A medida que las
capacidades de la IA se expandan y popularicen
a lo largo de 2025, las empresas enfrentaran
mayores dificultades para defenderse de estos
ataques mas frecuentes y eficaces.

3.2.2 Ataques de tipo Ransomware:
Automatizacion y objetivos estratégicos

El ransomware y la extorsion por robo de datos
son, y seguiran siendo en 2025, las formas de
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https://www.bleepingcomputer.com/news/security/prudential-financial-now-says-25-million-impacted-by-data-breach/
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https://www.reuters.com/technology/cybersecurity/chinese-salt-typhoon-cyberespionage-targets-att-networks-secure-carrier-says-2024-12-29/
https://www.theregister.com/2024/11/20/equinox_patients_employees_data/
https://therecord.media/costa-rica-state-energy-company-ransomware
https://www.theregister.com/2024/12/06/chinese_cyberspy_us_data/
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ciberdelincuencia mas disruptivas a nivel
mundial. Su impacto no solo se mide por el
volumen de ataques, sino también por los dafios
potenciales que cada ataque puede
desencadenar. Estas operaciones se caracterizan
por su capacidad de amplificar el dafio mucho
mas alla de la victima inicial, creando efectos
domind en comunidades y sectores enteros.

En 2024 se produjeron importantes ataques de
ransomware en el sector sanitario que afectaron
negativamente a la atencién de los pacientes en
los hospitales, impidiendo a los pacientes
acceder a prescripciones médicas y dificultando
a los médicos realizar pruebas de laboratorio
vitales, o facturar a empresas de seguros.

Las operaciones de ransomware y extorsién en
2024 han afectado a mas de 100 paises y a todos
los sectores. El nUmero de sitios dedicados a la
filtracion de datos (DLS - Dedicated Leak Sites)
se duplicé en 2024 con respecto a 2023, y la
nueva aparicion de multiples ofertas de
ransomware como servicio (RaaS), ilustran la
préspera y prolifica naturaleza del panorama de
amenazas de ransomware y la extorsion.

3.2.3 Ataques de tipo infostealers: Una puerta
de acceso alas filtraciones de datos de alto
impacto

Los infostealers, aunque no representan una
amenaza nueva, han evolucionado hasta
convertirse en una herramienta cada vez mas
sofisticada y eficaz dentro del arsenal de los
actores maliciosos. Durante 2024, estas
herramientas fueron utilizadas para recopilar
credenciales robadas a gran escala, lo que
permitio infiltraciones en organizaciones y causé
intrusiones de alto impacto. Lo mas alarmante es
la facilidad con la que estas credenciales son
accesibles en mercados clandestinos,
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permitiendo incluso a actores poco cualificados
ejecutar ataques efectivos, lo que amplifica
significativamente su potencial disruptivo.

Se prevé que esta tendencia continde en 2025,
con los infostealers manteniéndose como el
principal vector para la obtencion de
credenciales robadas. Su impacto sera
especialmente pronunciado en entornos donde
aun no se implemente la autenticacién de dos
factores, dejando a muchas organizaciones
vulnerables a graves filtraciones de datos.

Ademas, la sofisticacion del malware infostealer
ha aumentado en los ultimos afios, incorporando
técnicas de anti evasiéon y capacidades para
eludir la deteccién y respuesta de puntos finales
(EDR - Endpoint Detection Response), lo que los
convierte en retos aln mas complejos en el
panorama de las ciberamenazas.

3.2.4 Democratizacion de las herramientas de
ataque

En 2025, las organizaciones seguiran enfrentan-
dose a un panorama de amenazas donde las
barreras de entrada para los actores estatales y
ciberdelincuentes menos sofisticados seguiran
reduciéndose. La proliferaciéon de herramientas,
kits de phishing y recursos «as-a-service» con
capacidades avanzadas, permitira a actores
maliciosos con poca experiencia, asi como a
nuevos participantes, ejecutar operaciones de
manera mas eficaz y con mayor destreza.

Esta profesionalizacion de los servicios ciber-
criminales ampliara las amenazas y complicara
las respuestas necesarias para mitigarlas.
Ademas, el uso de Inteligencia Artificial
generativa en distintas fases de los ataques
aumentard la eficiencia y adaptabilidad de los
actores maliciosos frente a las defensas actuales.
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3.3 Estadisticas globales sobre
incidentes de seguridad, tipos de
ataquesy Actores Maliciosos
involucrados

Desde el Departamento de Cyber Threat
Intelligence de NTT DATA se pudo establecer
que, durante el primer semestre de 2024, los
ciberataques crecieron tanto en volumen como
en alcance, con un incremento significativo del
ransomware. Aunque las defensas han
mejorado en la contencién de ciertos pagos, el
numero de rescates confirmados continda
aumentando, impulsado por el incremento en el
volumen y alcance de los ciberataques. Esto ha
generado una presién adicional en los costos
globales de ciberseguridad y ha mantenido el
impacto econdémico y operativo en niveles
criticos. (Informe de Tendencias de CTI del
primer semestre de 2024 - NTT Data, 2024).

En el segundo semestre, la proliferacion de
servicios Ransomware-as-a-Service (RaaS) vy
ataques dirigidos a la cadena de suministro
provocd un aumento del 39% en los ataques
reportados. Sectores como salud, educacién,
gobiernos, PYMEs y finanzas fueron los mas
afectados. (Acronis, 2024; IOCTA - Europol; 2024;
ENISA, 2024).

Entre las principales estadisticas y tendencias del
segundo semestre de 2024 podemos observar:

* Actividad en la Dark Web

En el segundo semestre del 2024, 2.126 actores
maliciosos estuvieron activos en la Dark Web,
realizando colectivamente 18.537 publicaciones
aproximadamente. Estas actividades se centra-
ron principalmente en la venta de datos
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comprometidos y credenciales de acceso no
autorizadas, lo que subraya el creciente pano-
rama de amenazas en los foros clandestinos.

°* Ransomware

Estados Unidos fue el principal objetivo de los
ataques de ransomware, con el 54,12% de todos
los ataques registrados a nivel mundial. Durante
el segundo semestre, los ataques de ransomware
aumentaron un 15% en julio y un 18% adicional
en septiembre, consolidandose como la amenaza
principal, ademas el sector de la manufactura

* Principales grupos de ransomware

Los grupos maliciosos clave de ransomware que
dominaron el panorama de 2024, fueron
RansomHub (9,45%), Play Ransomware Group
(6,91%) y LockBit (596%). Estos grupos
maliciosos explotaron vulnerabilidades en
sectores criticos, causando dafios generalizados.

* Ataques de phishing

Estados Unidos experiment6é la mayor propor-
cion de ataques de phishing a nivel mundial, con
un 34,89%, seguido de Singapur (15,89%) y el
Reino Unido (3,06%). Estas estadisticas revelan la
concentracién regional de las campafias de
phishing. Se vieron incrementados un 12% en
agosto, pero se estabilizaron en octubre,
especialmente en sectores bancarios y de salud.

* Denegacion de servicios (DoS)

Incrementaron un 20% entre septiembre vy
octubre, afectando particularmente a adminis-
traciones publicas.
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https://www.europol.europa.eu/
https://www.enisa.europa.eu/publications
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Incremento porcentual estimado de ataques por categoria para el segundo

semestre de 2024.

35,00% -
30,00% -
25,00% ‘
20,00% -

15,00% -

10,00% -
5,00% -
0,00% -

Ransomware Phishing/ DDoS
Smishing

l l ' B I

14,00%
13,00%

Brechas de

B % Incremento esperado (2024-2025)

28,00%

o
12,50%

Insiders Hijacking Defacement Deepfake

Figura 3 | Porcentaje de incremento en el nimero de ataques por categoria en comparacién con el primer
semestre de 2024.

* El aumento porcentual durante el segundo
semestre de 2024 evidencia una intensificacion
operativa de los actores maliciosos y la
variedad de sus metas.

El incremento en ransomware, phishing y
deepfakes indica un mayor enfoque en métodos
que fusionan alcance masivo con impacto
econémico directo.

Por otro lado, el aumento en ataques como el
DoS y las brechas de datos demuestra un
enfoque sistematico en la interrupcion de
servicios criticos y en el compromiso de infor-
macion delicada.

* Los sectores mas impactados son la salud, la
manufactura y los servicios financieros, donde
las debilidades estructurales y la necesidad de
aparatos interconectados potencian la reper-
cusién de estos sucesos.

El incremento en la frecuencia y complejidad de
ciberataques plantea retos significativos en
costes de mitigacion. Este escenario presiona a
las organizaciones a invertir en soluciones mas
robustas de ciberseguridad, lo que se estima
que podria incrementar los presupuestos

© 2025 NTT DATA, Inc.

dedicados entre un 20% y un 30% anual para

2025. (Revista Ciberseguridad, 2024; Kaspersky,
2024; Silicon Week, 2024; 121, 2024).

3.4 Costes de los ciberataques para
las empresas

Desde inicios de 2024, los costes relativos en
ciberseguridad han registrado un aumento
estimado del 35% con proyecciones de alcanzar
hasta un 40% durante campafias criticas como
las de Navidad. Este incremento refleja no solo el
mayor volumen de ciberataques, sino también el
impacto financiero que supone la resiliencia ante
nuevos vectores de ataque. Por ejemplo, la
adopcién de tecnologias emergentes en
entornos empresariales, como el Metaverso y la
integracion de sistemas OT e IoT, ha
incrementado los costes de contencién un 40%
en empresas que implementan estas
herramientas, comparado con aquellas que no.
(Gartner, 2024; IT User Cybersecurity, 2024;
WEForum, 2024).

En este contexto, el impacto econémico de los
ciberataques sigue un patron de crecimiento
sostenido, acumulando ademas los efectos de
eventos globales como la aceleracion digital
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https://www.datacenterdynamics.com/es/noticias/gartner-anuncia-las-principales-tendencias-de-ciberseguridad-para-2024/
https://www.ituser.es/seguridad/2023/11/la-ciberseguridad-de-2024-vendra-marcada-por-nuevas-vulnerabilidades-y-la-ia-como-amenaza
https://www.weforum.org/
https://www.revistaciberseguridad.com/2024/05/el-indice-de-ataques-de-ransomware-desciende-ligeramente-pero-los-costes-de-recuperacion-alcanzan-los-273-millones-de-dolares/
https://www.kaspersky.es/about/press-releases/kaspersky-bloquea-mas-de-664-millones-de-ciberataques-en-el-segundo-trimestre-de-2024
https://www.kaspersky.es/about/press-releases/kaspersky-bloquea-mas-de-664-millones-de-ciberataques-en-el-segundo-trimestre-de-2024
https://www.siliconweek.com/security/security-management/ataques-de-ransomware-crecen-mas-de-4-durante-el-primer-semestre-del-2024-110192
https://t21.pe/sector-atacado-cibercriminales-2024
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durante la pandemia, el auge de nuevas tecnolo-
gias y la evolucion de las amenazas cibernéticas.
Es por ello que, al analizar el crecimiento desde
2020 hasta el Ultimo semestre de 2024, podemos
comprender cédmo ciertos eventos y tecnologias
han generado un incremento gradual en
sanciones, rescates, interrupciones de negocio y
esfuerzos de reforzamiento cibernético.

® nTTDaTa

Esta perspectiva histérica no solo nos permite
visualizar tendencias claras, sino que también
establece una base sélida para evaluar los retos
de 2024, un afio marcado por la consolidacién de
vectores de ataque emergentes y el creciente
impacto financiero asociado.

Evolucion anual de los costes estimados en ciberseguridad desde 2020

hasta 2024.

20,0 Bill -
15,0Bill -
10,0 Bill -

50Bill -

2020 2021

@ Coste en sanciones (confirmadas aplicadas)

@ Coste en rescates (confirmados pagados)

2022 2023 2024

@ Costes estimados por Disrupcién de Negocio

@ Gasto medio estimado en el reforzamiento cibernético

Figura 4 | Evolucién anual comparativa de los costes estimados en ciberseguridad (2020 - 2024)
desglosado en sanciones, rescates, disrupciones de negocio y refuerzo cibernético.
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4. Marco legal y detenciones en
ciberseguridad

Desde el Departamento de Cyber Threat
Intelligence de NTT DATA, se considera esencial
analizar las medidas de seguridad implemen-
tadas, las leyes aprobadas en el ambito de la
ciberseguridad y las detenciones realizadas por
los cuerpos de seguridad a nivel global en este
segundo semestre de 2024.

Con este andlisis se evalta el compromiso de los
paises en la regulacién y control de tecnologias
actuales y emergentes, asi como su aplicacién
responsable. Ademas, se refleja el esfuerzo
conjunto de los 6rganos legislativos, judiciales y
de defensa para enfrentar las brechas de
seguridad corporativa y combatir las actividades
ilicitas en el ciberespacio.

® nTTDaTa

4.1 Principales leyes en el ambito de
la ciberseguridad

En lo que respecta a la Legislacién Aplicable en
Materia de Ciberseguridad, a nivel mundial se
ha presenciado una escalada en |la generacién de
leyes, normativas, directivas y legislatura aplica-
ble, principalmente centrada en la regulacién de
tecnologias de actualidad, con algun principio de
interés en la regulaciéon del uso de otras que
estan ganando una presencia significativa en el
mercado.

En este contexto, resulta evidente la creciente
necesidad de legislar en torno a la ciber-
seguridad y las tecnologias emergentes. Esto se
refleja en el aumento constante del nimero de
documentos legales que se han aprobado a nivel
mundial desde 2020, con una tendencia al alza
(ITU, 2024; WE Forum, 2024; Enisa, 2024):

Evolucién anual del total de leyes aprobadas en materia de ciberseguridad

(2020 - 2024).
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Figura 5 | Tendencia de aprobaciéon de leyes desde 2020y estimacion para 2025.
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https://www.itu.int/en/ITU-D/Cybersecurity/pages/global-cybersecurity-index.aspx
https://everisgroup-my.sharepoint.com/personal/cbarriba_emeal_nttdata_com/Documents/Escritorio/:%20World%20Economic%20Forum%20-%20Cybersecurity
https://www.enisa.europa.eu/
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En lo que respecta a la aprobacion de legislacion

en el segundo semestre de 2024, podemos

Tecnologia Operativa

y redes 2 (NIS2)

Digital (DORA)

Cyber Security Bill

Oceania

Directiva de seguridad de la informacion

Reglamento de Resiliencia Operativa

@) nTTDaTa

los siguientes documentos legales aprobados,
entre los cuales se encuentran:

I T N N

Plan Director de Ciberseguridad de la

Gobierno de Singapur CSA

Unién Europea Parlamento Europeo

Unién Europea EIOPA

Gobierno de Australia Parlamento de Australia

*En el dmbito de la legislacion europea, es importante destacar dos aspectos clave: por un lado, la Directiva NIS2 ha comenzado a
aplicarse directamente tras superarse el plazo de transposicidn, incluso en paises como Espafia que no han completado este proceso.
Por otro lado, aunque el Reglamento DORA atin no ha sido aplicable durante el sequndo semestre de 2024, entrd en vigor el 17 de
enero de 2025, con un impacto significativo no solo para las entidades finandieras, sino también para los proveedores de servicios IT

que les ofrezcan soporte.

Tabla 3 | Leyes aprobadas en el segundo semestre de 2024.

4.2 Principales detenciones en el
ambito de la ciberseguridad

El segundo semestre de 2024 ha sido un periodo
de actividad tanto para las organizaciones de
cibercriminales como para los cuerpos y fuerzas
de seguridad a nivel global. Este periodo se ha
caracterizado por algunas de las detenciones y
desmantelamientos de bandas cibercriminales,
mas activas y peligrosas, responsables de una
alta incidencia de ataques en meses previos.
Segun datos recopilados, las intervenciones
policiales internacionales han mostrado un
incremento significativo en frecuencia y alcance
(Europol, 2024; Interpol, 2024).

En el caso de LockBit, la Operacion Cronos,
liderada por la National Crime Agency (NCA) del
Reino Unido en colaboracién con el FBI, Europol
y la Guardia Civil espafiola, desarticuld gran
parte de la infraestructura del grupo mediante
detenciones clave, incluyendo la captura de un
operador principal en Espafia. Esta operacion,
cuya Ultima fase se llevd a cabo en octubre de
2024, debilité significativamente los ataques
globales de ransomware. (Ministerio del Interior
2024).



https://www.csa.gov.sg/Tips-Resource/publications/2024/operational-technology-cybersecurity-masterplan-2024
https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/689333/EPRS_BRI(2021)689333_EN.pdf
https://www.eiopa.europa.eu/digital-operational-resilience-act-dora_en
https://www.aph.gov.au/Parliamentary_Business/Bills_Legislation/Bills_Search_Results/Result?bId=r7250
https://www.europol.europa.eu/
https://www.interpol.int/Crimes/Cybercrime
https://www.interior.gob.es/opencms/gl/detalle/articulo/Detenido-en-Espana-uno-de-los-principales-encargados-de-la-infraestructura-del-ransomware-Lockbit-3.0
https://www.interior.gob.es/opencms/gl/detalle/articulo/Detenido-en-Espana-uno-de-los-principales-encargados-de-la-infraestructura-del-ransomware-Lockbit-3.0
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Grupo de actores maliciosos

CRONOS LockBit

I TELNIS I EM  Varios (Europa, Sudan del Sury
II Zimbaue)

NoName057(16)
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Fuerzasy cyerpos de Referencias
seguridad
)

NCA (Reino Unido
Europol Cybercrime Operations

FBI (EE.UU.)
Interpol
Europol
Europol
Guardia Civil
Europol
Eurojust
Europol
Agencias locales de Poloniay Ucrania
Europol
Interpol Interpol
Agencias locales de varios paises
Guardia Civil
Interpol INCIBE
Europol

Tabla 4 | Principales operaciones de desmantelamiento de bandas cibercriminales llevadas a cabo en 2024.

A pesar de estos logros, existe una "cara B" en
estas intervenciones. Un ejemplo claro es la
reaccion tras la detencion de los tres miembros
del grupo hacktivista ruso Noname057(16) en
Espafia, como parte de una operacién conjunta
de la Guardia Civil, Interpol y Europol. Aunque
esta accién debilité parcialmente sus actividades,
el grupo emiti6 amenazas publicas a través de su
canal de Telegram y, poco después, lanzo
ataques DDoS dirigidos a paginas web de

© 2025 NTT DATA, Inc.

administraciones publicas y servicios criticos en
Espafia, causando interrupciones significativas.

Estas represalias evidencian cémo las deten-
ciones pueden, en algunos casos, provocar una
escalada de actividades cibercriminales. Esto
subraya la importancia de no solo realizar estas
operaciones con éxito, sino también preparar
defensas cibernéticas robustas para mitigar las
posibles consecuencias.



https://www.europol.europa.eu/
https://www.europol.europa.eu/media-press/newsroom/news/288-dark-web-vendors-arrested-in-major-marketplace-seizure
https://www.europol.europa.eu/media-press/newsroom/news/law-enforcement-disrupt-worlds-biggest-ransomware-operation
https://www.europol.europa.eu/media-press/newsroom/news/new-measures-issued-against-lockbit
https://www.interpol.int/News-and-Events/News/2024/INTERPOL-cyber-operation-takes-down-22-000-malicious-IP-addresses
https://www.incibe.es/incibe-cert/publicaciones/bitacora-de-seguridad/la-guardia-civil-detiene-tres-hacktivistas-prorrusos-del-grupo
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5. Dark Web Insights

En la segunda mitad de 2024 se produjeron
numerosas actividades en la Dark Web, lo que
pone de relieve su papel como centro de
actividad para los ciberdelincuentes. En total, el
" “Departamento de Cyber Threat Intelligence
de NTT DATA ha detectado mas de 10.352
incidentes en la Dark Web, que van desde
filtraciones de datos a gran escala hasta la venta
de informacién.

En el transcurso del dltimo semestre del 2024,
tras las revelaciones relacionadas con filtra-
ciones de datos (44,59%), se ha identificado que
la segunda categoria de publicaciones mas
recurrente en la Dark Web, segun el analisis
realizado por NTT DATA, estd compuesta por
anuncios relacionados con la venta (41,15%),
promocién vy distribucién de malware. Este
entorno muestra una constante aparicién de
nuevas cepas de malware, las cuales pueden ser
comercializadas a precios fijos, subastadas al

Principales publicaciones en la Dark Web

@) nTTDaTa

mejor postor o distribuidas de forma gratuita
como herramientas de cddigo abierto, disponi-
bles para cualquier actor malintencionado.

Adicionalmente, se ha registrado que la tercera
categoria mas prominente de publicaciones en la
Dark Web, segun NTT DATA, se refiere a
anuncios de acceso a servicios (12,62%). Este tipo
de contenido abarca la venta o el intercambio
directo de acceso a sistemas, redes o bases de
datos comprometidas, permitiendo su
aprovechamiento por otros actores maliciosos.
La presencia de tales publicaciones es especial-
mente alarmante, dado su potencial para
intensificar las amenazas cibernéticas y facilitar
aun mas la ejecucion de actividades maliciosas.

A la cola de la lista se encuentran las publica-
ciones de nuevas asociaciones o cooperacion
entre actores maliciosos (1,17%), las de compra
de informacion (0,41%) y en las que se difunde el
objetivo de ataque (0,06%).

1,17%
Asociacién/C...

0,41% Compra
de

informacion

0,06% Ataque

12,62% Anuncio /

de acceso a
servicios

41,15% Venta
de informacion

objetivo

44,59%
Comparticion
de informacién
(filtraciones de
datos)

Figura 6 | Categorias principales de publicaciones en la dark web en el segundo semestre de 2024.
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Durante el semestre que se evallua, los foros
clandestinos han continuado desempefiando un
papel critico como centros de operaciones para
ciberdelincuentes, facilitando la compra, venta y
coordinacion de recursos destinados a
ciberataques. En este contexto, Breach Forums
se destacé notablemente, registrando mas de
2.000 incidentes asociados. Le siguen Exploit
Forum, con 500 incidentes, y Xss Forum, con 300
incidentes.

Plataforma de venta underground

Estas plataformas no solo proporcionan
credenciales de acceso, sino que también
ofrecen una variedad de herramientas y servicios
necesarios para llevar a cabo ciberataques
efectivos. Este entorno ha dado lugar a un
mercado floreciente que facilita la ciberdelin-
cuencia de manera coordinada, lo que
representa un desafio significativo para la
seguridad cibernética.

Breach Forums,
74.70%

B Xss
Ramp
B Onniforums
B LeakBase
® Exploit

Xss, 7.30%

Ramp, 1.10%

Onniforums, 1%

LeakBase, 5.20%

Exploit, 10.60%

Evil Zone, 0.10%

Figura 7 | Principales plataformas de venta underground identificadas en el segundo semestre de 2024.

Los actores maliciosos suelen iniciar sus
operaciones infiltrandose en los sistemas de
proveedores externos, ganando asi acceso a la
infraestructura y a los datos sensibles de la
organizacion objetivo. Ejemplos notables de esta
tactica incluyen filtraciones de datos significa-
tivas ocurridas durante el 2024, como el caso en
el que los atacantes accedieron a la cuenta en la
nube de Snowflake de Ticketmaster a través de
contratistas externos.

Otro actor malicioso destacado durante este
periodo fue IntelBroker, que ha utilizado
metodologias similares para infiltrarse en
importantes entidades corporativas, incluyendo
a Nokia, Ford y multiples clientes de Cisco,
entre los cuales se encuentra Microsoft.

Por otro lado, durante 2024 se ha registrado un
aumento notable en las actividades cibercri-
minales en la plataforma Telegram. Sin
embargo, se proyecta que la comunidad clandes-
tina podria volver a migrar hacia los foros de la

© 2025 NTT DATA, Inc.

Dark Web, en parte debido a las estrictas
prohibiciones impuestas en Telegram por sus
administradores. Esta migracidon proba-blemente
intensificara la competencia entre los foros de la
Dark Web. Para atraer nuevos usuarios y
diferenciarse, es posible que los operadores de
foros implementen innovaciones como servicios
automatizados de custodia, pro-cesos mas
eficientes para la resolucion de disputas y
mejoras en seguridad y anonimato,
estableciendo un nuevo estandar en el mercado
Underground.

La vigilancia continua de estos foros es
fundamental para que las organizaciones
mantengan una postura proactiva frente a las
amenazas emergentes. Esta monitorizacion
activa es crucial para la prevenciéon de incidentes
antes de que ocurran, fortaleciendo asi las
estrategias de defensa y mitigacion de riesgos
en el ambito cibernético.
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Actores Maliciosos

(Threat Actors)
\” 3

DM
DPOWPMH
-,
- -

Durante 2024, el panorama cibernético ha estado marcado por una
compleja red de actores maliciosos que han destacado tanto por el
volumen de sus ataques como por sus tacticas innovadoras y su impacto
global. Este informe identifica a los principales actores del afio, ofreciendo
una visidn estratégica de sus métodos, motivaciones y ataques recientes
para ayudar a las organizaciones a fortalecer sus defensas frente a estas
amenazas.

El equipo de Cyber Threat Intelligence de NTT DATA analiz6 incidentes,

informes del sector y actividades en la Dark Web para identificar a los
nuevos grupos maliciosos y los mas criticos.
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6.1 Nuevos Actores Maliciosos

* Mad Liberator Blog

Mad Liberator Blog es un blog de extorsion de
la Dark Web, clasificado como un sitio «name-and-
shame», operado presuntamente por el grupo
Mad Liberator Ransomware Group. Reportado
por primera vez el 12 de julio de 2024 en fuentes
abiertas, el blog ya ha listado nueve victimas de
diversas industrias a nivel global. El sitio, escrito
integramente en inglés, es accesible Unicamente
a través del navegador Tor.

® nTTDaTa

Segun la informacién publicada por los actores
maliciosos, el grupo esta compuesto por hackers
de diversas partes del mundo y no se identifica
como una APT ni como un grupo hacktivista con
motivaciones politicas. Su estrategia de extorsion
es directa: amenazan a las empresas con incluir
su nombre en el blog si no responden en un dia.
Posteriormente, les otorgan un plazo de siete
dias antes de publicar los archivos robados, y si
no se paga el rescate dentro de cinco dias,
prometen divulgar toda la informacién de la
empresa.

Here you can download private files of companies that refused to cooperate with us

The files may contain credentials, financial documents, customer information, employee records,
and more. Enjoy downloading files for free

CTL

CROSSWEAR.CO.UK

CROSSWEAR

VITALDENT

VITALDENT.COM

PUBLISHED PUBLISHED

Ilustracion 3 | Publicacion del blog Mad Liberator.

* Helldown Blog

En agosto de 2024, se lanz6 el Helldown Blog, un
sitio web de extorsion accesible a través de Tor,
presuntamente operado por el grupo malicioso
Helldown Ransomware Group. Este blog se
convirti6 en una herramienta clave para sus
actividades de ransomware, centradas en la
extorsion y publicacion de datos robados.

Entre el 5 y el 22 de agosto, el grupo malicioso
publicé informacién de 22 victimas, distribuidas
en paises como Estados Unidos, Reino Unido,
Polonia, Italia, Austria, Suiza y Libano. Las
empresas afectadas pertenecian a sectores como
tecnologia de la informacién (TI), construccién,
manufactura, bienes raices y logistica.

© 2025 NTT DATA, Inc.

Los operadores de Helldown Ransomware
emplearon Tox, una plataforma de comunicacion
cifrada, para coordinar las negociaciones y
gestionar sus actividades ilicitas, subrayando su
enfoque sofisticado en la anonimizacion y la
evasion de rastros digitales.

* Valencia Blog

En septiembre de 2024, Insikt Group observé un
nuevo sitio web de extorsidn supuestamente
operado por Valencia Ransomware Group. El
sitio web de extorsién estuvo activo durante un
breve periodo de tiempo a finales de septiembre
de 2024 y actualmente ya no existe. Los actores
maliciosos indicaron en el blog de extorsién su
Tox ID como principal método de comunicacion.
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Antes de desconectarse, el blog de extorsion
enumeraba cuatro victimas:

» Grupo Cortefiel: Empresa espafiola que opera
en los sectores minorista y textil.

* Duopharma Biotech: Una empresa de Malasia
que opera en las industrias manufacturera y
farmacéutica.

+ Satia Industries Ltd: Empresa de la India que
opera en la industria manufacturera.

» Globe Pharmaceuticals Ltd: Una empresa de
Bangladesh que opera en el sector sanitario.

El grupo de ransomware utilizé6 una cuenta de
redes sociales ya desaparecida en la plataforma
X (@valenciaLeaks72).

* HellCat Blog (HellCat Ransomware)

HellCat Blog es un blog de extorsion de la Dark
Web escrito eninglés 'y operado por Hellcat

© 2025 NTT DATA, Inc.
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Ransomware Group, que lleva activo desde
octubre de 2024. En el momento de escribir este
articulo, el blog de extorsion tenia tres victimas:

« College of Business Education (cbe[.]ac[.]tz):
Institucién de educacién superior dedicada a
proporcionar educacion en negocios,
contabilidad, compras y campos relacionados
en Tanzania.

Ministerio de Educacién de Jordania
(moel.]lgov|[.]jo): Autoridad gubernamental
responsable de supervisar y gestionar el
sistema educativo en Jordania.

Schneider Electric (se[.]Jcom): Empresa
multinacional con sede en Francia especializada
en soluciones de gestion de la energia y
automatizacion.
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6.2 Grupos de ransomware

Desde el Departamento de Cyber Threat
Intelligence de NTT DATA, se realizé un analisis
exhaustivo de las actividades de ransomware en
el segundo semestre de 2024, destacando el
marcado aumento de estos ataques liderados
por grupos como LockBit y RansomHub. Este
analisis también examina los impactos por
sectores, como educacion, gobierno, y energia
mostrando notables aumentos de ataques.

Top grupos de ransomware

® nTTDaTa

Ademas, se analiza la evolucién de grupos
maliciosos clave de ransomware, como Black
Basta, Play y amenazas emergentes como
Valencia Ransomware, y MAD LIBERATOR,
destacando la creciente complejidad y alcance de
las operaciones de ransomware a nivel mundial.

A continuacién, se presenta una grafica que
muestra los 6 grupos de ransomware mas activos
durante este periodo, ilustrando su distribucion y
destacando la preeminencia de RansomHub en el
panorama de amenazas.

-
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o
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60

40

NUmero de ataques

20

Julio Agosto
e Hunters International

e Play Ransomware Group

Septiembre

e | ockBit Gang

e KillSecurity Ransomware Group === Akira Ransomware Group

Octubre Noviembre Diciembre

RansomHub

Figura 8 | Actividad del segundo semestre 2024 por parte de los 6 grupos de ransomware mas activos.

°* RansomHub

Detectado por primera vez en febrero de 2024,
RansomHub ha alcanzado rapidamente Ia
prominencia en el panorama del ransomware,
aprovechando la interrupcién de los principales
actores como ALPHV y LockBit. Con sus raices
probablemente en Rusia y conexiones con
antiguos afiliados de ALPHV, el grupo se ha
establecido como una fuerza formidable
aprovechando su modelo Ransomware-as-a-
Service (RaaS), que ofrece atractivas condiciones
de profit-sharing a los afiliados. Este enfoque ha
provocado un aumento de los ataques,
especialmente en agosto y septiembre de 2024,
cuando se produjeron mas de la mitad de sus
ataques. Otro dato interesante es que el
recuento de ataques de esos dos meses

© 2025 NTT DATA, Inc.

representa mas del 10% de todos los ataques
de ransomware que hemos analizado este
semestre.

* PLAY Ransomware

El ransomware PLAY ha sido responsable de
numerosos ataques destructivos contra impor-
tantes municipios estadounidenses y ha ejecu-
tado supuestamente mas de 560 ataques con
éxito desde junio de 2022. Mdltiples investi-
gadores han descubierto una variante Linux del
ransomware Play que solo cifra archivos cuando
se ejecuta en un entorno VMWare ESXi, lo que les
ayuda a ampliar sus operaciones. Finalmente,
Play ha batido su propio récord de victimas
anuales en 2024 con 364 victimas totales.
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* Akira

Activo desde marzo de 2023, Akira se ha hecho
famoso por su adaptabilidad técnica, siendo el
tercer mayor contribuyente reivindicando la
autoria de 153 victimas durante el dltimo
semestre del 2024. Durante los meses de
noviembre y diciembre, este grupo alcanz6é un
pico operativo significativo, registrando un total
de victimas que supera mas del triple del
promedio mensual habitual. Este incremento no
solo subraya el crecimiento de su actividad, sino
qgue también consolida la posicién de Akira como
uno de los actores de ransomware mas activos en
la actualidad.

Durante los Ultimos seis meses, los ataques de
ransomware han afectado a organizaciones en

® nTTDaTa

todo el mundo, pero algunos paises han sufrido
un impacto desproporcionado. Estados Unidos
encabeza la lista de paises mas afectados con
una diferencia abismal en comparaciéon con
otros, consolidandose como el principal objetivo
de los actores de ransomware.

Esta tendencia puede atribuirse a la alta
concentracién de empresas tecnolégicamente
avanzadas, infraestructuras criticas y sistemas
con datos altamente valiosos que atraen a los
ciberdelincuentes. En la siguiente grafica, se
muestra la distribucién de los paises mas afecta-
dos por este tipo de ataque durante el segundo
semestre de 2024:

Paises mas afectados por ransomware de Julio a Diciembre 2024.

Numero de ataq

Figura 9 | Paises més afectados por ransomware en el segundo semestre de 2024.

En el analisis de los sectores mas afectados por
ataques de ransomware durante los ultimos seis
meses, el sector de manufactura se posiciona
como el principal objetivo de los ciberdelin-
cuentes. Este sector ha experimentado un
volumen significativamente mayor de ataques en
comparacion con otros, lo que refleja su
vulnerabilidad debido a la alta dependencia de
sistemas operativos criticos y la posible
interrupcion en cadenas de suministro globales.

© 2025 NTT DATA, Inc.

Los actores de ransomware parecen priorizar este
sector debido al impacto financiero y operativo
que pueden generar sus ataques, lo que
aumenta la presidn sobre las organizaciones
para cumplir con sus demandas. La siguiente
grafica ilustra los sectores mas afectados,
destacando la prominencia del sector de
manufactura en este periodo:
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Figura 10 | Sectores mas afectados por ransomware en el segundo semestre de 2024.

6.3 Hacktivistas

B I
En el Gltimo semestre del 2024, los grupos bt 0 AN
hacktivistas  siguieron influyendo en los etos s oo " ——__
acontecimientos mundiales, siendo motivados g : L
por agendas politicas, sociales e ideoldgicas. _
Estos grupos desplegaron diversas tacticas,
como ataques de denegacion de servicio 5
distribuido (DDoS), desfiguracién de sitios web
(defacement) y violacion de datos, para impulsar
sus causas. A medida que seguimos de cerca
este fendmeno, esta claro que el hacktivismo va
en aumento, alimentado por la creciente
polarizacion politica. Entre los grupos mas
destacados se encuentran:

mybri

He yaaetca nonyunts goctyn k ¢i  He YAeTcA NOAyumT, AocTyn K ca

Ukrainian ISPs' sites are “resting” today after our atiac«f“

HKinternet provider TC “BRIZ" (closed by geo)

check-host.net/check-report

X Authorization on the site of the provider TC “BRIZ"

check-host.net/check-report

° NOName057(1 6); HKinternet provider Infomir LLC (closed by geo)
check-nost.net/chec rt/

Este grupo, es un grupo de amenazas, Wari

presuntamente con base en Rusia, especializado

en ataques de DDoS, defacement y filtracion de

datos. En agosto de 2024, NoName057(16) lanz6 o

la operacion #OP404, una campafia que For Belgorod! §
, L. For Donbass! @

comenzd en agosto con el objetivo de

interrumpir el acceso a sitios web de gobiernos y F°"T:’"Z’f:;"E;“:‘:':D‘::?a e
medios en Ucrania y en paises aliados, incluidos

miembros de la OTAN. Los ataques, centrados en &) teenimmen :
generar el error «404 pagina no encontrada»,

reflejan el propésito simbdlico de desconectar y Ilustracion 4 | Publicacién en Telegram
desestabilizar estos sitios web. del grupo noname057(16).
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* Cyber Army of Russia Reborn

Ha resurgido en 2024 como un actor clave en el
ambito del cibeRhacktivismo, impulsado por
fuertes motivos nacionalistas. En julio de 2024, el
grupo participé activamente en la campafia
#0pSpain, siendo esta una cibercampafa lanza-
da por grupos hacktivistas prorrusos, contra sitios
web y medios de comunicacion del Gobierno
Espafiol. La operacién incluye ataques DDoS y
defacements, con el objetivo de interrumpir
servicios y difundir propaganda prorrusa. La
campafia es una represalia contra el apoyo de

Espafia a Ucrania y su alineacién estratégica con
la OTAN.

* Indian Cyber Force

Este grupo hacktivista indio, colabora con otros
equipos pro-India como TeamUCC, Team-
Network-Nine y BlackDragonSec. Es un grupo
pro-Israel, conocido por reivindicar ciberataques
a infraestructuras criticas en multiples naciones,
incluyendo Bangladesh, China, Pakistan e

® nTTDaTa

Indonesia. En agosto del 2024, el grupo ha
lanzado  recientemente  ciberataques en
Bangladesh, publicando videos en los que afirma
haber pirateado el panel de control de la red de
Grameenphone Telecom y otros proveedores
de servicios de Internet, asi como el sistema

nacional de correo electrénico del Gobierno de
Bangladesh.

* UserSec

Es un grupo prorruso conocido por llevar a cabo
ataques de denegacién de servicio distribuidos
(DDoS) y publicar filtraciones de datos, dirigidos
principalmente a entidades que apoyan a
Ucrania. Tras la detencion del CEO de Telegram,
Pavel Durov, varios grupos prorrusos, entre ellos
UserSec, lanzaron ataques contra entidades
francesas bajo el hashtag de campafa
#FreeDurov. En una reciente operacion conjunta,
UserSec y el Ciberejército de Rusia Renacida
lograron inhabilitar los sitios web de la Audiencia
Nacional de Francia y del Tribunal de Paris.
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6.4 APT

* APT iranies

Las APT iranies ampliaron su alcance regional
durante este semestre, con grupos como
MuddyWater y APT34 desplegando malware
personalizado, como BugSleep, y aplicando
tacticas avanzadas de ingenieria social. Estas
campafias se dirigieron principalmente a
gobiernos e infraestructuras criticas en todo
Oriente Préximo, con Israel como principal
objetivo, evidenciando una intensificacion
significativa en sus actividades de espionaje.

* APT rusas

Por su parte, las APT rusas aprovecharon
vulnerabilidades de dia cero para llevar a cabo
ataques estratégicos. Grupos como APT29 vy
APT28 se enfocaron en vulnerabilidades de iOS y
Chrome, empleando técnicas de watering hole y
malware modular para infiltrarse en redes
diplomaticas y gubernamentales, fortaleciendo
asi sus capacidades de espionaje. En Ucrania, los
grupos alineados con Rusia mantuvieron una alta
actividad, atacando entidades gubernamentales,

© 2025 NTT DATA, Inc.
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el sector de defensa y servicios esenciales como
energia, aguay calefaccion.

* APT chinas

Las APT chinas adoptaron un enfoque renovado
hacia infraestructuras  de red criticas.
Grupos como APT41 y Earth Baku utilizaron
malware avanzado, como ShadowPad
y VELVETSHELL, para comprometer dispositivos
de red, incluidos conmutadores Nexus de
Cisco, afectando de manera notable la seguridad
de estas infraestructuras.

* APT norcoreanas

Finalmente, las APT norcoreanas intensificaron
sus esfuerzos de ciberespionaje, con grupos
como Kimsuky y Lazarus Group atacando al
sector educativo. Sus campafias se enfocaron en
investigadores y académicos relacionados con la
peninsula de Corea y el sudeste asiatico,
utilizando técnicas de spear-phishing y malware
avanzado, como MoonPeak y FPSpy, para lograr
sus objetivos.
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7. Tacticas, Técnicas y 7.1 Descripcion de las TTP mas
Procedimientos comunes utilizadas por los

cibercriminales
Las Tacticas, Técnicas y Procedimientos (TTPs)

constituyen un enfoque fundamental para En el sequndo semestre de 2024, los cibercri-
comprender las estrategias empleadas por minales han demostrado una notable evolucién
actores maliciosos en el panorama cibernético. en sus TTPs, adaptdndose continua-mente a los
Identificar estos patrones no solo permite nuevos entornos tecnoldgicos y a las medidas
fortalecer la postura defensiva de las organiza- defensivas implementadas.
ciones, sino también anticipar y mitigar posibles
riesgos de manera proactiva. Este apartado presenta un resumen de las TTPs
mas utilizadas durante este periodo, analizando
A continuacién, se abordaran las TTPs desta- su relacion con el marco MITRE ATT&CK, y
cados del sequndo semestre de 2024 basadas en proporcionando tanto una visién general de su
las tendencias identificadas. impacto como recomendaciones clave para su
mitigacion.

Primer semestre 2024

l !

Incremento de volumetria. + 'JA Mayor sofisticacion.
Phishing, vishing y spear phishing, V’ Uso de IA para imitar estilos de
centrados particularmente en ataques a
correos electrénicos empresariales. \__= 4

Segundo semestre 2024

comunicacion de las victimas.

Mayor complejidad.

Aumento en los ataques DDoS dirigidos AEIES AR RS TS IUERe,

a empresas en sectores criticos como la
salud y las finanzas.

Evolucion de un cifrado estdndar hacia
técnicas de doble extorsion con cifrado y
filtraciones de datos.

Aumento de la presién sobre las
organizaciones.

Nuevos malware y ransomware hibridos
especializados, generados por IA o
basados en el cédigo de otros grupos
ylo actores.

Figura 11 | Evolucién de las técnicas mas comunes utilizadas durante 2024.
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MITRE ATT&CK ID

Descripcion

Técnica

Obtencién de credenciales mediante
phishing, utilizadas para acceso
inicial o persistencia.

T1078 - Cuentas vélidas

Uso de comandos maliciosos tras
comprometer cuentas para ejecutar
cargas utiles o scripts.

T1059 - Intérprete de comandos y
scripts

Preparacién de servidoresy redes
bot para lanzar ataques DDoS o
explotar vulnerabilidades en
sistemas criticos.

T1583 - Adquisicion de infraestructura

Exploits de
Vulnerabilidade s
Persistencia en sistemas
comprometidos mediante
configuraciones que se ejecutan
automaticamente aliniciar el
sistema.

T1547 - Ejecucién de arranque o inicio
automatico

Uso de configuraciones auto méticas
para persistencia tras infectar el
sistema.

T1547 - Ejecucién de arranque o inicio
automatico

Ransomware

Utilizaciéon decredenciales
T1078 - Cuentas validas comprometidas para mover

ransomware dentro de la red.

® nTTDaTa

Mitigaciones

- Implementar MFA en todas las
cuentas.
- Sensibilizar a los empleados para
identificar correos maliciosos.

- Habilitar reglas de reduccién de
superficie de ataque.
- Limitar la ejecucié n de scripts no
firmados.

- Monitorizar actividades inusuales en
lared.
- Implementar soluciones DDoS en
servicios criticos.

- Monitorizar cambios en programas
de inicio.
- Limitar privilegios ad ministrativos.

- Limitar permisos ad ministrativos.
- Auditar los programas configurados
para ejecutarse durante elarranque.

- Cambiar contrasefias
predeterminadas.
- Auditar cuentas regularmente para
detectar actividades anémalas.

Tabla 5 | TTP mas comunes durante el segundo semestre de 2024.

El segundo semestre de 2024 se caracterizé
por la sofisticacién y escalabilidad de las
TTPs utilizadas por los cibercriminales, que
han priorizado técnicas de acceso inicial y
persistencia para maximizar su impacto. La
relacién con el marco MITRE ATT&CK no solo
permite comprender estas amenazas, sino
que también proporciona un enfoque
practico para mitigarlas.
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7.2 Vectores de entrada mas usuales

Ahora bien, para poder acceder a los sistemas y
llevar a cabo los ataques, los actores maliciosos
utilizan una amplia variedad de vectores de

@) nTTDaTa

técnicas mas usadas este semestre, y teniendo
en cuenta que el ransomware se ha posicionado
como la amenaza principal, las tendencias de los
vectores de entrada mas comunes se resumen
de la siguiente manera:

entrada o acceso inicial. Siguiendo el hilo de las

i)— —®)
= 4 LW d
S

Exploits de Protocolo de
Escritorio Remoto (RDP)

Emergen tendencias como la
exfiltraciéon de datos mediante
RDP, ataques de credential
stuffing y fuerza bruta, mientras
que las técnicas
"Living-off-the-Land" (LotL)
representan un desafio critico al
aprovechar herramientas legitimas
para evadir defensas.

(=)—
=/

Vulnerabilidades
de software

Incremento en el uso de IA
generativa y aprendizaje
automatico para detectar
vulnerabilidades en tiempo real,
generar exploits y evadir barreras
de defensa basadas en IA, junto
con un aumento en la
explotacién de 0-Day.

Phishing

Plataformas de mensajeria
instantanea emergen como un
nuevo vector de ransomware,
utilizando enlaces y archivos
adjuntos fraudulentos para
distribuir malware.

7~
\.
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Sitios web y anuncios Credenciales Aplicaciones web
maliciosos comprometidas y VPNs

Las descargas de software
fraudulento se consolidan como
método clave para distribuir
malware, con publicidad maliciosa
redirigiendo a los usuarios hacia
sitios comprometidos.

Mayor sofisticacién en ingenieria
social con falsificacion de
identidades, incremento del
credential stuffing, ataques a
aplicaciones web y nuevos kits
automatizados de recopilacion

Aumento de ataques a sistemas
VPN y arquitecturas de
contenedores y microservicios,
aprovechando configuraciones
inseguras y falta de visibilidad,
con APIs emergiendo como un

de datos. vector critico.
\ DY J \\ J
Tabla 6 | Vectores de entrada mas usuales empleados en el segundo semestre de 2024.
7.3 Innovacion en ataques: Nuevas valida tras una autenticacion fallida, sin

técnicas y tacticas desconocidas necesidad de conocer las credenciales de

usuario. La falta de autenticacion y cifrado en el
protocolo facilita el acceso no autorizado y la
exposicion de datos sensibles (Ars Technica,
2024; Blast-RADIUS, 2024).

* Blast Radius

Descripcion: Vulnerabilidad que explota el
protocolo RADIUS (Remote Authentication Dial In
User Service) con MITM (Man in the middle) y un
ataque de colisién, para comprometer un
dispositivo inicial falsificando una respuesta

Impacto: Afecta a todas las implementaciones
RADIUS que utilizan métodos de autenticacién
no EAP sobre UDP.
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Mitigaciones/Recomendaciones:

» Realizar auditorias de red para identificar
dispositivos en uso.

* Actualizar los protocolos obsoletos e inseguros.

» Implementar segmentacion de redes para limi-
tar el movimiento lateral.

« Establecer un monitoreo continuo para detec-
tar actividad sospechosa.

» Capacitar a empleados en ciberseguridad.

Este ataque subraya la importancia de moder-
nizar las infraestructuras de red y adoptar
medidas proactivas para minimizar riesgos.

* RustyAttr

Descripcién: El grupo Lazarus (Corea del Norte)
ha desarrollado RustyAttr, un troyano para
macOS que utiliza atributos extendidos para
ocultar cédigo malicioso y eludir antivirus.
Empleando el marco Tauri, oculta scripts
maliciosos en archivos que simulan ser
documentos legitimos, como PDFs. Esta técnica
no tiene precedentes en el marco MITRE
ATT&CK, marcando un avance en evasion de
seguridad (The Hacker News, 2024).

Impacto: RustyAttr representa un riesgo elevado
para organizaciones que dependen de medidas
tradicionales de seguridad en macOS, como
Gatekeeper, comprometiendo sistemas con
técnicas de camuflaje innovadoras.

Mitigaciones/Recomendaciones:

* Mantener politicas estrictas de Gatekeeper
para bloquear aplicaciones no autorizadas.

» Realizar auditorias regulares del estado de
seguridad de macOS.

* Establecer un monitoreo continuo para detec-
tar actividad sospechosa.

» Formar al personal en identificacién de tacticas
de ingenieria social.

* Quishing - Suplantacién de identidad
mediante c6digo QR

Descripcidn: Utiliza cé6digos QR como vector de

© 2025 NTT DATA, Inc.
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ataque, redirigiendo a los usuarios a sitios
maliciosos tras el escaneo. Estos sitios pueden
instalar malware, robar credenciales u ofrecer
contenido fraudulento. La técnica explota la
confianza y familiaridad que los usuarios tienen
con los cédigos QR, evadiendo las defensas
cibernéticas convencionales (ITWeb, 2024).

Impacto: Este método puede comprometer
cualquier dispositivo con el que se lea el cédigo
QR, infectdndolo con malware, robando
informacion personal o propagando ataques en
redes organizacionales. El impacto social recae
en la confianza del usuario sobre la tecnologia
QR.

Mitigaciones/Recomendaciones:

« Implementar herramientas de navegacion
segura y deteccién de malware para verificar
URLs antes del acceso.

» Configurar controles de red para bloquear
sitios no autorizados o sospechosos.

» Capacitar a usuarios y empleados sobre los
riesgos de los cédigos QR y cdmo identificar
enlaces fraudulentos.

» Promover practicas de verificacion segura al
escanear cédigos QR.

* RDPWrap y Tailscale

Descripcién: La combinacion de RDPWrap, que
habilita multiples sesiones RDP en Windows, y
Tailscale, una herramienta de red privada,
permite a los atacantes establecer accesos
remotos encubiertos a sistemas infectados. Estos
accesos han sido utilizados para manipular y
robar criptomonedas u otros activos digitales, asi
como exfiltrar informacién sensibles, sin modifi-
car visiblemente el sistema (The Cyber Express,
2024).

Impacto: Este ataque afecta principalmente a
usuarios del mercado de criptomonedas,
comprometiendo la confidencialidad, integridad
y disponibilidad de sus cuentas digitales. Los
atacantes pueden acceder de manera no
autorizada a sistemas Windows 10 y Windows
Server que soportan RDPWrap, y a routers,
firewalls y dispositivos IoT presentes durante la
comunicacioén.
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Mitigaciones/Recomendaciones:

* Restringir el uso de RDP y deshabilitarlo en
sistemas donde no sea necesario.

- Implementar autenticacion multifactor (MFA)
para proteger accesos remotos.

» Usar herramientas de monitoreo para registrar
y alertar sobre accesos inusuales.

* Realizar revisiones periddicas de registros de
acceso para detectar intrusiones.

* Mantener sistemas actualizados con parches y
politicas de control de acceso que limiten
conexiones entrantes innecesarias.

» Capacitar a empleados sobre los riesgos de
herramientas como RDPWrap y el uso de
software no autorizado.

« OtterCookie

Descripcidn: OtterCookie es un ataque basado en
credential stuffing (uso de credenciales filtradas
de otras plataformas) sobre aplicaciones web
con seguridad débil que automatiza el envio
masivo de combinaciones de usuario y
contrasefia para acceder a cuentas vulnerables.
Esta disefiado en JavaScript para ejecutar cargas
Utiles adicionales, incluyendo exfiltracion de
datos, acceso a credenciales, y la implemen-
tacion de spam a través de servicios SMTP o kits
de phishing (Bleeping Computer, 2024; The
Hacker News, 2024) .

Impacto: Este ataque afecta principalmente a
sistemas en Japén y Corea del Norte,
comprometiendo la confidencialidad, integridad
y disponibilidad de las cuentas y datos. Ademas,
los accesos obtenidos pueden ser utilizados para
desplegar ransomware, realizar suplantaciones
de identidad o comprometer la red interna de las
organizaciones.

Mitigaciones/Recomendaciones:

« Implementar autenticacién multifactor (MFA)
en todas las cuentas criticas.

* Obligar el uso de contrasefas fuertes y Unicas,

fomentando practicas como el uso de gestores
de contrasefias.
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« Monitorizar intentos de acceso fallidos vy
establecer alertas para multiples fallos
consecutivos.

* Realizar auditorias regulares en aplicaciones
web y reforzar su sequridad.

e Capacitar a los wusuarios para evitar la
reutilizaciéon de contrasefias y detectar intentos
de phishing.

* Nueva plataforma Raas de KillSec

Descripcion: El grupo hacktivista KillSecurity ha
lanzado una nueva plataforma de ransomware
como servicio (RaaS) disponible a través de
Telegram y accesible mediante Tor. Desarrollada
en C++, permite a los atacantes personalizar
ransomware, rastrear estadisticas de campafias y
comunicarse con las victimas a través de chat.
Préximas funciones incluirdn ataques DDoS,
Illamadas automaticas para presionar el pago de
rescates, y herramientas de exfiltracion de datos

(RedHotCyber, 2024).

Impacto: Afecta tanto a usuarios individuales
como a organizaciones. Compromete cuentas
personales y empresariales, expone datos
sensibles 'y provoca pérdidas financieras
significativas por robo de activos y |la
interrupcion operativa.

Mitigaciones/Recomendaciones:

* Realizar programas de formaciéon continua para
empleados, incluyendo simulaciones de
ataques de phishing y tacticas de ingenieria
social.

- Implementar autenticacion multifactor (MFA)
para proteger el acceso a sistemas criticos.

* Revisar y fortalecer las politicas de seguridad
informatica.

» Desplegar soluciones de monitoreo en tiempo
real que detecten intentos de acceso desde
ubicaciones desconocidas o patrones de
descarga inusuales.
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8. Vulnerabilidades

El segundo semestre de 2024 ha puesto de
relieve la amenaza persistente y cambiante de
las vulnerabilidades criticas en los sistemas de
software y hardware. Estas vulnerabilidades, a
menudo explotadas por actores maliciosos,
plantean riesgos significativos para organiza-
ciones de diversos sectores. Pueden provocar
filtraciones de datos criticos, pérdida de datos
confidenciales e interrupcién de servicios
esenciales.

Para priorizar y abordar eficazmente estas
vulnerabilidades, es crucial evaluar no sé6lo su
gravedad técnica, sino también su posible
impacto en el mundo real, por ello a
continuacién se analiza cobmo evolucionaron las
vulnerabilidades criticas mes a mes durante el
segundo semestre de 2024.

* Julio

En julio de 2024, se identificaron 104 vulnera-
bilidades, de las cuales 28 son de severidad
critica y 10 fueron explotadas activamente.
Estas vulnerabilidades destacaron por su
impacto en plataformas criticas utilizadas en
entornos empresariales y por su capacidad para
comprometer datos confidenciales y flujos de
trabajo esenciales.

Vulnerabilidades clave destacadas:

- ServiceNow (CVE-2024-4879 y CVE-2024-5217):

© 2025 NTT DATA, Inc.
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Permitieron el acceso no autorizado a datos
criticos 'y la exfiltracion de informacién
sensible mediante la explotacion de flujos de
trabajo en esta plataforma basada en la nube.

OpenSSH (CVE-2024-6387 - "regreSSHion"):
Una vulnerabilidad grave en el protocolo
Secure Shell (SSH) que permitia la ejecucién de
codigo arbitrario como root, afectando a mas
de 200 productos.

GeoServer (CVE-2024-36401): Vulnerabilidad
en la evaluacion de nombres de propiedades
como expresiones XPath, que permiti6 a los
atacantes ejecutar comandos arbitrarios en
sistemas desactualizados.

Impactos principales:

» Acceso no autorizado a infraestructuras criticas
y datos confidenciales.

» Compromiso de redes seguras mediante la
ejecucion de cédigo arbitrario.

» Riesgos significativos en plataformas de
gestion de datos geoespaciales.

La actividad de este mes refuerza la necesidad de
una gestién proactiva de parches, especialmente
en plataformas criticas como ServiceNow vy
OpenSSH. También destaca la importancia de
auditorias de seguridad regulares para mitigar
riesgos  asociados con vulnerabilidades
conocidas.
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- Agosto

En agosto de 2024, se identificaron 118
vulnerabilidades, de las cuales 20 son de
severidad critica y 19 fueron explotadas
activamente, marcando un aumento
significativo en comparacién con el mes anterior.
Estas vulnerabilidades fueron dirigidas
principalmente a plataformas amplias y de uso
generalizado.

Vulnerabilidades clave destacadas:

*« Windows SmartScreen (CVE-2024-38213 -
"Copy2Pwn"): Permite a los atacantes eludir
protecciones mediante recursos compartidos
WebDAV  maliciosos. Fue vinculada a
operadores de malware como DarkGate.

 Microsoft Project y Windows Kernel (CVE-
2024-38107, CVE-2024-38189): Estas
vulnerabilidades criticas facilitaron la elevacion
de privilegios y la ejecucion remota de codigo.

+ Google Chrome (CVE-2024-7965): Un fallo en el
motor V8 que permitié corrupcion de heap,
explotado activamente en navegadores.

« SolarWinds Web Help Desk (CVE-2024-28986):
Una vulnerabilidad de deserializacién de Java,
explotada rapidamente tras su revelacion.

Impactos principales:

* Elevacién de privilegios en sistemas operativos
y navegadores web.

* Riesgos elevados en navegadores y herramien-
tas de colaboracién ampliamente utilizadas.

* Explotacion dirigida al sector de criptodivisas
por grupos como Citrine Sleet.

® nTTDaTa

» Septiembre

En septiembre de 2024, se identificaron 96
vulnerabilidades, de las cuales 24 son de
severidad critica y 9 fueron explotadas
activamente. Este mes destac6 por el
predominio de vulnerabilidades en productos de
Microsoft, reflejando su ubicuidad en entornos
empresarialesy personales.

Vulnerabilidades clave destacadas:

« CVE-2024-38226 (Microsoft Publisher): Utiliza-
da para eludir controles de seguridad y facilitar
ataques de ingenieria social.

+ CVE-2024-38217 (Windows Mark-of-the-Web):
Permitié la ejecucidon de archivos maliciosos al
eludir funciones de seguridad.

- Ivanti (CVE-2024-819) y Veeam (CVE-2024-
40711): Escalaron privilegios y eludieron
funciones de seguridad para distribuir malware.

Impactos principales:

» Ataques de ingenieria social que dependieron
de la interaccion del usuario.

* Distribucion de malware mediante productos
clave de gestion empresarial.

* Riesgo elevado debido a dias cero explotados
activamente.
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e Octubre

Octubre marc6 un pico en el numero de
vulnerabilidades, con 153 identificadas, de las
cuales 13 son de severidad critica y 7 fueron
explotadas activamente. La gran diversidad de
productos afectados en este mes subraya la
necesidad de estrategias de defensa mas
amplias y una colaboracién efectiva entre
equipos de seguridad.

Vulnerabilidades clave destacadas:

» Diversidad de productos afectados: Microsoft
Windows, Zimbra, Mozilla Firefox, Qualcomm,
Samsung Exynos, Cisco, Ivanti, Sciencelogic y
Grafana.

+ Microsoft Windows Kernel (CVE-2024-43640):
Explotada activamente para la elevacion de
privilegios.

* Zimbra y Mozilla Firefox: Vulnerabilidades
criticas que comprometieron datos y accesos
en herramientas ampliamente utilizadas.

Impactos principales:

« Diversificacién de objetivos para maximizar el
impacto de los ataques.

* Riesgos elevados en dispositivos moviles,
herramientas de colaboracién y navegadores.

« Mayor exposicion debido a la publicacion de
exploits de prueba de concepto (PoC).

CRITICAR
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* Noviembre

En noviembre de 2024, identificaron 98
vulnerabilidades, de las cuales 16 son de
severidad critica y 12 fueron explotadas
activamente. La actividad de noviembre
refuerza la necesidad de proteger sistemas
moéviles y plataformas empresariales criticas
mediante parches oportunos y monitoreo
constante.

Vulnerabilidades clave destacadas:

» Oracle Agile Product Lifecycle Management
(CVE-2024-21287): Explotada para
comprometer plataformas de productividad
empresarial.

« Apple iOS y GeoVision GVLX Mobile Video
Recorder (CVE-2024-11120): Ataques dirigidos
a sistemas moéviles y dispositivos de seguridad
fisica.

* Needrestart (Linux): Una utilidad para
gestionar procesos, comprometida para la
elevacién de privilegios.

Impactos principales:

» Ejecucion de cbédigo arbitrario y accesos
remotos.

« Afectacién de infraestructuras criticas y
dispositivos méviles.

* Riesgo elevado en software de gestion
empresarial y SCADA.




Informe de tendencias y ciberamenazas del segundo semestre de 2024
Departamento de Cyber Threat Intelligence de NTT DATA Cybersecurity ® NTTDAaTa

» Diciembre

Diciembre cerr6 el afio con un aumento
significativo, alcanzando 65 vulnerabilidades de
alto riesgo, de las cuales 6 son de severidad
critica y 7 fueron explotadas activamente. De
estas vulnerabilidades criticas, destacaron la
actividad en plataformas de transferencia de
archivos y sistemas operativos. El aumento en
vulnerabilidades criticas durante diciembre
subraya la importancia de estrategias de
ciberseguridad soélidas para mitigar riesgos
durante periodos de alta actividad maliciosa.

Vulnerabilidades clave destacadas:

« CVE-2024-50623 y CVE-2024-55956 (Cleo MFT):
Explotadas por el grupo CLOP, afectando
productos de transferencia de archivos.

* CVE-2024-49138 (Microsoft Windows

Common Log File System Driver):
Vulnerabilidad de dia cero que permitié
desbordamiento de bufer.

Impactos principales:

* Explotacién de dias cero en sistemas clave.

* Riesgos elevados en productos ampliamente
utilizad os para transferencia de datos.

* Incremento de vulnerabilidades criticas no
explotadas pero con PoC publicados.

Tendencias

Tras analizar las vulnerabilidades del segundo
semestre de 2024, se observa una evolucidon
mensual que destaca tanto el volumen de fallos
criticos como su explotacion activa. Los
atacantes han demostrado wuna creciente
capacidad para aprovechar vulnerabilidades de
alto impacto, especialmente dias cero, antes de
que se apliquen los parches correspondientes.

En julio y agosto, aunque el volumen de
vulnerabilidades fue moderado, un alto
porcentaje fue explotado activamente, reflejando
el enfoque en sistemas desactualizados vy
sectores clave. A partir de septiembre, el nimero
de vulnerabilidades aumento6 significativamente,
alcanzando su punto maximo en octubre, lo que
ofrecié mas oportunidades a los atacantes para
explotar fallos no parcheados.

En noviembre y diciembre, se observd un
incremento en la explotacion de dias cero,
evidenciando un cambio tactico hacia
vulnerabilidades recién descubiertas.

Paises mas afectados por ransomware de julio a diciembre (Julio / Diciembre 2024)
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Figura 12 | Comparativa mensual de vulnerabilidades criticas identificadas, vulnerabilidades explotadas
activamente y dias cero durante el seqgundo semestre de 2024.
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La evolucion mensual de las vulnerabilidades
durante el semestre refleja la necesidad de
reforzar la gestion de parches, mejorar la
colaboracion entre equipos de seguridad y
priorizar la educacion en ingenieria social
para mitigar los riesgos derivados de estas
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9. ¢Qué nos espera en 2025?

Los grupos de amenazas analizados en este
informe no desapareceradn en el corto plazo v,
con alta probabilidad, continuaran represen-
tando riesgos significativos durante el mediano
plazo (6-12 meses).

El grupo de ransomware RansomHub consolido
su posicion como el grupo mas activo durante el
2024, especialmente tras la baja actividad de
Lockbit y ALPHV, y se presume que su actividad
continuara siendo destacada gracias a su
propagacion a través del modelo de ransomware
como servicio (RaaS), a sus capacidades técnicas
avanzadas para lograr el control remoto de
dispositivos y evadir la deteccion de los sistemas
de monitoreo.

La actividad en la Dark Web, el robo y la
exfiltracién de datos confidenciales ha sido, y
continuara siendo, uno de los principales peli-
gros en el ambito digital. El actor de amenazas
IntelBroker ha robado y publicado varias
filtraciones de alto perfil a mas de 400 de las
empresas mas grandes e importantes de la
industria tecnoldgica en el mundo en los Ultimos
meses, aunque el impacto total de estas
filtraciones aun estd desarrollandose. Por todo
ello, se prevé que los ataques a la cadena de
suministro, aumenten en frecuencia y comple-
jidad. Al centrarse en socios menos seguros,
estos ataques aprovechan la interconexion de las
empresas para obtener acceso a redes mas
seguras. Se prevé que los dafios cibernéticos a
escala mundial alcancen los 10 billones de
doélares en 2025, y que la mayor parte de ellos
procedan de robos de identidad utilizados para
pedir rescates a empresas y particulares.

Por otro lado, durante el 2025 se estara
monitorizando la actividad de “los cuatro
grandes” (Rusia, China, Irdn y Corea del Norte),
gue perseguiran sus respectivos objetivos
geopoliticos mediante operaciones de ciber-
espionaje, interrupcion e influencia.

® nTTDaTa

Los rapidos avances tecnoldgicos, especialmente
en temas de Inteligencia Artificial, estan
reconfigurando las tacticas de defensores y
adversarios. Aunque su uso esta aportando
rapidamente nuevas herramientas para la
deteccion y respuesta a las amenazas, también
proporciona a los actores maliciosos potentes
capacidades para la ingenieria social, la
desinformaciény otros ataques.

Se espera que en 2025 se produzca un aumento
significativo en los tiempos de aplicacion de
parches y mitigacion de vulnerabilidades,
impulsado por la creciente complejidad de los
sistemas de IT y OT y la prevalencia de
dispositivos de IoT sin soporte. Multiples
hallazgos de 2024 revelan que las organizaciones
tardan un promedio de 97 dias en abordar
vulnerabilidades criticas y 146 dias para las de
bajo impacto, muy por encima de las
recomendaciones de mejores practicas de 7 a 30
dias. Estos retrasos exponen a las organizaciones
a periodos de riesgo prolongados, lo que permite
a los atacantes explotar vulnerabilidades
conocidas.

Mantenerse proactivo y flexible es crucial. Al
monitorizar continuamente los cambios en las
tacticas, técnicas y procedimientos (TTPs), los
equipos de seguridad pueden anticiparse a los
ataques y adaptar sus defensas en consecuencia.
Implementar respuestas automatizadas a
incidentes puede mejorar la remediacion al
contener automaticamente las amenazas tras su
deteccion, aislar  hosts, bloquear  IoCs
sospechosos, terminar sesiones y rotar
credenciales de usuario.

Alinear la inteligencia de amenazas con un
modelo de amenazas especifico asegura que las
amenazas mas pertinentes sean priorizadas y
mitigadas de manera efectiva. Este enfoque
vigilante y adaptativo ayuda a proteger contra
riesgos emergentes y mantiene la integridad de
los sistemas y datos criticos.
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