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que exigen mas conciencia

Por Francisco Javier Garcia Lorente
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La revolucién tecnolégica que vivimos, impulsada por la inteligencia artificial, ha abierto una nueva dimensién en el
panorama de la ciberseguridad. Herramientas que hace unos afios parecian ciencia ficcién, como los generadores de
imagenes sintéticas, las voces clonadas o los videos manipulados, hoy estan al alcance de cualquier persona con conexion a
Internet. Este avance, aunque fascinante, ha traido consigo amenazas emergentes que requieren algo mas que medidas
técnicas para ser combatidas: requieren una concienciacién real de las personas.

Uno de los fenédmenos mas disruptivos es el de los
deepfakes: contenidos audiovisuales generados por IA
gue suplantan rostros, voces o expresiones de
individuos reales con una precisiéon alarmante.

En el ambito de la ciberseguridad, esto se traduce en
ataques de ingenieria social mucho mas sofisticados,
donde la apariencia de legitimidad es casi perfecta.
Un simple video aparentemente grabado por un CEO
solicitando una transferencia urgente puede tener un
impacto devastador si el receptor no esta
debidamente formado para detectar irregularidades
sutiles.

A esto se suma el uso de modelos generativos de
lenguaje que pueden crear correos de phishing sin
faltas, con conocimiento del contextoy
personalizados con datos obtenidos en redes
sociales.

Ya no hablamos de correos mal redactados con
errores evidentes, sino de mensajes que imitan el
tono de una conversacion previa o la firma de una
persona conocida.

Esta “profesionalizacion” de los ataques exige un
salto cualitativo en la formacién del usuario, no solo
para detectar amenazas evidentes, sino para
aprender a dudar y verificar incluso lo
aparentemente confiable.

Ademas, los ciberatacantes estan combinando IA con
automatizacion de ataques a gran escala. Por
ejemplo, mediante bots que prueban millones de
combinaciones de contrasefas (fuerza bruta),
sistemas que identifican vulnerabilidades en tiempo
real o malware que se adapta dinamicamente al
entorno de la victima para evitar su deteccion.

En este contexto, no basta con tener una solucién
antivirus: se necesita conciencia, criterio y habitos
seguros.

Aqui es donde la formacién y la concienciacion se
convierten en un requisito estratégico. Las
organizaciones deben entender que no se trata solo
de dar una charla anual sobre buenas practicas, sino
de disefiar ciberjourneys continuos, con contenidos
adaptados a los diferentes niveles de conocimiento,
situaciones realistas y amenazas actuales.
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El aprendizaje debe ser evolutivo, practico y
emocional: hay que conectar con el usuario, hacerlo
sentir parte del sistema de defensa.

Es vital ensefiar a todos, desde perfiles técnicos hasta
administrativos, a reconocer sefiales de alerta: enlaces
con URLs alteradas, peticiones urgentes de datos,
cambios sutiles en el lenguaje, o incluso videos en los
que “algo” no encaja.

Al mismo tiempo, hay que actualizar las politicas de
uso de dispositivos, redes sociales y herramientas de
comunicacion, ya que el perimetro tradicional ha
desaparecido con la movilidad, el teletrabajoy el
BYOD (Bring Your Own Device).

La conclusién es clara: la inteligencia artificial ha
elevado el nivel de las amenazas, pero también puede
ser una aliada. Se pueden usar algoritmos para
detectar patrones de fraude, automatizar respuestas y
proteger la infraestructura.

Sin embargo, el eslabdn mas importante sigue siendo
el humano. Una persona consciente, formada y
empoderada es una barrera muy dificil de superar,
incluso para la IA mas avanzada.

Invertir en concienciaciéon no es una opcién, es una
necesidad. Porque hoy, mas que nunca, la seqguridad
comienza en cada uno de nosotros.

Francisco ). Garcia Lorente
Cybersecurity Project Manager



Verano en llamas: la ciberseguridad bajo presion

Cibercrénica por Diego Turiegano y Juan Jose Rollan

Este verano, el calor no solo aprieta en las calles, sino que también se siente en el ambito digital. Entre junioy julio de
2025, el ciberespacio ha sido escenario de unaola de ciberataques que han puesto en jaque aindustrias clave, organismos

publicos y millones de usuarios en todo el mundo. Desde plantas de produccién detenidas hasta filtraciones masivas de
credenciales, la temporada estival vuelve a demostrar que en ciberseguridad no existen las vacaciones. A continuacion,
repasamos los ciberincidentes mas destacados de estas ultimas semanas.

El pasado 8 de julio, Hero Espafia confirmaba un
ciberataque dirigido que afect6 a su planta de
producciéon en Murcia, obligando a interrumpir
temporalmente su actividad industrial. Aunque
la compafiia no ha detallado el tipo de ataque,
fuentes cercanas apuntan a un posible caso de
ransomware.

La empresa activo su protocolo de contingencia
para minimizar el impacto y garantizar el
suministro a sus clientes. El incidente pone de
relieve la creciente vulnerabilidad del sector
alimentario, incluso en entornos con altos
estandares tecnoldgicos y regulatorios.

También en julio, el ayuntamiento de Melilla
sufrié un ciberataque de tipo ransomware que
dejé fuera de servicio el 90% de sus servidores,
afectando no solo a sistemas administrativos y
judiciales, sino también a sus copias de
seguridad.

Elincidente, calificado de “critico” por las
autoridades, esta siendo investigado por el CNIL y
el Centro Criptologico Nacional, que sospechan
de un actor avanzado y con conocimientos
especializados.

A escala internacional, un incidente ocurrido en
Noruega genero gran preocupacién. Un grupo
de atacantes logré acceder al sistema de control
remoto de una presa en el lago Risevatnet,
simplemente explotando una contrasefia débil.
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Durante cuatro horas, abrieron una valvula de
descarga sin que el equipo de operacion lo
detectara. Aunque no hubo dafios materiales, el
incidente evidencia la fragilidad de las
infraestructuras criticas frente a errores basicos de
seguridad digital.

En el plano financiero, el grupo de
ciberdelincuentes Scattered Spider volvié a la
escena este verano al atacar a la aseguradora
Aflac.

Mediante técnicas de vishing (llamadas
fraudulentas) y bombardeo de MFA (abuso de la
autenticacion multifactor), los atacantes lograron
acceder a sistemas internosy exfiltrar datos
confidenciales de empleadosy clientes. Aunque no
desplegaron ransomware, el dafio reputacional ha
sido considerable y ha generado inquietud en el
sector asegurador, uno de los mas golpeados este
afio.

Pero quiza el episodio mas inquietante por su
alcance hasido la revelacion, a finales de junio, de
un archivo masivo con mas de 16.000 millones de
credenciales filtradas.

Esta base de datos, recopilada a partir de multiples
brechas anteriores, ha sido difundida en foros
clandestinos y contiene combinaciones de emails 'y
contrasefias activas en servicios bancarios, redes
sociales y plataformas corporativas.




Expertos de ESET han advertido que el material
puede usarse para automatizar ataques de
phishing, robo de identidad y accesos no
autorizados. La recomendacion: cambiar
contrasefias de inmediato y activar la
autenticacion multifactor en todas las cuentas
sensibles.

En definitiva, la sucesiéon de incidentes
recientes pone de manifiesto que el panorama
de la ciberseguridad atraviesa un momento de
maxima exigencia.

La combinacién de ataques dirigidos,
filtraciones masivas y brechas en
infraestructuras criticas confirma que la
superficie de exposicidén sigue creciendo, al
mismo ritmo que las capacidades de los
ciberdelincuentes.

Lejos de ser un periodo de menor actividad, el
verano ha demostrado ser un momento
especialmente vulnerable, donde la relajacion
operativay la falta de prevision pueden tener
consecuencias graves.

La ciberseguridad, mas que nunca, debe

integrarse como un eje transversal y constante
en la gestién de cualquier organizacion.
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Diego Turiegano
Cybersecurity Analyst

Juan José Rollan
Cybersecurity Analyst



ILlamada a la Concienci-accion

Articulo por Leire Cubo Arce

Trabajar como consultora de ciberseguridad dentro del equipo de Awareness me ha brindado una perspectiva Unica
sobre la ciberseguridad. He tenido el privilegio de trabajar de cerca con diversas organizaciones y sus empleados, y a lo

largo de esta experiencia, he podido observar una verdad fundamental: la concienciacién efectiva en ciberseguridad no se
construye sobre el miedo, sino sobre la comprension y el empoderamiento.

Intentar asustar a la gente para que sea segura
rara vez funciona a largo plazo. En cambio,
cuando las personas comprenden por qué la
ciberseguridad es relevante para ellas y se
sienten capaces de actuar, se convierten en la
primera linea de defensa mas fuerte que lo que
cualquier tecnologia pueda ofrecer. Para ello,
me guio por tres claves principales:

1. De lo personal alo corporativo
2. Formacién realista y no punitiva
3. Através del humory sin miedo

De lo personal a lo corporativo

A menudo, un empleado no quiere escuchar
sobre los riesgos que enfrenta la empresa, por
muy reales que sean las amenazasy por mucho
gue estas puedan tener un impacto directo en
su trabajo o incluso en su futuro. La realidad es
gue, por naturaleza, la mayoria de las personas
tienden a priorizar lo personal antes que lo
corporativo.

Por eso, una de las claves para una
concienciacion efectiva es construir desde lo
personal hacia arriba. Algo que he aprendido
es que, si logramos que una persona sea
cibersegura en su casa, es muy probable que
también lo sea en el trabajo. Al fin y al cabo, los
malos habitos no se quedan en la puerta dela
oficina. Debemos partir de la base de que el
empleado primero siempre se preocupara por si
mismo y su entorno mas cercano.

Para ello, es crucial aterrizar los ejemplos a su
realidad diaria. Los humanos, por naturaleza,
somos un tanto egoistas; prestamos verdadera
atencién cuando el tema nos afecta
directamente. Cuando comprendemos cédmo un
phishing puede afectar nuestras propias cuentas
bancarias o cdmo un virus puede dafiar nuestro
ordenador personal, el mensaje resuena de una
manera mucho mas profunda.

A partir de esa base de seguridad personal, es
mucho mas facil conectar los puntos y mostrar
cOmMo esas mismas practicas y precauciones son
cruciales para la seguridad de la empresa.
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Formacién realista y no punitiva

Otra de las cosas que he observado es que hay
una gran brecha entre las organizaciones que se
preocupan por la formacién en ciberseguridad y
las que no. Las mas visionarias entienden que la
ciberseguridad no es solo una cuestion
tecnoldgica, sino también humana. Reconocen que
un empleado desinformado o no entrenado
representa un eslabén débil y un riesgo
significativo. Lamentablemente, otras
organizaciones ven la concienciacién como una
mera obligacién, un control que deben cumplir
para auditorias o normativas. Esta vision a corto
plazo ignora el hecho de que la verdadera
seguridad no se logra solo con herramientas, sino
con personas informadas y vigilantes.

Veo la misma dicotomia reflejada en la percepcion
de los empleados. A menudo, lo que mas temen
no es la amenaza real de un ciberataque, sino las
politicas de "gestion de consecuencias" que
muchas empresas implementan. El miedo a la
represalia por caer en una simulacion de phishing,
por ejemplo, puede generar ansiedad y una
actitud defensiva, en lugar de fomentar un
aprendizaje proactivo. Esta mentalidad de castigo
desvia la atencion del verdadero peligro.

Creo firmemente que debemos cambiar este chip.
El verdadero miedo no deberia ser el de una
simulacion fallida, sino la posibilidad de que ese
phishing hubiera sido real y las devastadoras
consecuencias que podria haber tenido para la
empresa y para el propio empleado. Mediante el
uso de ejemplos reales o ensefiandoles que lo que
escuchan en las noticias no es ficcidon (suelen decir
que larealidad supera ala ficcién) y podria
afectarles, es como verdaderamente
comprenderan la importancia de estar
informados.

La formacién, de cualquier tipo, nunca debe ser
una herramienta de castigo, sino una oportunidad
para el desarrollo personal y profesional. Los
malos actores no dejaran de existir, por lo tanto,
cada uno de nosotros debe convertirse en nuestro
propio experto en ciberseguridad.



A través del humor y sin miedo

Pensando en todas las charlas de concienciacion
gue he impartido, hay un factor que siempre
funciona por encima de los demas. Para que la
concienciacion realmente cale, se necesita un
enfoque mucho mas humano vy, si, a menudo un
poco travieso; el humor es una herramienta
poderosa para romper el hielo y mantener la
atencion. De hecho, mis sesiones formativas son
mas exitosas cuando, de vez en cuando, les
tiendo pequefias "trampas": por ejemplo, les
pido escanear un cédigo QR que lleva a una
pagina web con un mensaje "malicioso"
(totalmente inofensivo y bajo mi control, claro
estd), y luego les guifio un ojo prometiéndoles
que "no se lo contaré al jefe".

Este tipo de experiencias practicasy un poco
descaradas no solo consiguen mantener su
atencion, sino que les hace comprender que la
formacién no tiene por qué ser un tema pesado,
ni tiene por qué ser impartida por “la tipica
ponente que viene a darnos la chapa”. Si
consigues que los oyentes conecten contigo y se
lo pasen bien mientras aprenden, la informacion
permanecera en sus mentes por mas tiempo.
Incluso puede que se dé el caso de que hablen
con otros compafieros de dicha experiencia,
llegando a muchas mas personas de lo
inicialmente planeado. Los adultos no somos
mas que nifios en un cuerpo Mas maduro, y
como nifios que somos, Nos encanta compartirle
a todo el mundo las cosas que nos parecen
interesantes.

La alegria, sonreiry tener una actitud dinamica
y positiva siempre llegaran mas lejos que una
persona robdética, apesadumbraday que
Unicamente da malas noticias. Que se lo digan a
la Inteligencia Artificial y a los multiples
programas de concienciacién en ciberseguridad
que han comenzado a abusar de ella... ;Cuantas
veces has puesto los o0jos en blanco cuando tu
empresa te asigna el curso anual de “Security
Awareness” que viene narrado por un avatar
artificial? A los hechos me remito, que hasta yo
misma tengo algunos cursos pendientes de
realizar.

Inversion en Cultura de la Ciberseguridad:
datos que hablan

Por supuesto, el primer paso paratodo lo que os
he contado hasta ahora, es poner un gigantesco
foco enla inversién en programas de
concienciacion en ciberseguridad. Segun un
informe de Statista de 2023, se espera que el
gasto global en servicios de ciberseguridad
alcance los 267 mil millones de délares para
2027, con un componente significativo destinado
a la capacitacion y concienciacion.
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Sin embargo, a pesar de estas cifras, muchas
organizaciones todavia no priorizan la educacion
de sus empleados de manera efectiva.

Otro dato relevante, de un estudio de Verizon
(Data Breach Investigations Report 2024), sefiala
que el error humano sigue siendo un factor
clave en la mayoria de las brechas de
seguridad. Esto subraya la importancia critica de
la concienciacién. Las estadisticas varian, pero
consistentemente muestran que las empresas con
programas de concienciacion robustos
experimentan significativamente menos incidentes
relacionados con el factor humano en
comparacion con aquellas que no los tienen.

Y hablando de programas de concienciacidon
robustos, me gustaria hacer un pequefio énfasis
en laimportancia de elegir un programa
customizado o de creaciéon humana por encima
de las plataformas de /earning que ofrecen
paquetes de formacién listos para consumir. Han
comenzado a proliferar en muchas compafiias y no
puedo evitar pensar en que la “fast-food-ificacién”
del aprendizaje ya esta aqui. Si tus empleados no
realizan esos cursos de formacion que tienen
pendientes desde hace meses, quiza es porque la
calidad del contenido no invita a que quieran
hacerlos.

Llamada a la concienci-accién

Mi llamado es claro: abandonemos la tactica del
miedo, la negatividad y las palabras sombrias. En
su lugar, abracemos un enfoque de
empoderamiento y educaciéon. Al fomentar una
cultura de aprendizaje continuo, curiosidad y
proactividad, podemos transformar a cada
empleado en un defensor de la ciberseguridad,
capaz de protegerse a simismoy ala organizacién
de las amenazas del mundo digital.

¢Qué piensas tu sobre el papel del miedo en la
concienciacion en ciberseguridad? ;Cémo crees
que podemos empoderar mejor a nuestros
empleados para que sean nuestros mejores
defensores?

T

Leire Cubo Arce
Cybersecurity Analyst



Simulacion cuantica

Espacio cuantico
por Maria Gutiérrez

En los ultimos afios, la computacidon cuantica ha dejado
de ser un concepto puramente tedrico para empezar a
aplicarse en sectores econdmicamente estratégicos. Esto
es especialmente eficiente para resolver problemas
complejos como la simulaciéon de sistemas fisicos, la
optimizacién de procesos, el machine learning y la
criptografia. Su impacto en diversas industrias es
innegable, pero su integracidon en los negocios aun
afronta multiples obstaculos.

En el caso concreto de su uso en simulaciones, es verdad
gue siguen existiendo grandes retos, como el ruidoy
errores cuanticos, la escalabilidad y la hibridacion con
meétodos clasicos, pero no deja de serunade las
aplicaciones mas prometedoras. La cuantica permite
modelar problemas complejos con una eficiencia
inalcanzable para los sistemas clasicos, como ejemplo el
estudio realizado por Multiverse Computing, una
empresa pionera asociada al sector financiero en
colaboracion con Crédit Agricole. Juntos han
desarrollado un modelo basado en redes tensoriales
neuronales inspirado en computacién cuantica para
optimizar el pricing de productos financieros complejos.

¢Cudl es el problema que pretendian resolver? En el
mundo de las finanzas calcular el precio justo de un
producto financiero (el lamado pricing) es una tarea
critica, especialmente para productos derivados o
estructurados, cuya valoracion depende de multiples
variables y escenarios de mercado. Tradicionalmente,
estos calculos se realizan mediante simulaciones de
Monte Carlo, un método estadistico que requiere una
enorme capacidad de cémputo y tiempo, especialmente
cuando se buscan simulaciones precisas bajo multiples
condiciones de mercado (what-if scenarios). En el caso
de Crédit Agricole, el reto era encontrar una forma mas
rapiday eficiente de realizar estos calculos sin
comprometer la precisién, permitiendo ademas una
mejor personalizacion del pricing para distintos clientes y
condiciones de mercado. Es aqui donde entra en juego la
simulacién cuantica.
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Multiverse Computing no utilizé un ordenador
cuantico fisico, sino que aplicé un enfoque de
simulacién “quantum inspired”, es decir, modelos
matematicos que imitan algunas de las
estructuras y ventajas de la computacién
cuantica, pero se ejecutan en ordenadores
clasicos. En particular, aplicaron una técnica
basada en redes tensoriales neuronales
cuanticas, un tipo de arquitectura de inteligencia
artificial que permite manejar representaciones
muy complejas con gran eficiencia.

Las redes tensoriales provienen de la fisica
cuantica, donde se usan para describir sistemas
con multiples particulas entrelazadas. En
inteligencia artificial, estas redes se adaptan para
manejar grandes volumenes de datos con
interdependencias multiples como las que existen
en los mercados financieros. En este caso, se
aplicaron a un modelo de pricing de derivados
financieros permitiendo reducir el nimero de
simulaciones necesarias, asi como mantener una
alta precision en los resultados, acelerar el
tiempo de calculo respecto a los métodos
tradicionales y hacer analisis de sensibilidad casi
en tiempo real.

El impacto del proyecto fue notable. El banco
puede mejorar la eficiencia de su sistema de
pricing reduciendo el uso de recursos
computacionales y aumentando su capacidad
para personalizar productos. Ademas, este
enfoque permite una mejor toma de decisiones al
poder simular multiples escenarios en tiempos
mucho mas breves. Esto tiene un enorme valor
estratégico en un entorno financiero donde las
condiciones pueden cambiar en cuestion de
minutos.

Este caso demuestra como la simulacién cuantica,
sobre sistemas “quantum inspired”, puede
transformar sectores complejos como las
finanzas hoy mismo, sin esperar a que existan
ordenadores cuanticos comerciales plenamente
operativos.
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E-mails a Valmont 2.0

Articulo por David Contel

La innovacion pedagégica ha sido clave en la consolidacién del area de Awarenessy el desarrollo de acciones
suficientemente imaginativas para, por un lado, lograr los objetivos de aprendizaje y, por el otro, lograr un buen engagement
con colectivos de usuarios acostumbrados a la constante evolucién en el consumo de contenidos. Aveces (y por sistema), no

nos paramos a pensar de un modo critico qué medios estamos utilizando y por inercia dejamos que las tendencias
tecnolégicas y nuevas herramientas docentes nos marquen el rumbo. El resultado puede acabar siendo el de enarbolar la
bandera de un formato novedoso por defecto, dejando en un segundo plano qué se quiere contar.

En este articulo queremos invitar a reflexionar
sobre los estilos y medios de comunicacién
clasicos, y c6mo estos, lejos de ser una
herramienta caduca, pueden ser utilizados de un
modo efectivo para los objetivos de
concienciacion.

Partamos de esta pregunta, ¢qué son un hilo de
mensajes de correo, de SMS o entradas en un foro
de discusion? Simplemente cartas. Y la historia de
la literatura lo llama novela epistolar.

Vemos un ejemplo de como un clasico estilo
literario puede transformarse en una poderosa
pieza de concienciacion. Las conclusiones se las
dejamos al lector.

Extractos del diario de un CIO de finanzas
Lunes 18 de agosto. 11:15 AM

He visto el Instagram del CEO. Parece que se lo
estd pasando en grande esquiando en Argentina.
Subo de inmediato a mis redes algunas cosas de
estos dias. Esa foto donde salen las nifias con el
cartelito de felicitacion a mi madre “Tamaray
Cayetana te queremos. Felicidades yaya” es delo
mas tierno que he visto. Cuando lo haya posteado
a todos mis seguidores, me hago un video para
TikTok con el nuevo hit de verano de Karol G.

Viernes 22 de agosto. 18:13 PM

Me he pasado con las caipirifias y el servicio de
canguros del hotel termina a las 19:00 horas. Justo
cuando sale del spa mi mujer. Me tomo un
refresco y dos ibuprofenos. Las publicaciones en
mis redes de ayer han triunfado. Tengo mas likes
gue Leticia Sabater y el waka, waka. Perdon. ;O era
Shakira? Mejor tres ibuprofenos. ;Y esa
notificaciéon? Es verdad. Toca foto para el Be Real.

Lunes 25 de agosto. 15:24 PM

En dos dias volvemos a casa. He tenido
tentaciones de abrir el correo del trabajo. Por
suerte, Tadeo, el barman colombiano tiene el
punto perfecto cogido a los mojitos. Nos hemos
hecho colegas.
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Es super gracioso. Son geniales las anécdotas de
su empresa familiar: Exportaciones Escobar. Me
alegra mucho que la empresa superara con éxito
la muerte de su CEO, en un accidente aéreo. Le he
dado mi correo electrénico para que me pase
algunas fotos que nos ha hecho.

Lunes 1 de septiembre. 10:32 AM

Después de dos semanas en Copacabana (Brasil)
de vacaciones con la familia, vuelvo al trabajo.
Necesito ya unas vacaciones de estas Ultimas
vacaciones. Menos mal que en un mes tenemos el
congreso corporativo internacional en Tijuana. Mi
estado animico se hunde ain mas cuando veo la
bandeja de entrada del Outlook. Estoy por pedirle
a mi assistant que se encargue de filtrar los mas
importantes. Bueno, me pondré luego, después de
las primeras reuniones.

Lunes 1 de septiembre. 12:32 PM

La tercerareunion hasido con el CISO. Nos ha
introducido los cambios en las politicas de
seguridad. Ahora tendremos que usar contrasefas
de 12 caracteres y no podemos reutilizarlas. Hasta
final de afio utilizaré “Copacaban@2025”, que no
habra quien la descifre. Pero lo que realmente me
fastidia son los cambios de seguridad que
implementaran en la red. No sé por qué nos
bloguean ChatGPT. Por otro lado, nos ha
presentado a la nueva manager de GRC. Me ha
parecido super competente. La convocaré tan
pronto como sea posible para que me explique
exactamente cual el su trabajo.

Miércoles 10 de septiembre. 10:32 AM

Ya he cambiado la contrasefia de mi mail
corporativo por “Copacaba@2025” después de la
reunién con la nueva manager de GRC. Me ha
explicado cuales son sus lineas de trabajo y
objetivos para el nuevo ejercicio. Voy a necesitar
diversas reuniones mas para entenderlo todo.
Pero, por lo que me ha parecido entender,
tenemos que estar atentos a la implementacién de
cambios derivados de esa NIS2. Antes de
investigarlo con mas profundidad tengo que
atender algo urgente. Me dicen que el responsable
de pagos esta sufriendo un ataque de panico y ha
intentado ahorcarse con el cable del microondas.



Miércoles 10 de septiembre. 10:55 AM

iDe esta no sale nadie vivo! Pero serd mameluco,
pedazo de ectoplasma, zafio y patan. Pero ;coémo
se le ocurre transferir dos millones de euros? Y a
otra cuenta. ;Qué no sabe que hay
procedimientos para hacer esos cambios? Y el
muy troglodita me dice que se lo he pedido yo
desde mi cuenta personal de correo, y que ha
hablado con mi abogado. Ahora si que voy a
necesitar un abogado. Pero penalista. Si no se
ahoca con el cable del microondas, lo haré yo
mismo con mis manos.

Miércoles 10 de septiembre. 13:35 PM

Hoy voy a empezar a creer en otro Ser Superior.
Nos han llamado del banco para pedirnos
confirmacién de la transferencia. Les ha
resultado extrafio que quisiéramos pagar una
cantidad tan elevada a una nueva cuenta, y de un
banco chino. Hemos podido anular la
transferencia. Que suerte hemos tenido. Ha
faltado poco para no sobrevivir a la hecatombe.
Voy a cerrar un par de temas, tomarme el quinto
Diazepan, e ir al hospital a visitar al responsable
de pagos. Cuando se lo ha llevado la ambulancia
se hablaba de un posible ictus.

Miércoles 11 de septiembre. 8:57 AM

Ya hemos realizado todas las acciones después
del incidente de seguridad. El CISOy su equipo
han analizado las fases del ataque y realizado el
informe. Ademas, prepararan una formacion
especifica para usuarios criticos para mejorar la
cultura de ciberseguridad. Silo llego a saber
antes, lo patrocino yo mismo. En cualquier caso,
todos estamos mas tranquilos. Me ha alegrado
tener noticias de Tadeo, el barman colombiano.
Me ha escrito un correo super agradable. Ese
chico es un encanto. Pero estaba seguro de que
le habia dado mi cuenta personal de correoy no
la corporativa. En cualquier caso, me ha contado
las ultimas novedades del resort y me ha pasado
unas fotos. Acabo de ver el enlace a su drive
personal. Le doy clicy me descargo las fotos de
inmediato. Seguro que hoy seran un gran dia.

Extractos del diario de un ciberdelincuente
Martes 19 de agosto. 14:25 PM

Contindo con el seguimiento en redes del CIO de
finanzas de la empresa objetivo. Como cualquier
persona con vocacion ala grandeza, solo hoy ha
publicado 5 post en Instagram, 2 videos en
TikTok, y 9 entradas en Facebook. Sera “boomer”
el tio. Las fotos que ha publicado con sus hijas
Tamaray Cayetana, confirman que sigue
pagando en vano la cuota del gimnasio. Es lo que
tiene preferir una inversion en Cruzcampo que
en el Metropolitan.
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Sébado 23 de agosto. 11:25 AM

El objetivo sigue publicando informacién. Ese
ultimo selfie para Be Real que se ha hecho con el
barman, no aporta apenas datos, aparte que, en
unos afilos necesitard un trasplante de higado. Hoy
ya es tarde, pero mafiana averiguaré cual es su
aseguradora médicay les vendo ese dato.

Lunes 28 de agosto. 21:25 PM

He ganado acceso ala cuenta de correo personal
del objetivo. Estoy contento. No ha sido necesario
utilizar un diccionario de palabras para descubrir
la contrasefia. Al tercer intento, el servidor de
correo ha aceptado el password.
TamarayCayetana2025. Revisaré si se ha enviado
informacién corporativa mas tarde. Por la madre
Rusia. ;Quién es ese Tadeo Escobar que le envia
fotos de Sofia Vergara?

Lunes 1 de septiembre. 12:01 PM

Confirmado. El objetivo tenia informacion
corporativa en su correo personal. Es
especialmente interesante la referente a los
proximos pagos de equipos informaticos. Tengo
datos exactos de los interlocutores, los asuntos
que tratan habitualmente, e incluso de los
chascarrillos que tienen entre ellos. Tengo que
investigar quien es ese Albert Riveray su perro
Lucas. Con todos estos datos podré montar un
ataque mediante el Business email compromiso
(BEQ).

Martes 9 de septiembre. 10.48 AM

He disefiado ya la estrategia de ataque del BEC.
Lanzaré el mail al responsable de pagos desde el
mail personal del CIO. Para hacerlo mas creible
entrara en el hilo su abogado personal. Si todo va
segun lo planeado me saco unas buenas
comisiones. Le he pasado el informe a mi superior
y le ha gustado tanto que me ha regalado una
botella de vodka. Me ha dicho que si lo consigo me
da un ascenso.

Miércoles 10 de septiembre. 10:48 PM

El ataque ha sido todo un éxito. El responsable de
ventas ha actuado segun lo esperado. Después de
pedir el cambio de cuenta urgentey la
transferencia inmediata, y una amenaza sutil, a
través de la cuenta personal del CIO, lo ha
ejecutado en seguida. En unas horas tendriamos
gue recibir la confirmacién del ingreso en nuestra
cuenta. Cambiaré la contrasefa de la cuenta de
correo para bloquearla. Mi jefe estaba tan
contento, que parecia Boris Yeltsin en un afterwork
con Bill Clinton.



Miércoles 10 de septiembre. 11:16 PM

Mientras todavia estamos esperando la
confirmacién del ingreso, estoy matando el
tiempo eligiendo dénde me voy a gastar el
bonus. Aunque Benidorm siempre es una
garantia de turismo de calidad, quiza visito a
unos amigos en Hackerville. Rumania en verano
es preciosa.

Miércoles 10 de septiembre. 15:23 PM

Los controles del banco se han activado y el
objetivo ha logrado anular la orden de
transferencia. Era una posibilidad, pero me
siento muy frustrado. Ya habia estado
fantaseando con la compra de un apartamento
en Marina d'Or. Pero el verdadero problema lo
tengo con mi superior. Esta convencido que ha
sido error mio por no haber pensado mejor las
posibles contingencias. Me ha llamado traidor.
Ha comparado esta afrenta con la marcha a
Moscu de Yevgeny Prigozhin, y amenazado con
desterrarme a un gulag si no lograba resultados.
Cuando se ha calmado, le he explicado otro plan

gue he disefiado y me ha dado otra oportunidad.

Pero me ha dejado claro que, si vuelvo a fallar, lo
considerara una traicién aun mayor al nivel de la
perpetrada por Joan Garcia. Procedo a lanzar el
ataque sin mas demora. El barman Tadeo
Escobar y sus fotos sera mi caballo de troya. He
preparado ya en enlace directo al ejecutable del
ransomware, simulando ser un drive personal de
almacenamiento de fotos. Esta vez todo ira
segun lo planeado
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David Contel
Cybersecurity Senior Consultant



Enfoque de las actividades de concienciacion sobre
ciberseguridad en las organizaciones

Tendencias por Gerard Marin Raventos

La ciberseguridad no es, para la mayoria de empresas y organizaciones, la finalidad en si de su actividad e incluso, su
existencia. No obstante, a estas alturas ya no hay ninguna duda de que la ciberseguridad se ha convertido en un aspecto

critico para cualquier organizacion. Como no es la finalidad, pero si necesaria y critica, se hace imprescindible que tanto la
empresa como las personas que la integren tengan interiorizada una cultura de ciberseguridad.

Esto implica que las actividades de concienciacién
sobre ciberseguridad deben ser disefiadas de
manera estratégica, considerando que estas
organizaciones deben priorizar su enfoque en sus
operaciones centrales mientras integran la
seguridad como un valor afiadido.

Para empezar, es esencial que la concienciacion
sobre ciberseguridad se aborde de forma
pragmatica.

En lugar de saturar a los empleados con
informacién técnica compleja, las actividades
deben ser accesibles y relevantes para sus
funciones diarias. Por ejemplo, se pueden realizar
talleres breves que se enfoquen en cémo aplicar
practicas seguras en sus tareas cotidianas, como el
manejo de informacioén sensible o el uso de
contrasefias robustas.

Ademas, las actividades de concienciacion deben
ser interactivas y atractivas. Utilizar metodologias
como la gamificacion, donde los empleados
participan en juegos o simulaciones relacionados
con la ciberseguridad, puede ser muy efectivo.

Por ejemplo, una empresa puede organizar un
"escape room" virtual, donde los equipos deben
resolver acertijos de ciberseguridad para
"escapar" de un entorno simulado. Este tipo de
actividad no solo es entretenida, sino que también
promueve el trabajo en equipo y refuerza el
aprendizaje practico.

También es fundamental que la alta direccion
participe y respalde estas iniciativas. Cuando los
lideres de la organizacién muestran su
compromiso con la ciberseguridad, los empleados
son mas propensos a tomar en serio las
actividades de concienciacion.

El dicho “los jovenes cierran las orejas a los
consejos y abren los ojos a los ejemplos” también
se puede aplicar a los adultos. Las comunicaciones
regulares sobre la importancia de la
ciberseguridad, acompafiadas de ejemplos
concretos, incluso de la propia organizacion,
pueden aumentar la percepcion de riesgoy la
necesidad de actuar.
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La concienciacion debe ser continua y no un
evento unico. Implementar un programa de
formacion recurrente, en el que se aborden
diferentes aspectos de la ciberseguridad a lo largo
del afio, ayudara a mantener a los empleados
informados y preparados ante nuevas amenazas.

Finalmente, la medicién de la efectividad de estas
actividades es crucial. Realizar encuestas o evaluar
el desempefio de los empleados en simulaciones
de seguridad permitira ajustar los programas
segun sea necesario y demostrar el impacto de las
iniciativas de concienciacion en el entorno laboral.

En conclusién, aunque la ciberseguridad no sea el
core business de una organizacion, es esencial que
las actividades de concienciacion se integren de
manera efectiva en la cultura corporativa. Al
adoptar un enfoque practico, interactivo y
continuo, las organizaciones pueden fortalecer la
seguridad sin desviar su atencién de sus objetivos
principales.

Gerard Marin Raventos
Cybersecurity Consultant



Vulnerabilidades

Vulnerabilidad critica encontrada
en Sudo

Fecha: 30 de junio de 2025

CVE: CVE-2025-32463 .a

CVSS: 9.3
CRITICA

Descripcion Solucion

Esta vulnerabilidad, con identificador CVE- No existen parches oficiales que corrijan
2025-32463, hace referencia a la deteccion de esta falla, pero solo algunas versiones de
un fallo de disefilo que permite que un Sudo se encuentran afectadas, por lo que se
atacante pueda invocar Sudo con la opcién -R recomienda utilizar las siguientes versiones:
o -chroot, aprovechando la resolucion de
rutas antes de la evaluacién correcta de los
permisos, permitiendo cargar un archivo
/etc/nsswitch.conf malicioso que apunte a su
vez a bibliotecas compartidas aleatorias que
conduzcan a la ejecucién de cdédigo malicioso
como root.

+ Sudo 1.9.17p1 o superior

Ademas, se recomienda deshabilitar reglas
sudo que permitan el uso de las opciones -R
o -chroot en entornos donde no sean
necesarios, o temporalmente hasta la
aplicacién de la actualizacién, asi como la
limitacion de permisos de ejecucién de
archivos desde rutas como /tmp o /var/tmp.

Esta falla permite una escalada de privilegios
en el sistema y la ejecucion de cédigo como
root, incluso con cuentas de usuario que no se
encuentren en el archivo sudoers.

Productos afectados Referencias

Esta vulnerabilidad critica afecta a varios
productos sudo, entre los que destacan los
siguientes:

Sudo (1.9.14 a 1.9.17)
Sudo (1.8.8 a 1.8.32)

TLP:WHITE
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https://nvd.nist.gov/vuln/detail/CVE-2025-32463
https://nvd.nist.gov/vuln/detail/CVE-2025-32463
https://nvd.nist.gov/vuln/detail/CVE-2025-32463
https://nvd.nist.gov/vuln/detail/CVE-2025-32463
https://nvd.nist.gov/vuln/detail/CVE-2025-32463
https://www.incibe.es/index.php/incibe-cert/alerta-temprana/vulnerabilidades/cve-2025-32463
https://www.incibe.es/index.php/incibe-cert/alerta-temprana/vulnerabilidades/cve-2025-32463
https://www.incibe.es/index.php/incibe-cert/alerta-temprana/vulnerabilidades/cve-2025-32463
https://www.incibe.es/index.php/incibe-cert/alerta-temprana/vulnerabilidades/cve-2025-32463
https://www.incibe.es/index.php/incibe-cert/alerta-temprana/vulnerabilidades/cve-2025-32463
https://www.incibe.es/index.php/incibe-cert/alerta-temprana/vulnerabilidades/cve-2025-32463
https://access.redhat.com/security/cve/cve-2025-32463
https://access.redhat.com/security/cve/cve-2025-32463
https://access.redhat.com/security/cve/cve-2025-32463
https://thehackernews.com/2025/07/critical-sudo-vulnerabilities-let-local.html
https://thehackernews.com/2025/07/critical-sudo-vulnerabilities-let-local.html
https://thehackernews.com/2025/07/critical-sudo-vulnerabilities-let-local.html
https://www.stratascale.com/vulnerability-alert-CVE-2025-32463-sudo-chroot
https://www.stratascale.com/vulnerability-alert-CVE-2025-32463-sudo-chroot
https://www.stratascale.com/vulnerability-alert-CVE-2025-32463-sudo-chroot

Vulnerabilidades

Vulnerabilidad de severidad
critica en Chrome

Fecha: 2 de julio de 2025
CVEs: CVE-2025-34090

Descripcion

La vulnerabilidad CVE-2025-34090 afecta a
Google Chrome e involucra una debilidad en
el cifrado de cookies mediante AppBound.

Un atacante local puede llevar a cabo un COM
hijacking (secuestro de componentes de
Windows) para forzar que Chrome use DPAPI
del usuario en lugar de AppBound, lo que
supone un método menos seguro de cifrado.

Una vez que el atacante logra degradar el
cifrado, puede realizar un ataque de tipo
Padding Oracle, aprovechando los mensajes
de error del sistema al descifrar datos. Esto le
permite descifrar cookies cifradas byte por
byte, sin privilegios elevados, y obtener
acceso a sesiones web activas.

Productos afectados

Esta vulnerabilidad critica afecta a:

+ Google Chrome versiones anteriores a la
129.

+ Otros navegadores basados en Chromium
que usen mecanismos similares de cifrado
de cookies.
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o—

CVSS: 9.3
CRITICA

Solucidon

Actualmente, la vulnerabilidad CVE-2025-
34090 en Google Chrome no cuenta con un
parche oficial disponible.

Por ello, es fundamental tomar precauciones
para minimizar riesgos, como limitar el
acceso a las claves CLSID en el registro de
Windows para evitar ataques de COM
hijacking.

Referencias

TLP:WHITE


https://www.cyberark.com/resources/threat-research-blog/c4-bomb-blowing-up-chromes-appbound-cookie-encryption
https://www.cyberark.com/resources/threat-research-blog/c4-bomb-blowing-up-chromes-appbound-cookie-encryption
https://nvd.nist.gov/vuln/detail/CVE-2025-34090
https://nvd.nist.gov/vuln/detail/CVE-2025-34090

Parches

Citrix parchea una vulnerabilidad critica que

afecta a NetScaler ADC y NetScaler Gateway

Fecha: 25 de junio de 2025

CVE: CVE-2025-5777 Critica

Solucidon

Descripcion

La vulnerabilidad CitrixBleed 2 (CVE-2025-
5777) afecta a los dispositivos Citrix NetScaler
ADC y Gateway, permitiendo a los atacantes
recuperar contenidos de la memoria enviando
solicitudes POST malformadas durante los
inicios de sesién. CitrixBleed 2 puede ser
explotada contra utilidades de configuracion
usadas por los administradores y para robar
tokens de sesion.

Segun los investigadores, cada solicitud filtra
127 bytes, lo que permite a los atacantes
realizar solicitudes HTTP repetidas para
extraer contenido de memoria adicional hasta
encontrar los datos que buscan.

Citrix ha afirmado que la vulnerabilidad no ha
sido explotada, aunque existen informes que
demuestran lo contrario.

Productos afectados

NetScaler ADC y NetScaler Gateway 13,1
(versiones previas a 13.1-58.32), 14.1
(versiones previas a 14.1-43.56)

NetScaler ADC 12.1-FIPS (versiones
previas a 12.1-55.328-FIPS), 13.1-FIPS y
NDCcPP (versiones previas a 13.1-37.235)
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Citrix recomienda en su boletin de seguridad a
sus clientes instalar a la mayor brevedad
posible las nuevas versiones corregidas de sus
productos NetScaler ADC y NetScaler Gateway.

Ademas, Citrix recomienda finalizar todas las
sesiones activas de ICA y PColIP, asi como
revisar las sesiones existentes para detectar
cualquier actividad sospechosa.

Referencias

TLP:WHITE


https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX693420
https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX693420
https://support.citrix.com/support-home/kbsearch/article?articleNumber=CTX693420
https://www.netscaler.com/blog/news/netscaler-critical-security-updates-for-cve-2025-6543-and-cve-2025-5777/
https://www.netscaler.com/blog/news/netscaler-critical-security-updates-for-cve-2025-6543-and-cve-2025-5777/
https://www.bleepingcomputer.com/news/security/public-exploits-released-for-citrixbleed-2-netscaler-flaw-patch-now/
https://www.bleepingcomputer.com/news/security/public-exploits-released-for-citrixbleed-2-netscaler-flaw-patch-now/
https://horizon3.ai/attack-research/attack-blogs/cve-2025-5777-citrixbleed-2-write-up-maybe/
https://horizon3.ai/attack-research/attack-blogs/cve-2025-5777-citrixbleed-2-write-up-maybe/

Parches

Parches de seguridad de Microsoft de julio

para corregir 130 vulnerabilidades

Fecha: 9 de julio de 2025
CVE: CVE-2025-47981 y 129 mas

Descripcion

Microsoft publica su parche mensual de julio
2025 corrigiendo un total de 130
vulnerabilidades, de las cuales 10 son
consideradas de severidad critica. Las
vulnerabilidades mas relevantes identificadas
son las siguientes:

CVE-2025-47981 (CVSS 9.8): esta
vulnerabilidad critica en SPNEGO |/
NEGOEX, permitiria la ejecucion remota
de coédigo (RCE) sin interaccién del
usuario, afectando a versiones de
Windows que tienen una determinada
GPO habilitada por defecto.

CVE-2025-49719 (CVSS 7.5): se trata de
una vulnerabilidad en SQL Server que
permite acceder a informacion sensible
sin autenticacion previa. Fue divulgada
publicamente antes del parche, vy
cuenta con una prueba de concepto
publica (PoC) disponible.

También destaca la siguiente vulnerabilidad:

CVE-2025-49735 (CVSS 8.8): es una
vulnerabilidad en Kerberos (servicio de
politica de clave - KPSSVC) que
permitiria a un atacante ejecutar
cédigo remoto en el sistema afectado.

Segun Microsoft, estas vulnerabilidades no
han sido explotadas activamente.
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Critica

Productos afectados

Estas vulnerabilidades impactan en wuna
amplia gama de productos de Microsoft. Para
ver todos los productos afectados, consulta el

siguiente enlace:

e msrc.microsoft.com

Solucion

Microsoft recomienda aplicar el parche de
seguridad publicado para corregir las
vulnerabilidades detectadas.

Referencias

TLP:WHITE


https://www.oracle.com/support/lifetime-support/
https://www.oracle.com/support/lifetime-support/
https://www.oracle.com/security-alerts/cpuoct2024.html
https://www.oracle.com/security-alerts/cpuoct2024.html
https://www.cve.org/CVERecord?id=CVE-2024-21216
https://www.cve.org/CVERecord?id=CVE-2024-21216
https://msrc.microsoft.com/update-guide/releaseNote/2025-Jul
https://msrc.microsoft.com/update-guide/releaseNote/2025-Jul
https://thehackernews.com/2025/07/microsoft-patches-130-vulnerabilities.html
https://thehackernews.com/2025/07/microsoft-patches-130-vulnerabilities.html
https://msrc.microsoft.com/update-guide/releaseNote/2025-Jul
https://msrc.microsoft.com/update-guide/releaseNote/2025-Jul
https://msrc.microsoft.com/update-guide/releaseNote/2025-Jul
https://msrc.microsoft.com/update-guide/releaseNote/2025-Jul
https://msrc.microsoft.com/update-guide/releaseNote/2025-Jul
https://msrc.microsoft.com/update-guide/releaseNote/2025-Jul

Eventos

DEF CON 33
7 - 10 agosto

Se celebrara del 7 al 10 de agosto de 2025 en Las

Vegas Convention Center - West Hall (EEUU), y

promete ser una experiencia intensa, diversa y

profundamente técnica. Este evento no es solo

para hackers: también es ideal para
investigadores, defensores, desarrolladores,
analistas y curiosos del mundo digital. El tema de
este afio: "Access Everywhere" aborda cémo
hacer que la informaciény los servicios sean
accesibles para todos, sin importar el dispositivo,
ubicacion o capacidades.

El evento consta de:

+ Villages tematicos: espacios dedicados a areas
especificas como IoT, biohacking, redes,
hardware, inteligencia artificial, y mas.

* Charlasy keynotes: presentaciones de expertos
globales sobre vulnerabilidades, técnicas de
ataque, defensay analisis forense.

« Competiciones CTF (Capture The Flag): retos
técnicos para equipos de todo el mundo,
desde principiantes hasta profesionales.

* Demo Labs: donde los creadores muestran
herramientas de hacking, defensay analisis en
vivo.

» Workshops: talleres practicos de 4 horas sobre
temas como reversing, pentesting, OSINT, y
mas.

« Eventos sociales y meet-ups: Desde karaoke
hacker hasta grupos de radioaficionados,
pasando por fiestas tematicas y networking
informal.

Enlace

International Conference on computer
Science, Programming and Security ICCSPS
14 - 15 de agosto

El objetivo es reunir académicos, investigadoresy
profesionales del sector para compartir
experienciasy avances en areas como la
informatica, programacion segura, proteccién de
datos y ciberseguridad. El encuentro se celebrara
en Barcelona (Espafia) los dias 14y 15 de agosto.

Enlace
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BSides Bournemouth
16 de agosto

Cada BSides es un marco impulsado por la
comunidad para crear eventos para y por los
miembros de la comunidad de seguridad de la
informacioén. Crea oportunidades para que las
personas presenteny participen en un
ambiente intimo que fomenta la colaboracion.
Es un evento intenso con discusiones,
demostraciones e interaccion de los
participantes.

Enlace

Conferencia GRC 2025
18 - 20 de agosto

ISACA y The IIA reuniran en Nueva York (EEUU)
a las mentes lideres en gobernanza, gestion de
riesgos y control (GRC) para proporcionar a
profesionales dedicados contenido de clase
mundial, ideas innovadoras y orientacién
practica.

Los asistentes obtendran informacion critica y
conocimientos practicos en una variedad de
temas disefiados para enfrentar los desafios y
oportunidades actuales.

Las sesiones de este afio estan seleccionadas
para empoderar a los profesionales con
herramientas practicas, estrategias
innovadoras e ideas con visién de futuro para
sobresalir en sus rolesy avanzar en sus
organizaciones.

Enlace


https://defcon.org/html/defcon-33/dc-33-index.html
https://waset.org/computer-science-programming-and-security-conference-in-august-2025-in-barcelona
https://bsides-bournemouth.org/
https://www.isaca.org/training-and-events/conferences/grc-conference

Recursos

Vastav Al interviene con una soluciéon
poderosa: usar aprendizaje automatico forense
y analisis de metadatos. Analiza el contenido
visual y de audio en busca de manipulacién.
Sus intuitivos mapas de calor y puntuaciones
de confianza facilitan a investigadores,
periodistas y analistas la rapida deteccién de
manipulaciones.

Enlace

Vectra proporciona monitorizacién continua
mediante IA para detectar comportamientos
ocultos de atacantes, como movimientos
laterales, abuso de privilegiosy actividades de
comandoy control, antes de que se produzcan
dafios. Su verdadero poder reside en reducir la
fatiga de alertas al priorizar las amenazas
reales de alto riesgo.

Enlace
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PentestGPT es un asistente de pruebas de
penetraciéon basado en IA y basado en modelos
GPT que ayuda a los hackers éticos a optimizar
su flujo de trabajo. En lugar de dedicar horas al
reconocimiento manual o a la redaccion de
informes.

Los usuarios pueden delegar estas tareas a
PentestGPT, que ofrece exploraciones guiadas,
genera informes de vulnerabilidad
estructurados, e incluso crea scripts
personalizados adaptados a su compromiso.

Perfecto para pentesters solitarios, cazadores
de errores y equipos rojos que quieren acelerar
tareas comunes y repetitivas sin comprometer
la calidad ni la minuciosidad.

Enlace

Suscribete a RADAR


https://vastav.ekoahamdutivnasti.com/
https://es.vectra.ai/
https://pentestgpt.ai/
../../05%20Radar%20Mayo/up.nttdata.com/suscribetearadar
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